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JOHDANTO

Etatyoskentelyyn tarkoitettujen pikaviesti-, telekommunikaatio- ja ryhmatyovalineiden tarve on
kasvanut merkittavasti. COVID-19-pandemian my6ta tarve korostui nopean etatydsiirtyman myota.
Etatyoskentelyyn saatavilla olevien tydvalineiden turvallisuuden taso vaihtelee kuitenkin merkitta-
vasti ja moni kaipaa tukea tarvittavan tyovalineiden turvallisuusominaisuuksien valinnassa: mita
huomioida ja miten eri tyovalineiden ominaisuudet poikkeavat toisistaan?

Taman oppaan tarkoitus on auttaa organisaatioita valitsemaan oikeanlaiset ja turvalliset tyovalineet
etatyodskentelyyn. Erityishuomiota naiden tyovalineiden valintaan ja turvalliseen kaytt6on tulee
kiinnittda organisaatioissa, joissa kasitelladn tietoturvaluokiteltua materiaalia. Opas on tarkoitettu
erityisesti niille tyontekijoille, jotka kokevat turvallisuuden huomioimisen etatyoskentelyssa tarkeak-
si, mutta toivovat tueksi selkeytettyd materiaalia oikeiden ominaisuuksien huomioimiseksi. Seka
niiden tietoturvasta vastaavien tyontekijoiden avuksi, jotka valitsevat ja asentavat organisaation
etdtyodsovelluksia ja kaipaavat yksinkertaistettua vertailua etatyokalujen turvallisuusominaisuuksis-
ta. Parhaimmillaan oppaan myo6ta etdtyovalineiden tietoturvallisten ominaisuuksien vaatiminen
levida yrityksissa oletusarvoiseksi kayttotavaksi.

Oppaassa kdydaan alkuun lapi kysymyksia, jotka helpottavat oikeanlaisen etdtyovalineen valintaa.
Lisdksi on syytd huomioida kayttotapaukset, mihin tyévalinetta ensisijaisesti on tarkoitus kayttaa.
Esimerkiksi julkisen tilaisuuden jarjestamiseen tarvitaan erilaisia ominaisuuksia kuin pienen tyoryh-
man sisdiseen keskusteluun. Taulukoissa vertaillaan eri etatyovalineiden tietoturvaominaisuuksia.
Ominaisuuksia voi peilata omaan kadyttétarpeeseen ja soveltaa etdtyodvalineiden valintaan myoés
muiden etatyovalineiden osalta. Loppuun on keratty vertailtujen sovellusten tietoturvan parantavat
oppaat eli kovennusohjeet sekad vertailussa kaytettyja lahteita ja sovellusten kdyttosuosituksia.

Oppaan laatimiseen on kdytetty uusimpia lahteitd ominaisuuksien vertailuun ja kdyttosuosituksiin.
Lukijan on syytd huomioida, ettd ominaisuudet muuttuvat ja hyva on tarkistaa, onko ohjeen jalkeen
ilmestynyt tuoreempia ohjeita tai suosituksia. Oppaan myota toivotaan tekojen ja valintojen kautta

yrityskulttuurin muuttuvan entistd enemman tietoturvaa suosivaksi. Yrityksista 1ahtoisin oleva ky-
synta lisad myos tarjolla olevia turvallisia ominaisuuksia.

“Mitd huomioida ja miten
eri tyovdlineiden ominaisuudet

poikkeavat toisistaan?”







KUINKA VALITA TURVALLINEN TYOVALINE?

Téssd kappaleessa kdydddin Iépi térkeimpié kysymyksid, mitkd tulee pohtia
tarkoituksenmukaista etdtydskentelysovellusta valittaessa.

Valitaanko pilvipalvelu vai paikallinen jarjestelma?

Suurten toimijoiden toimittamat pilvipalvelut ovat usein turvallisempi vaihtoehto kuin omaan ko-
nesaliin sijoitetut palvelut. Itse yllapidettya ratkaisua kannattaa kuitenkin harkita, mikali vaihtoeh-
toiset pilvipalvelut eivat ole toimittajan paaliiketoimintaa tai palveluntarjoaja on pieni ja uusi yritys.
Mikali palvelulta vaaditaan korkeaa tietoturvatasoa, tdytyy muistaa, ettd itse yllapidetyn ratkaisun
yllapitoon ja tietoturvan hallintaan tulee varata riittavat resurssit.

Mitka ovat tyodvalineen oletusasetukset ja ominaisuudet?

Usein tyovdlineen oletusasetukset eivat ole riittdvia, ja kayttoonottajan vastuulle jaa turvamekanismien,
kuten riittavan salauksen, kaksivaiheisen tunnistautumisen (Two Factor Authentication, 2FA) ja paasy-
rajauksien asettaminen. Monelle tydkalulle on julkaistu tietoturvaa parantavia asetusten kovennusop-
paita tai listoja tarkeimmista tietoturva-asetuksista. Ennen kdyttdénottoa tyévalineiden oletusasetuk-
set tulisi aina kdyda lapi ja varmistaa, ettd tyokalussa on halutut tietoturvaominaisuudet kaytdssa.

Minkalaista tietoa tyovalineessa halutaan kasitella?

Tyovélineille asetettavat tietoturvavaatimukset riippuvat siitd, kasitellaanko tyévalineella liiketoi-
minnalle kriittistd tietoa vai viranomaisen maarittelemaa luokiteltua tietoa. Organisaation on nou-
datettava lakia julkisen hallinnon tiedonhallinnasta (9.8.2019/906), jossa maaritelldan, kuinka eri
turvallisuustasoista luokiteltua materiaalia kasitelladn. Tassa ohjeessa on huomioitu lain mukainen
turvallisuus luokka IV (TLIV).

Kuinka tyovalineessa voi rajata tiedon kayttooikeuksia?

Jos palvelussa on tarkoitus kasitella liiketoiminnalle kriittista tietoa, on tarkeaa, etta tiedon jakamis-
ta organisaation ulkopuolelle voidaan rajoittaa ja ettd padsya tietoon voidaan rajoittaa henkilo- tai
ryhmakohtaisesti.

Onko tyoévaline suunnattu ensisijaisesti kuluttajille vai yrityksille?

Yrityksille suunnattujen tyovélineiden tietoturvassa on usein toteutettu keskitetyn hallinnan seka
organisaation tarvitseman pdasynhallinnan ominaisuuksia. Kuluttajille suunnattujen palvelujen tai
ilmaisversioiden tietoturvaominaisuudet eivat lahes koskaan riita organisaation kayttotarkoituksiin.

Luovuttaako tyoviline tietoja kolmansille osapuolille?

Valittaessa tyovalinetta kannattaa tarkastaa, ettd toimittajalla on selked tietosuojaseloste, jossa
kerrotaan, mihin tyovalineen tietoja kdytetaan ja kenelle niitd luovutetaan. Pilvipalveluissa on mah-
dollista, etta paikallinen lainsddddnté mahdollistaa ulkomaiden viranomaisten paasyn tietoon, jolloin
palvelua ei voida kayttaa turvaluokitellun tiedon kasittelyyn.




ENNEN VALINTAA MIETI
KAYTTOTAPAUKSET

Tyovidlineen tietoturvavaatimuksien tulee kattaa kaikki sen eri kdyttétapaukset.
Kattavasti laaditut kdyttétapaukset kuvaavat tiedonkédytén monipuolisesti ja
mahdollistavat uhka-arvioinnin tekemisen.

Kaytetaanko tyovalinetta organisaation ulkopuolisten kanssa viestimiseen tai julkisiin
tapahtumiin?

Kun viestitdan organisaation ulkopuolisten kanssa, on tarkeaa hallita kokousten osallistujia esimer-
kiksi odotushuoneita tai salasanaa kadyttden. Jos samaa tyovalinetta kdytetdan myos organisaation
sisdisesti, taytyy valineessa nakya selvasti ero sisdisen ja ulkoisen tiedonvilityksen valilla.

Kaytetadanko tyovalinetta organisaation sisdiseen tyoskentelyyn?

Sisdisen tyoskentelyn vélineissd suurimmat riskit liittyvat usein kayttajanhallintaan ja palveluiden
turvaamiseen organisaatioverkon ulkopuolelta. Hyvid tapoja vdahentaa tietoturvariskeja ovat seu-
raavat ratkaisut: Kertakirjautumisella (Single Sign On, SSO) palvelun kayttajanhallinnan yhdistdaminen
organisaation muihin jarjestelmiin seka paasyn salliminen organisaation verkon ulkopuolelta vain
kaksivaiheista tunnistautumista (2FA) kdyttaen

Kasitellaanko tietoa, joka ei saa paatya ulkopuolisten kasiin?

Pilvipalveluissa on usein toiminnallisuuksia, jotka mahdollistavat sisédllon jakamisen sahkopostilla tai
jaetun linkin kautta. Organisaation tiedostojen ja sisdllon jakaminen tulee aina oletuksena rajata
vain sisdiseen kayttoon ja luoda erikseen sadnnot julkisen materiaalin jakamiselle.

Kasitelladanko tietoa, johon pitaa rajoittaa padsya organisaation sisalla?
Sisdiseen kdyttoon kannattaa usein valita tyokalu, jossa tietoon paddsya voi rajata eri ryhmille ja
tarvittaessa myos yksittdisille kayttdjille.

Millaiset lisenssi- tai kayttajamaaravaatimukset tyévalineessa on?

Muista tarkastaa tyovalineen tukemat ominaisuudet, kdyttajamaarat ja mahdolliset lisenssivaati-
mukset ennen lopullisen valinnan tekemista, jotta tyovaline sopii kaikkiin haluttuihin kayttétarkoi-
tuksiin.

Vastuu turvallisesta kaytosta on seka organisaatiolla etta kayttajilla
Turvallisen etatydskentelyn toteutumiseksi kdyttdjien tulee kayttaa tydvalineitd organisaation
ohjeistusten mukaisesti ja organisaation tulee suunnitella tyévalineiden turvallinen kaytto
seka ohjeistaa se kayttajille. Mikaan tyovaline ei ole tietoturvallinen, mikali sitd kdytetdan
turvattomasti.






Yleisten pikaviestinta- ja etakokoustyovalineiden
tietoturvaominaisuuksia
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Yleisten ryhmatyoskentely- ja tiedostonjakotyo-
valineiden tietoturvaominaisuuksia
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@ Palvelun tetoturvaominaisuudet voidaan toteuttaa seka pilvipalvelussa ettd omassa konesalissa.

@ Tietoturvaominaisuuksien toteutus Collabora Onlineen vaatii runsasta asennuksen mukautusta.

Taulukoissa kdytettyjen termien selitykset

Paikallinen palvelin Palvelu on asennettuna organisaation omaan konesaliin omassa
verkkoympdristossd.
Pilvipalvelu Palvelua kéytetddn internetin yli, ja siihen liittyvét palvelimet ovat

palveluntarjoajan hallinnassa.

Paasta paahan salaus Tiedonsiirto on salattu keskustelun osanottajien vdlilld niin, ettei kes-
kustelua vilittdvd osapuoli voi purkaa salausta.

Ulkopuolisille jakamisen Palvelussa voidaan rajoittaa tiedostojen jakamista muille anonyy-

rajoittaminen mien linkkien kautta vaatimalla vastaanottajien tunnistautumista
palveluun.

TLIV-luokitellun Palvelussa on tietoturvaominaisuudet, joita kdyttamdlld voidaan

tiedon kasittely tdyttdd julkisen pilvipalvelulinjauksien ja VAHTI-ohjeen mddirittele-

mdt vaatimukset viranomaisen turvaluokitellun tiedon kdsittelyyn
turvallisuusluokan IV osalta.

Kertakirjautuminen Palveluun kirjautuminen ja kdyttdjien hallinta on yhdistetty organi-
(Single Sign On, SSO) saation omaan kdyttdjdnhallintaan, jolloin palveluun voidaan kirjau-
tua organisaation omia tunnuksia kdyttden.

Kaksivaiheinen tunnistautuminen  Palveluun kirjautuessa voidaan tunnistaa kdyttdjé vahvemmin kéyt-
(Two Factor Authentication, 2FA) tdmdlld tunnuksen ja salasanan lisiksi esimerkiksi tekstiviestillé Iéhe-
tettdvdd kertakdyttoistd koodia.



VERTAILUMETODOLOGIA

Vertaillut sovellukset valittiin Suomessa yleisesti tunnettujen ja laajalti kdytdssa olevien ratkaisuiden
joukosta. Otokseen sisallytettiin my6s ensisijaisesti kuluttajille tai pienyrityksille suunnattuja sovel-
lusversioita, kuten Dropbox Professional, jotta erot suurille yrityksille kohdistettuihin ratkaisuihin
kavisivat selviksi.

Sovelluksia tarkasteltiin yksitellen ottamatta huomioon, kuinka eri tydkalujen yhteiset alustat tai
niiden valiset yhdistamismahdollisuudet vaikuttavat tyévalineen kdyttoon tai tietoturvaan.

Vertailussa tarkasteltiin avoimia tietoldhteita. Tyovdlineiden julkaisijoiden omat selvitykset toimivat
ensisijaisina lahteina, silld harvasta vertailussa mainitusta sovelluksesta |0ytyi riippumattomien
tutkijoiden tekemia julkaisuja.

Vertailuun kaytetyt ldhteet 16ytyvat omasta liitteestdadn. Sovellusten vertailuun ei tehty teknisia
tarkastuksia tdssa yhteydessa.

Kaikki vertailuun kaytetty aineisto oli uusinta mahdollista eli se oli julkaistu vuoden 2020 toukokuus-
sa. Jokaisen organisaation on itse varmistuttava tyokalujen sopivuudesta omaan ymparistoonsa ja
tarkastaa ratkaisun tietoturva, mikali tilanne muuttuu paivitysten tai uusien ominaisuuksien myota.




KAYTETTYJA LAHTEITA JA SOVELLUSTEN
KAYTTOSUOSITUKSIA

Ohjelmistojen ja palveluiden soveltuvuuden arvioinnissa hyddynnettiin julkisen hallinnon pilvipal-
velulinjauksia® ja VAHTI-ohjetta?. Alla olevissa taulukoissa listataan vertailussa arvioituja ratkaisuita
kuvauksineen, seka viitteita tietoldhteisiin, joita arvioinnissa hyddynnettiin.

Ohjelmisto / Palvelu | Mattermost

Kuvaus ja Avoimen lahdekoodin keskitetty pikaviestintdasovellus, josta on saatavil-
kadyttdsuositus la kaupallinen yritysversio. Mattermost soveltuu parhaiten organisaa-
tion sisdiseen ja tiimien véliseen viestintdan.

Viite https://mattermost.com/security/

Ohjelmisto / Palvelu | Slack

Kuvaus ja Kaupallinen keskitetty pikaviestintdsovellus puheluominaisuuksilla.
kayttosuositus Slack soveltuu organisaation sisdiseen ja tiimien véliseen viestintdan.
Viite https://slack.com/intl/en-fi/security

Ohjelmisto / Palvelu | Microsoft Teams

Kuvaus ja Microsoftin tarjoama kaupallinen pikaviestinta- ja etdkokoussovellus.
kayttosuositus Teams soveltuu hyvin organisaation ja tiimien sisdiseen seka yhteistyo-
kumppaneiden véliseen viestintdan organisaatiorajojen yli.

Viite https://docs.microsoft.com/en-us/microsoftteams/security-compliance-overview

Ohjelmisto / Palvelu | Signal

Kuvaus ja Avoimen ldhdekoodin alustariippumaton pikaviestinta- ja puhelusovel-
kayttosuositus lus. Sovellusta voidaan kayttaa yksityiseen viestinvalitykseen, kun halu-
taan salata viestit ja puhelut seka varmistua toisen osapuolen henkil6lli-
syydestd. Signalin kaytto turvallisesti vaatii kayttajilta tavanomaista pa-
rempaa tietoturvaosaamista.

Viitteita https.//support.signal.org/hc/en-us/articles/360007059792-Signal-PINs
https://signal.org/en/

Ohjelmisto / Palvelu | WhatsApp

Kuvaus ja Facebookin omistama alustariippumaton pikaviestinta- ja puhelusovel-

kayttosuositus lus. Sovellusta voidaan kayttaa julkisen tiedon kasittelyyn ja viestintdan,
mikali tiedon luottamuksellisuuden vaarantumisesta ei aiheudu vakavia
vaikutuksia.

Viite https://www.whatsapp.com/security/

1) https://julkaisut.valtioneuvosto.fi/handle/10024/161294
2) https://www.vahtiohje.fi/web/guest/home




Ohjelmisto / Palvelu

Kuvaus ja
kayttosuositus

| Zoom

Kaupallinen videokokoussovellus. Sovellusta voidaan kayttda organisaa-
tion ja ulkopuolisten yksityishenkildiden véliseen viestintaan. Jos Zoo-
mia halutaan kdyttaa organisaation sisdiseen viestintaan tai luottamuk-
sellisen tiedon valitykseen, on suositeltavaa kayttdaa Zoomin Business-
tai Enterprise-versioita.

Viite

https://zoom.us/docs/en-us/privacy-and-security.html

Ohjelmisto / Palvelu

Cisco Webex

Kuvaus ja
kayttosuositus

Ciscon tarjoama kaupallinen videokokoussovellus. Webexin Busi-
ness-versio soveltuu parhaiten organisaation sisdiseen tai kumppanien
valiseen viestintdaan. Webexin muissa versiossa ei ole kertakirjautumiso-
minaisuutta, joka helpottaa organisaation kdyttdjanhallintaa.

Viite

https://www.cisco.com/c/dam/en/us/products/collateral/conferencing/
webex-meeting-center/white-paper-c11-737588.pdf

Ohjelmisto / Palvelu

| Blueleans

Kuvaus ja Kaupallinen video- ja etdkokoussovellus. BlueJeans soveltuu organisaa-
kayttésuositus tion sisdiseen ja tiimien véliseen viestintaan.
Viite https://www.bluejeans.com/products/secure-video-conferencing

Ohjelmisto / Palvelu

Kuvaus ja
kayttosuositus

| ClickMeeting

Kaupallinen video- ja etdkokoussovellus. Sovellus soveltuu parhaiten
julkisen tai vdhemman kriittisen tiedon kasittelyyn, silla siitd puuttuu
tietoturvaominaisuuksia, kuten kertakirjautuminen ja monivaiheinen
tunnistautuminen.

Viite

https://knowledge.clickmeeting.com/privacy-security/security-policy/

Ohjelmisto / Palvelu

Kuvaus ja
kayttosuositus

Microsoft OneDrive/SharePoint

Microsoftin tarjoama kaupallinen sovellus, joka on suunniteltu organi-
saation sisdiseen ja tiimien valiseen ryhmatydskentelyyn ja tiedoston-
jakoon.

Viitteita

https://docs.microsoft.com/en-us/sharepoint/control-access-from-unmanaged-
devices

https://support.office.com/en-us/article/set-up-your-microsoft-365-sign-in-for-
multi-factor-authentication-ace1d096-61e5-449b-a875-58eb3d74de14

https://docs.microsoft.com/en-us/sharepoint/turn-external-sharing-on-or-off

Kuvaus ja
kayttésuositus

Ohjelmisto / Palvelu | Google G-Suite (Google Drive, Google Docs)

Googlen tarjoama kaupallinen sovellus, joka on suunniteltu organisaation
sisdiseen ja tiimien véliseen ryhmatyoskentelyyn ja tiedostonjakoon.

Viite

https://gsuite.google.com/security/




Ohjelmisto / Palvelu

Dropbox Business / Enterprise

Kuvaus ja Dropboxin organisaatioille tarjoama sovellus, joka on suunniteltu orga-
kayttosuositus nisaation sisdiseen ja tiimien véliseen tiedostonjakoon
Viite https://www.dropbox.com/business/trust/security/control-visibility

Ohjelmisto / Palvelu

Kuvaus ja
kayttosuositus

| Dropbox Professional

Dropboxin tarjoama sovellus yksittaisille kdyttdjille tiedostojen jakami-
seen. Dropboxin Professional-, Basic- ja Plus-versioissa ei ole organisaa-
tion kayttoon tarkoitettua kayttajanhallintaa tai tarvittavia tietotur-
vaominaisuuksia, kuten jakamisen estaminen organisaation ulkopuolel-
le, eika niita ole suositeltavaa kdyttda organisaatiokaytdssa tiedostojen
jakamiseen.

Viite

https://www.dropbox.com/security

Ohjelmisto / Palvelu

Kuvaus ja
kayttosuositus

| Dropbox Paper

Dropboxin tarjoama reaaliaikaiseen ryhmatydskentelyyn suunnattu so-
vellus. Sovellusta voi kayttdaa yhdessa Dropboxin tiedostonjakopalvelun
kanssa, ja se soveltuu organisaation sisdiseen ja tiimien véliseen ryhma-
tyoskentelyyn.

Viite

https://help.dropbox.com/files-folders/paper/admin-settings-business-teams

Ohjelmisto / Palvelu

Kuvaus ja
kayttosuositus

| Collabora Online

Avoimen ldhdekoodin reaaliaikaiseen ryhmatydskentelyyn suunnattu
sovellus. Mikali sovellusta halutaan kdyttaa organisaatiossa, sen kayt-
toonotto vaatii huomattavaa asetusten mukauttamista ja mahdollisia li-
sapalveluja, jotta siihen saadaan organisaatiolle tarvittavat tietotur-
vaominaisuudet.

Viite

https://www.collaboraoffice.com/collabora-online/




ASETUSTEN KOVENNUSOHIJEITA

Osa vertailuun valituista tydvalineistd vaativat tuotteen ostoa, ennen asetusten kovennusohjeiden
saamista tyovalineen julkaisijalta. Kaikki tassa julkaisussa hyddynnetyt kovennusohjeet olivat ajan-
tasaisia 15.5.2020.

Tyovilineiden asetusten kovennusohjeita ja -vinkkeja:

Microsoft Teams:
https://docs.microsoft.com/en-us/microsoftteams/security-compliance-overview
https.//docs.microsoft.com/en-us/microsoftteams/teams-security-guide

https.//docs.microsoft.com/en-us/microsoft-365/security/office-365-security/tenant-wide-setup-for-increased-

security?view=0365-worldwide

Microsoft Sharepoint/OneDrive:
https://docs.microsoft.com/en-us/sharepoint/security-for-sharepoint-server/security-hardening

https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/tenant-wide-setup-for-increased-
security ?view=0365-worldwide

Mattermost:

https.//docs.mattermost.com/guides/administrator.html|

Slack:
https://slack.com/intl/en-fi/help/articles/115004155306-Security-tips-to-protect-your-workspace

Zoom Business:
https://zoom.us/docs/doc/Zoom-Security-White-Paper.pdf

Cisco Webex:

https://help.webex.com/en-us/8zi8tq/Cisco-Webex-Best-Practices-for-Secure-Meetings-Hosts

Blueleans:

https://www.bluejeans.com/blog/bluejeans-best-practices-keeping-your-meetings-private

Google G-Suite (Google Drive):
https://support.google.com/a/answer/7587183?hl=en

Dropbox:
https://help.dropbox.com/accounts-billing/security
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