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1 JOHDANTO

Vihamielinen informaatiovaikuttaminen® on noussut merkittavaksi yhteiskuntien vilisen ja niiden
sisdisen kehityksen uhaksi. Viestintdympariston tekninen ja rakenteellinen muutos kiihtyvéat ja mah-
dollistavat yha tehokkaamman ja huomaamattomamman informaatiovaikuttamisen. Pahimmillaan
se horjuttaa demokraattisen ja avoimen yhteiskunnan perusteita ja vahintdan sen toimivuutta.

Valtioneuvoston paatés huoltovarmuuden tavoitteista esittaa, kuinka informaatiovaikuttaminen voi
estda huoltovarmuustavoitteiden toteuttamista. Media on informaatiovaikuttamisen kohde, mutta
sitd kdytetddan myos informaatiovaikuttamisen valineend. Sosiaalinen media on tarked osa mediaym-
paristod. My0s vaarat tiedot levidvat nopeasti sosiaalisen median palveluissa. Niitd voidaan kayttaa
tahallisen ja vahingollisen informaatiovaikuttamisen valineina. Parantamalla informaatioympariston
analyysia ja ymmartamista tuetaan ilmaisu- ja lehdistévapautta.

Tiedotusvalineiden rooli on merkittdava demokratian peruskivena. Yhteiskunnan turvallisuutta ja
vastuullista sananvapautta tukevan, vapaan ja monidanisen median toimintaedellytyksien turvaa-
minen kaikissa olosuhteissa on yhteiskunnan turvaamisen painopisteita. Joukkoviestinnan ja sen
infrastruktuurien turvaaminen seka toiminnan muu tukeminen on valttamatontas.

Informaatiovaikuttamisen tunnistaminen, uhkan estaminen, kestokyvyn parantaminen ja palautu-
minen ovat hankalia tavoitteita, eivatka taydellisesti saavutettavia. Hyvia kdytanteita tarvitsevat niin
kansalaiset, elinkeinoelama kuin viranomaisetkin.

Huoltovarmuuskeskuksen esiselvityksessa on kartoitettu verkostomaisen yhteistyéon mahdollisuuk-
sia yhteiskuntaa vahingoittavan informaatiovaikuttamisen tunnistamiseksi ja silta suojautumiseksi.
TyOssa on pyritty tunnistamaan menettelyja ja tyokaluja, dataa seka toimintamalleja informaatio-
vaikuttamisen tunnistamiseksi ja informaatioympariston luotettavuuden arvioimiseksi.

Viranomaisilta saatu aineisto koostuu kyselyista ja tyopajoista, jotka on toteutettu usein yhdessa
valtioneuvoston viestintdosaston kanssa. Tiedonhankintaa on tdydennetty Huoltovarmuusorgani-
saation Mediapoolissa seka haastatteluissa. Keskusteluja on kayty lisdaksi median, tutkimus- ja yri-
tysmaailman seka verrokkimaiden viranomaisten kanssa. Nama tuottivat monia hyodyllisia ehdo-
tuksia. Osa ehdotuksista sopii paremmin muiden kuin Huoltovarmuuskeskuksen hyédynnettavaksi,
mika on pyritty huomioimaan tekstissa.

Suomalainen ratkaisu perustuu luontevasti laaja-alaiseen yhteistyohon ja osaamisen kehittamiseen.
Yhteisty6ta edellytetdan niin elinkeinoeldaman kuin viranomaisten sisalla kuin valilld. Osaamisen
kehittdmistd tarvitsee edellisten lisdksi koko vdesto.

1) Esiselvityksessd ei oteta kantaa informaatiovaikuttamisen kasitteeseen. Aihepiirista keskusteltaessa kdytetdan myos
termeja informaatioturvallisuus, -resilienssi, -hdirinta ja sen torjunta. Sanastotyo6 lisdisi termien johdonmukaista kaytt6a.

2) Valtioneuvoston p&datos huoltovarmuuden tavoitteista 1048/2018.

3) Valtioneuvoston pdatés huoltovarmuuden tavoitteista 1048/2018.




Keratyn aineiston pohjalta esiselvitys on luonut tydhypoteesin informaatioturvallisuuden kehitta-
miseksi. Se perustuu olemassa oleville tai idullaan olevien verkostojen kehittamiselle. Verkostoja
tukee ja hyédyntaa toiminto, joka on tydnimeltdan informaatioturvallisuuden osaamiskeskus. Toi-
minto valittaa tietoa ja tuottaa kohderyhmille osin erilaisia palveluja. Tehtavdssdan se hyodyntaa
lapinakyvalla tavalla sovittuja tieto- ja analysointiresursseja.

Verkostomaisuus edellyttaa tiedonvaihtoa laajasti alan eri toimijoiden kesken. Viranomaisissa ja
mediassa toimii omista lahtékohdistaan toimivia yksikoita tai henkil6itd, jotka tunnistavat infor-
maatiovaikuttamista tai tekevat toitd uhkan suitsimiseksi. N&ita erilaisia toimijoita kutsutaan
tdssa esiselvityksessa informaatioanalyysiryhmiksi. Esiselvityksessa kdytetysta termista huoli-
matta viranomais- tai luottamusverkostojen jasenet poikkeavat monessa suhteessa merkittavas-
ti toisistaan.

Esiselvityksessd hahmoteltu osaamiskeskustoiminto tukisi itsendisten toimijoiden ryhmia muassa
datalla, analyyseilld ja menetelmdosaamisen kehittamiselld seka koulutuksella. Kyberturvallisuus-
keskuksen esimerkkia noudattaen kaikki tuotteet ja palvelut seka tuotantomenetelmat eivat olisi
julkisia. Erilaiset yhteisot, kuten viranomaiset tai alan toimijoiden luottamusverkostot, voivat edel-
lyttaa erilaisia toimintatapoja.

Tassa tyossa ei ole esitetty, minne verkostojen keskustoiminto, informaatioturvallisuuden osaamis-
keskus tulisi sijoittaa. Verkostomaisen yhteistyon kehittdminen ja elinkeinoeldman osallisuus muis-
tuttavat CERT-fi:n perustamista ja Kyberturvallisuuskeskuksen toimintaa.

Huoltovarmuuskeskuksen rahoitus suuntautuu ainoastaan huoltovarmuuden tukemiseen. Ratkai-
sussa voitaisiin yhdistdd muitakin rahoituslahteita laaja-alaisen kokonaisuuden saavuttamiseksi.
Osaamiskeskuksen ja verkoston tukemisen lisdksi resursseja voidaan suunnata myés alan tutkimuk-
seen, innovaatiotoimintaan ja koulutukseen. Kansainvalisia esimerkkeja rahoituskohteista ovat muun
muassa vaativan faktantarkastuksen tukipalvelut, alan innovaatiot, kurssit ja pelillistdminen. Toteut-
tajina ndissa ovat olleet yliopistot, yritykset ja jarjestot.

Informaatioturvallisuus on keskeinen osa kokonaisturvallisuutta ja yhteiskunnan elintarkeiden toi-
mintojen turvaamista. Olisi luontevaa, ettd informaatioturvallisuuden kasvava merkitys huomioitai-
siin Yhteiskunnan turvallisuusstrategian (YTS) paivityksessa. Yhteiskunnan turvallisuusstrategiasta
on johdettu tarkeita strategisia dokumentteja, jotka liittyvat myos informaatioturvallisuuteen. Infor-
maatio- ja kyberturvallisuus liittyvat yhteen monessa mieless3, ja ne ovat jopa joiltain osiltaan erot-
tamattomia. Esiselvitys ehdottaa tdman vuoksi yhteisen kansallisen informaatiostrategian luomista
tiiviissa yhteydessa kyberturvallisuusstrategian kanssa.




2 INFORMAATIOVAIKUTTAMINEN JA
SILTA SUOJAUTUMINEN

Informaatiovaikuttaminen on toimintaa, jossa informaatiota tuottamalla, muokkaamalla tai sen
saatavuutta rajoittamalla muutetaan kohteen kdsityksia tai toimintaa®. Vaaristely voi siis tarkoittaa
1) vadran tiedon lisdksi 2) tiedon kanaviin vaikuttamista tai 3) ymmartamisen harhauttamista. Infor-
maatiovaikuttamiseen kuuluviksi osiksi voidaan ymmartaa laaja kirjo tavoitteita, tavoitteiden ajajia,
kdytannon toimijoita, toimintatapoja ja -mekanismeja seka vaikuttamisen kohteita.

Informaatiovaikuttamisen kohteista ensimmaisia ovat yhteiskuntaa yhdessa pitavat sidokset, paa-
toksentekijoihin kohdistuvan luottamuksen rapauttaminen sekd yhteiskunnan toimivuus ja sen pe-
rusarvot, kuten demokratia, oikeusturva ja ihmisoikeudet. Kdytdnnon keinoja ovat muun muassa
paatoksenteon vaikeuttaminen informaatiohalylla, paattdjien leimaaminen kyvyttémiksi tai yhteis-
kunnallisten tilanteiden karjistaminen.®

Informaatiovaikuttamisesta Suomeen on vahvoja epdilyksia ja ndyttojakin, mutta havainnot ovat
sirpaleisia ja kokonaiskuva on puutteellinen. Informaatiotulvassa lahteiden luotettavuus kyseenalais-
tetaan joskus syyttakin, koska yhteiset kasitteet puuttuvat. Ongelman epamaardisyys johtaa puut-
teellisiin toimintamalleihin ja hitaaseen reagointiin.

Yhteiskunnan on tarkeda kyetd parantamaan informaatioympariston analysointia ja tiedonjakoa, luo-
maan sietokykya ja suojautumista informaatiovaikuttamiselle, joka kohdistuu avoimeen demokraatti-
seen yhteiskuntaan, sen paatoksentekoon ja kansalliseen turvallisuuteen. Suojautuminen voi tarkoittaa
hyvin erilaisia toimia, kuten lainsdadannon kehittdmistd, kansainvalisen aineiston alkuperan selvitta-
mista ja luokittelua seka viestinnallisid vastatoimia. Tehtavaa vaikeuttaa teknologisen kehityksen kiivas
tahti, emme esimerkiksi tunne riittavasti ns. deep faken aiheuttamaa uhkaa ja sen muuntumista.

Informaatiovaikuttaminen voi olla osa hybridivaikuttamista. Sanakirjamaaritelméassa hybridivaikut-
tamista on ”poliittisesti motivoitunut suunnitelmallinen toiminta, jolla pyritddan saavuttamaan omat
tavoitteet erilaisia, toisiaan taydentavia keinoja kayttden ja kohteen heikkouksia hyédyntden”.

"Hybridivaikuttamista tehddan esimerkiksi informaatio-, kyber-, fyysisten ja taloudellisten operaa-
tioiden avulla hyddyntden avoimen ja keskindisriippuvaisen yhteiskunnan erilaisia ominaisuuksia.
Hybridivaikuttamisen takana voi olla joko valtiollinen tai ei-valtiollinen toimija.”® Hybridiuhkissa
pahantahtoinen toimija hyddyntaa perinteisia vastuualuerajoja leikkaavia uhkatekijoita ja eri vaiku-
tusmekanismien yhdistelmia’.

4) https://termipankki.fi/tepa/fi/

5) Informaatiovaikuttamiseen vastaaminen. Opas viestijdille, Valtioneuvoston kanslian julkaisuja 2019:11 URN-osoite
http://urn.fi/URN:ISBN:978-952-287-708-6

6) https://termipankki.fi/tepa/fi/haku/hybridivaikuttaminen

7) https://puolustusvoimat.fi/documents/1948673/10330463/Puolustustutkimuksen+vuosikirja+2020.pdf/026d187f-21ce-
bc50-6591-f3b1f69a7ed0/Puolustustutkimuksen+vuosikirja+2020.pdf?t=1588589919000
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Hybridivaikuttaminen pyrkii ainakin alkuvaiheessa piilottamaan toiminnan tavoitteet, alkuperdiset
kaskijansa ja tavoitteensa. Vaikka organisoidun toiminnan taustalla olisi valtio, valikddet vaikeuttavat
syyksilukemista. Kasitettd hybridivaikutus voidaan kayttaa, kun vaikutusmekanismit ja seuraukset
ovat samantapaisia mutta takana ei valttamatta ole laajaa, koordinoitua kampanjaa tai toiminnan
kohdentuminen on satunnaista. Tapahtumien alkupera voi olla vaikkapa luonnonmullistus tai epi-
demia, jonka vaikutukset kumuloituvat laajaksi yhteiskunnalliseksi ongelmaksi. Vihamieliset toimijat
pystyvat imitoimaan, hyddyntamaan ja vahvistamaan néita tilanteita.

Euroopan hybridiosaamiskeskuksen verkkosivuilla korostetaan, kuinka hybriditoimijalla on hyvin
monipuolisia keinoja. Lisaksi vihamielinen toimija hyddyntda havaitsemisen ja syyksilukemisen kyn-
nysarvoja ja institutionaalisia jakolinjoja seka kohteen toimintaa sitovia tai velvoittavia lainsdadan-
nollisia tekijoitas.

Informaatiouhkia torjuu ja kriisinsietokykya tukee osaltaan kokonaisturvallisuuden toimintamalli.
Sen mukaisesti yhteiskunnan kriittistd toimintakykya ja varautumista rakennetaan viranomaisten,
liike-elaman, jarjestojen ja kansalaisten yhteisty6ssa®. Tama kuvastaa my6s yksilon roolia, hdn on
turvallisuuden kuluttaja mutta myds sen tuottaja.

8)  Hybrid threats as a concept — Hybrid CoE — The European Centre of Excellence for Countering Hybrid Threats, 24.5.2021.
9)  Yhteiskunnan turvallisuusstrategia, Valtioneuvoston periaatep&atds / 2.11.2017




Yhteiskunnan turvallisuusstrategiassa henkinen kriisinkestavyys on yksi elintarkeistd toiminnoista.
Silla tarkoitetaan yksiloiden, yhteisdjen ja yhteiskunnan sekd kansakunnan kykya kestaa kriisitilan-
teiden aiheuttamat henkiset paineet ja selviytya niiden vaikutuksilta.

Informaatioymparistdssa suunnistava tarvitsee tietoa, taitoa seka tydkaluja. Suomessa henkista
kriisinkestavyytta rakennetaan muun muassa vahvalla demokratialla, avoimuudella, sanan- ja mie-
lipiteenvapaudella, median riippumattomuudella, koko vdestdn hyvalld koulutuksella ja medialuku-
taidolla sekd avoimella ja moniaaniselld kansalaiskeskustelulla.*®

Informaatioturvallisuutta parantavien toimintojen kirjo on laaja, esimerkkeina ovat toimijoiden
keskindinen koordinaatio, median osaaminen ja taloudelliset mahdollisuudet, yleinen koulutustaso,
medialukutaito, tekninen analyysi, sosiaalisen median analyysi, erilaiset tydkalut ja niiden hallinta,
koulutus, harjoittelu, datan kerddminen ja datan arkistointi. Kokonaisturvallisuuden toimintamallia
seuraten informaatioturvallisuudelle on tarvetta luoda yhteistoiminnan laaja-alainen toimintamalli
seka yhteistyon mahdollistavat palvelut.

Toimenpiteiden mosaiikkia voidaan hahmottaa jakamalla suojautuminen neljdan luokkaan: 1. esta-
minen, 2. kestdavyyden parantaminen, 3. havainnointi ja arviointi, 4. vaikutusten hoitaminen.

Kustakin ndista 16ytyy lukuisia esimerkkeja. Ensimmdiseen luokkaan, estamiseen, kuuluu muun
muassa sosiaalisen median yritysten toiminnan sadntely, joka tapahtuu pitkalti Euroopan unionin
tasolla. Parempi sddntely voi parantaa samalla kdyttdjakokemusta ja hyodyttdd myos sosiaalisen
median yhti6ita. Kestavyyden kehittdminen kuuluu toiseen ryhmaan. Sita parannetaan medialuku-
taidon kehittamiselld sekd kampanijoilla, joilla muistutetaan yleisda sosiaalisen median ongelmista.
Kolmanteen luokkaan kuuluvat muun muassa uhkien kartoitus ja huhujen monitorointi. Viimeinen
luokka on vaikutusten vahentdmista. Sita voidaan toteuttaa esimerkiksi valmiussuunnittelulla ja
harhaisiin radikaalitarinoihin vastaamisella.!! Taulukkoon 1 on vaiheisiin lisatty eri toimenpidekoko-
naisuuksia ja konkreettisia toimia. Lista ei ole kattava, silld suojautuminen kehittyy koko ajan jaaden
silti jdlkeen uhan muuntumisen vauhdista.

Tama esiselvitys keskittyy edelld olevan jaottelun kakkos- ja kolmosvaiheisiin, mutta laajan tiedon-
keruun ansiosta tdssa esitetdan huomioita my6s muista kohdista. Esiselvityksessa on keskustelua
punaisella kirjoitetuista aiheista.

10) Valtionhallinnon tehostetun viestinnan ohje — Viestintd normaalioloissa ja héiridtilanteissa Valtioneuvoston kanslian
julkaisuja 2019:23 URN-osoite http://urn.fi/URN:ISBN:978-952-287-815-1

11) Mukaeltu ldhteesta: https://reliefweb.int/sites/reliefweb.int/files/resources/Weaponization_Social_Media_FINAL_
Nov2019.pdf 26.5.2021.
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Taulukko 1.

Suojautumisen

vaiheet

Kokonaisuuksia

Informaatiovaikuttamiselta suojautuminen ja joitakin kansainvdlisié
esimerkkejd konkreettisista toimista

Joitakin esimerkkeja konkreettisista
toimista

1. Estdminen

Pelote

Kansainvalinen yhteistyd, uskottava kyky vastatoimiin

Lainsdadanto

Maaraykset vihapuheen poistamisesta, algoritmien
lapinakyvyydesta

Yritysten toiminnan muu sdantely

EU-tason toimet

Yritysten omat yhteisgsaannot

Valheellisen henkil6llisyyden kielto, mainontasaannét,
eri ryhmien suojaksi asetetut saannot

Yritysten toimet

Vadrien tilien poistaminen, koulutus, alustojen tekniset
muutokset, yhteistyo

Kansalaisyhteiskunnan aktiivisuus

Aloitteiden tukeminen

Kyberturvallinen toiminta

Mediayhtididen ja kansalaisten tietoturvan
parantaminen, viranomaisten tietoturvalliset valineet

2. Kestdvyyden
parantaminen

Medialukutaidon parantaminen

Opetussuunnitelmat

Valistuskampanjat ja popularisointi

Kampanjat, digitaaliset tai perinteiset pelit
informaatioturvallisuudesta

Mediayritysten elinkelpoisuus

Tuki alan hankkeisiin, datan tai tykalujen tarjoaminen

Valmiussuunnittelu ja varautuminen

Informaatioturvallisuusstrategia ja toimeenpano,
kokonaisturvallisuuden toimijoiden yhteistyéfoorumit,
valmiustoimikunnat, ennakointi, riskienhallinta

Yhteistyoverkostojen kartoittaminen

Jaettu tieto toimijoista

Yhteisojen tukeminen

Osallistaminen, yhteis6jen mukaan ottaminen

Koulutukset

Kurssit, oppaat ja ohjeet

Harjoittelu

Kypsyystason arviointi, organisaation omat ja
yhteistyoharjoitukset

3. Havainnointi,
paljastaminen

Omien haavoittuvuuksien kartoitus

Vihamielisen toimijan mahdollisten kohteiden arviointi

ja arviointi
Informaatioympariston kartoitus ja Informaatiotilannekuvan kokoaminen, yhdisteleminen
tilannekuva toisiin tilannekuviin ja jakaminen
Julkisen digitaalisen / sosiaalisen Keruu, kokoaminen, luokittelu, analysointi, raportointi,
median seuranta arkistoiminen
Riippumaton faktantarkistus Itsendisten toimijoiden tukeminen
A o Tiedonjako datasta, analyyseistd, toimintatavoista ja
Kansainvalinen yhteisty6 AL . WA L
muista tyokaluista
Vihamielisten narratiivinen levidmisen mittaus,
Vaikutusten arviointi vdeston tai vaestoryhmien mitattu asennemuutos tai
kdyttaytymisen muuttuminen
4. Vaikutusten « A Ennalta sovitut ja harjoitetut toimintatavat, viestien
L Halytysmekanismi u . .
hoitaminen nopeutetut hyvaksymisprosessit

Vaaraan informaation vastaaminen

Attribuutio, kansainvélinen yhteistyo, vaaran tiedon
korjaaminen, disinformaation levittdjan uskottavuuden
rapauttaminen, jakeluun vaikuttaminen

Yhteistyo

Diplomatia




3  VIRANOMAISTEN VARAUTUMINEN JA
HAVAITTUJA INFORMAATIOTURVALLIS-
UUDEN KEHITTAMISKOHTEITA AINEISTON

PERUSTEELLA"

Seuraavissa kappaleissa perustellaan aineistosta nousseita huomioita. Kansalliset kehittdmisideat
liittyivat seuraaviin teemoihin: 1. Kasitteet, prosessit ja resurssit, 2. raportointi ja tilannekuva seka
3. osaaminen. Huoltovarmuuskeskuksen tukitoimet voivat kohdistua vain osaan kehittamisideoista,
ja esimerkiksi kokonaisuuden kehittdminen edellyttdnee kansallista strategista ohjausta.

Jatkohankkeet ja muut toimet eivat kuitenkaan saa samentaa yksittdisen toimijan omaa roolia.
Varautuminen informaatiohdirintda vastaan, kuten kaikki varautuminen, on ensisijaisesti jokaisen
organisaation omalla vastuulla.

3.1 Kasitteet, prosessit ja resurssit

Kysely- ja tydpajakeskusteluissa vahvistui ndkemys, ettd ongelmien havainnointi on osa perustehta-
vaa ja sen parissa toimivien asiantuntijoiden normaalia toimintaa. Mutta koska ongelmaan on he-
ratty vasta viime vuosina, tyénjako ei ole kuitenkaan yhtendista.

Informaatioturvallisuus, -uhat ja -vaikuttaminen kasitetadn eri tavoin. Kyselyvastausten perusteella
ndyttaa siltd, ettd havaintoja tarkastellaan pitkalti oman yksikon viitekehyksesta. Informaatioturval-
lisuus on kuitenkin poikkileikkaava aihe. Tulkintojen vaihtelu on osoitus ilmién monimuotoisuudes-
ta ja kehittymisestd. Epatietoisuus kdsitteista jarruttaa myos yhteisten toimintatapojen kehittamista.

Taman hetken tilanne viranomaisissa on se, ettd informaatiovaikuttamisen havainnointi liittyy eri-
tyisesti viestijoiden tehtaviin. Tata puoltaa se, etta he seuraavat erilaisia mediakatsauksia ja valmis-
televat julkisuuteen suuntautuvia viestejd. Voi olla, etta substanssialueista irrallaan olevana yhtei-
send toimintona viestinnalld on hyvat mahdollisuudet huomioida organisaation eri osien nakemyk-
sid. Mutta jos viestintd ndhdaan pelkkana tyokaluna, uhatkin ndhdaan helposti pelkkind maineris-
keina tai vadrinymmarryksind. Jos oma viestinta kasitetdan strategisemmin, on helpompaa arvioida
paremmin myds vihamielisten toimijoiden viestinnan strategisuutta.

Toisaalta substanssiasiantuntijat voivat havainnoida myds tehtavissaan informaatiovaikuttamista.
Tassa tapauksessa oman alan osaamisesta voi olla merkittdvaa hyotya. Toisaalta haasteena voi olla
hahmottaa, kuinka oman informaatiotilan tapahtumat vaikuttavat omaan substanssitehtavaan.

12) Luku on kooste seuraavista aineistoista: Huoltovarmuuskeskus lahetti ministeridille kyselyn niiden sek& niiden alaisen
hallinnon tehtdvistd ja tyonjaosta, johon vastaukset saatiin kesakuun 2021 aikana. Aiheesta keskusteltiin myds 18.6.2021
HVK:n ja Valtioneuvoston kanslian johtamassa tyopajassa. Naiden lisaksi selvitysta varten kaytiin keskusteluja
Mediapoolin, teknologiayritysten, median, tutkimuksen ja koulutuksen edustajien kanssa. Selvitystyon tadssa vaiheessa
tiedonhankintaa ei ulotettu laajemmin elinkeinoeldmaan. Tyohon osallistettiin kesdn aikana noin sata henkil6a ja 11
kansainvalista tahoa.




Kaavakuva:

Viestinta- Informaatiovaikuttamisen

Viestinta johto havainnointi ja reagointi,

kun ongelma liitetdan Iahinna
vaariksi mediatiedoiksi

b . Substanssi- Informaatiovaikuttamisen
Substanssi- jOhtO tai havainnointi ja reagointi,
asiantuntija kun ongelma liitetaan lahinna

varautuminen substanssiin liittyvaksi

Viestinta Informaatiovaikuttamisen
. Johto tai havainnointi ja reagointi, kun
TR Varautuminen yhteistys- ongelma liitetaan laaja-alaisiin

asiantuntija foorumi vaikuttamispyrkimyksiin

Havainnointia ja asioiden yhdistdmista tekevat myos valmiushenkil6t ja muut riskinhallinnan osaajat.
Heiddn vahvuutenaan on nostaa havaitut tilanteet monialaiseen keskusteluun. Tiedonvaihtoon
sopivat toimijoiden sisdiset valmiustoimikunnat tai laajemmat yhteisty6foorumit. Osalle ministeri-
Oista ja alaisesta hallinnosta tama on arkipdivaa. Valtioneuvoston kanslialle, ulkoministeridlle ja
perinteisille turvallisuustoimijoille informaatioymparistosta tuleva ongelma on helpommin sovitet-
tu osaksi aiempaa toimintaa. Néissa paikoissa informaatioturvallisuuteen liittyvia tehtavia on joi-
denkin virkamiesten toimenkuvissa. Parempi resursointi ja koetut toimintatavat auttavat ilmididen
havaitsemista ja niihin reagoimista. Tatd mallia kuvaa kaavakuvan alin rivi. Mallin hy6tyihin kuuluu
havaintojen nopeampi jakaminen eri osallistujien kanssa.

TyGpajassa esitettiin, ettd pitkdjanteisyyttd ja jarjestelmallisyyttd parantaisi, jos ongelmaan varau-
tuminen olisi vdhemman aiheeseen perehtyneeseen henkil6on sitoutunutta. Varautuminen edel-
lyttda parempia prosesseja. Ohjeet, tydjarjestykset ja tydnkuvat eivat talla hetkella riittdvan hyvin
tunnista informaatioturvallisuuden tehtdvakenttda. Yhteiset kasitteet ja lainsdadanndllinen tarkas-
telu antavat selkdnojaa organisaatioiden toiminnalle.

Kansallisen toimintakyvyn varmistaminen edellyttdd ennakointia. Ennakoinnissa on arvioitava,
mikad on toiminnan kriisinkestavyys: kuinka hyvin informaatioymparistédmme suojaavat toimin-
tatavat kestdvat tilanteen voimakkaan kriisiytymisen, jopa sodan. Informaatioturvallisuus ja -re-
silienssi sisaltavat myods informaatiopuolustuksen. Tassakin on arvioitava, kuinka pystymme nake-
madan tilanteen eskaloitumisen tai kuinka siviiliyhteiskunta pystyy tukemaan maanpuolustusta
sodan aikana.

3.2 Raportointi ja tilannekuva

Raportoinnissa, tilannekuvassa tai muodostuvassa tilannetietoisuudessa on huomioitava, ettd yh-
teiskunta ja toimintaymparisto ovat jatkuvassa muutoksessa. Liian mekanistiset nakemykset uhasta
estdvat uusien haasteiden havainnoinnin. Esimerkkina voi toimia informaatiohdirinnan Iahtomaa.
Jos analyysin aloittaminen edellyttad, ettd taustalla on ulkomainen valtiollinen taho, niin prosessi
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on osin nurinkurinen. Tallaisessa tapauksessa syyksilukeminen tapahtuisi kdytdnnéssa ennen
oletetun vihamielisen toiminnan analyysid. Toinen Idhtdkohta on, ettd viranomaiset eivat ota alussa
asiaan kantaa, vaan arvioivat asiaa ensiksi vaikutusten kautta. Vertailun vuoksi vaalivaikuttamiseen
varautumisessa vuonna 2019 todettiin, etta uhan lahteen nostaminen tarkastelun keski66n vaikeut-
taa varautumista ja hidastaisi mahdollisia vastatoimia.

3.3 Osaaminen

Ennakointi ja joustavuus edellyttavat laaja-alaista osaamista. Hallinnonaloilla on tehtaviin ja
asenoitumiseen liittyviad eroja. Osa eroista on kuitenkin perusteltuja; eri intressiensd mukaisesti
hallinnonalat voisivat ottaa kantaakseen erilaisia alueita yhteisestd informaatioymparistén seu-
rannasta.

Osaamisen taso on Suomessa hyvin vaihtelevaa, ja tarpeet ovat erilaisia. Koko vaesto tarvitsee pa-
rempaa medialukutaitoa ja ymmarrysta informaatiovaikuttamisen mekanismeista. Lisaksi tiettyjen
alojen asiantuntijat tarvitsevat hyvin erikoistunutta koulutusta. Informaatioturvallisuuden osaamis-
tarpeet ovat erilaisia myos hallinnon sisélld. Perinteiseen media-analyysiin ja viestintdan |oytynee
osaajia helpommin kuin data-analyysiin ja analyysityokalujen suunnitteluun. Tydpajassa pohdittiin,
ettd on helpompi paivittda nykyisten asiantuntijoiden osaamista kuin saada rekrytoitua uusia am-
mattilaisia.




Koulutus ja oppaat syntyvat pitkalle osallistujien omista intresseistd. Valtioneuvoston kanslia on
julkaissut alaan liittyvia ohjeita ja oppaita, osa yhteistydssa Ruotsin Myndigheten for Samhallskyd
och Beredskap (MSB):n ja Lundin yliopiston kanssa.

Muun muassa Aalto-yliopisto, Jyvadskylan yliopisto ja Maanpuolustuskorkeakoulu antavat aihepii-
riin liittyvaa koulutusta. Maanpuolustuskoulutusyhdistys tarjoaa myos tehtavakenttdan liittyvia
kursseja. Lukuisat yliopistot ja ammattikorkeakoulut kouluttavat niin viestinnadn kuin turvallisuuden
ammattilaisia. Vahvistuva koulutusyhteistyd muun muassa tukee toimijoita ja kurssien markki-
nointia.

Informaatioturvallisuuteen liittyvat harjoitukset on koettu onnistuneiksi ja tarpeellisiksi, ja niita
toivotaan lisaa. Harjoituksissa pystytaan arvioimaan osallistujien tai organisaatioiden kypsyystasoa
erityisesti hairitilanteissa.

3.4 Muita huomioita

TyOpajassa keskusteltiin myés median roolista. Vahva, itsendinen ja monidaninen media on demo-
kratian perusedellytyksid. On tarkeda, etta tiedotusvalineet tekevat omat journalistiset ratkaisunsa.
Journalistiset ratkaisut edellyttavat tietoa ja osaamista, esimerkiksi nykydan yha tarkeammaksi kay-
vaa data-analyysia. Oletettavasti osaamisen taso ja padsy dataan on suomalaisissa tiedostusvalineis-
sd vaihtelevaa.

Tiedotusvalineissa tehd&dan jatkuvasti faktantarkistusta mutta niista riippumatonta tarkistuselinta ei
ole. Talla hetkella ei ole selvaa, kuinka sellainen tulisi jarjestaa vai tulisiko lainkaan. Lisaksi toimitta-
jat ja sosiaalisen median vaikuttajat, niin sanotut influensserit, ovat raportoineet heihin kohdistu-
neesta maalituksesta. Vaikuttajat eivat myoskaan pysty hakemaan tukea tyonantajaltaan. Tyopajas-
sa pohdittiin median kiinnostusta eraanlaiseen informaatioturvallisuuden vihjetietoon. Median si-
vuilla oleva "infovihjenappi” olisi uhrin keino kertoa toimitukselle kokemastaan informaatiohairin-
nasta.

Keskusteluissa nousi esille riippumattomuuden merkitys sisdltdjen analysoinnissa. Valtiollinen fak-
tantarkastus on konseptina mahdoton. Toisaalta teknisten tai kvantitatiivisten huomioiden julkista-
minen sosiaalisessa mediassa julkisesti levidvasta aineistosta olisi ongelmattomampaa. Samantyyp-
pisesta toiminnasta on esimerkkina Kyberturvallisuuskeskuksen tarjoama informaatio kyberturval-
lisuutta uhkaavista ilmidista.

Tiedotusvalineet voivat hydtyd myods informaatioturvallisuuteen liittyvastd data-aineistosta, tyoka-
luista ja koulutuksesta. Tallainen toiminto edellyttaa kuitenkin sopimuksiin ja lainsdadantoon liitty-
via erillistarkasteluja.

Median kyky havaita ymparoivasta maailmasta informaatiovaikuttamista on myos taloudellinen
kysymys. Erityisesti alueellisilla medioilla on vain vahan resursseja tehda data-analyysida. Tama on
seka aineistoon ettd osaamiseen liittyva ongelma. Myds suuret mediatalot voivat hydtya uusista
data-aineistoista, mutta niilld on paremmat edellytykset kouluttaa omat asiantuntijansa ja luoda
menetelmansa saatavilla olevan aineiston hyddyntdamiseen.




4 NAKEMYKSIA VERROKKIMAISTA®

Esiselvitystd varten kdydyissa ulkomaalaisten viranomaisten haastatteluissa kanssa toistuivat samat
laillisuuden ja demokratian vaalimisen periaatteet. Haastattelut osoittivat, etta kaikki verrokkimaat
ja -organisaatiot ovat huolissaan tilanteesta ja panostavat merkittdvasti aiheeseen. Keinovalikoima
oli laaja ja painotukset erilaisia. Osa eroista johtui lahestymistavoista, organisatorisista perusratkai-
suista ja osa ongelmiin herdamisen ajankohdasta.

Virolainen everstiluutnantti Uku Arold on artikkeleissaan'® verrannut Suomen, Ruotsin ja Baltian
maiden psykologista puolustautumista. Viron kokemusten perusteella hdn asettaa suojelun keski-
pisteeseen perustuslailliset arvot, demokratian suojelun ja kulttuurisen jatkuvuuden. Hanen toinen
johtopdatoksensa on, etta tehtdva tulisi toteuttaa nykyisen toimijaverkoston valmiuksia kehittamal-
13 ja yhteistyolld. Tama tekee jarjestelmastd joustavamman sen sijaan, ettd psykologisen puolustuk-
sen tehtdvat keskitettaisiin yhteen laitokseen, oli se sitten opetusministerio, valtioneuvoston kanslia
tai muu. Yhteistydhon panostaminen halventda myos pelkoja "propagandaministeriosta".

Kehitystyo lahtee usein nykyisten kansallisesta yhteistyon vahvistamisesta. Kdynnistavana tekijana
on joko negatiivinen tapahtuma kuten Krimin valtaus tai varautuminen tarkeaan tapahtumaan kuten
vaaleihin. Prosessin lopputuloksena tai jo alussa pdatettyna tavoitteena on erillinen yksikko. Yleis-
kuvaksi jai, etta yksikon uskottavuus edellyttda etdisyytta poliittisiin toimijoihin, riittavaa resursoin-
tia ja yhteistydmekanismeja. Tehtdvan onnistumiseksi mandaatin tulee olla selked, ja yksikon on
tuotettava selkeita hyotyja muillekin viranomaisosapuolille.

Yleisena suuntauksena nakyy prosessien kehittdminen informaatioturvallisuuden parantamiseksi.
Useissa maissa ja Euroopan unionissa paatoksentekijat ovat herdanneet informaatiotilaamme koh-
distuviin uhkiin. On tarkeda paasta paatostentekijoiden agendalle, mutta huomiolla on myés hait-
tansa. Disinformaatioon ja vihamielisen vaikuttamiseen vastaamisen varjolla voidaan hyviin hank-
keisiin ujuttaa aktiviteetteja, jotka eivat sinne kuulu.

Kansainvalinen yhteistyd on elintdrkeda vaikuttamisyritysten rajoittamisessa. Informaatiotilan rajat-
tomuus, yhdysvaltalaiset sosiaalisen median jatit, Euroopan unionin markkinoiden koko, sen kyky
reguloida ja sanktioida vihamielisia toimijoita seka jalkimmaisten kyky peittaa jalkensa perustelevat
niin maiden keskindisiad kuin kansainvalisten organisaatioidenkin jarjestelyja.

13) Lukua varten haastateltiin asiantuntijoita Pohjoismaista, Baltian maista, Alankomaista, Tshekin tasavallasta ja Euroopan
unionin ulkosuhdehallinnosta. Esiselvitysta tukivat myos Euroopan hybridiuhkien torjunnan osaamiskeskuksen ja Naton
strategisen viestinnan osaamiskeskuksen edustajien kanssa kdydyt keskustelut.

Pohjala ja Balti riikide pstihholoogilise kaitse siisteemide kontseptuaalsed ja praktilised alused, Sisekaitseakadeemia,
Sisejulgeoleku instituut, Tallinn 2021, Juurvee, |. & Arold, U. (2021). Psychological Defence and Cyber Security:

Two Integral Parts of Estonia’s Comprehensive Approach for Countering Hybrid Threats, Icono 14, 19(1), 70-94. doi:
10.7195/ri14.v19i1.1628
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Informaatioympariston seuranta ei ole uutta. Perinteisen lehdistokatsauksen rinnalle on nousemas-
sa sosiaalisen median seuranta, joka ei ole kuitenkaan ongelmatonta. Lainsdddantdkysymykset
liittyvat erityisesti toimijoiden eri mandaatteihin, yksityisyydensuojaan seka tekijanoikeuksiin.
Talla hetkellad kansalliset lainsddadannot ja eri maissa olevien virastojen erilaiset toimivaltuudet
johtavat hyvinkin erilaisiin kdytantoihin.

Seuraavissa kappaleissa poimintoja Ruotsin, Viron, Liettuan ja Alankomaiden osin erilaisista ldhesty-
mistavoista. Muiden haastateltujen maiden kehityslinjat ovat samansuuntaisia tai Suomea vastaavia.

Ruotsalainen lahestymistapa on tiivistetty uudessa Hybrid CoE:n julkaisussa muutamaan kehotukseen:

Toteuta kokonaisvaltainen riski- ja haavoittuvuusarviointi

Keskity em.arvioinnin perusteella resilienssin vahvistamiseen

Arvioi pelotetekijoita

Muodosta kokonaisvaltainen ja tehokas yhteisty6- ja koordinaatiomekanismi
Muodosta ja harjoita varoitus- ja havainnointimekanismeja

Kouluta ja harjoita keskeisia toimijoita

Toteuta strategista viestintad vihamielisten toimijoiden aikeiden hillitsemiseksi.t®

NoukswnNe

Ruotsalaiseen hallintomalliin kuuluvat suhteellisen itsendiset ja hyvin resursoidut virastot. Niin myos
talla alalla, jossa on kdynnissd merkittdva hallinnollinen muutos. Myndigheten for Samhéllskyd och
Beredskap (MSB):n rooli on ollut keskeisin informaatiovaikuttamisen torjunnassa®. Se kuitenkin
muuttuu, kun uusi psykologisen puolustuksen virasto, Myndigheten for psykologiskt forsvar tulee
hoitamaan informaatioympériston suojelemiseen liittyvia tehtavig®’.

15) 0210709_Hybrid_CoE_Research_Report_2_Effective_state_practices_against_disinformation_WEB.pdf

16) 0210709_Hybrid_CoE_Research_Report_2_Effective_state_practices_against_disinformation_WEB.pdf

17) En ny myndighet for att starka det psykologiska forsvaret, Betankande av Psykforsvarsutredningen, SOU 2020:29,
Stockholm 2020, Kommittédirektiv, Inrattande av Myndigheten for psykologiskt forsvar, beslut vid regeringssammantrade
18.3.2021.




Kuva: Ehdotus psykologisen puolustuksen viraston organisoinnista
Padjohtaja Valvontaneuvosto
Hallint Psykologisen
:sast: puolustuksen
kansallinen keskus
. . Tutkimus ja
Varautuminen Operatiivinen kehitys
(ulkopuolinen
tutkimus-
neuvosto)

HENKILOSTO
Osasto Toiminto Henkil6ty6vuodet
Johto ja tuki Paajohtajaf 5|hteer|,.halllntQJohtaja, tur.val.llsuusphta!a, j.urlflt, HR, 12

talous, arkisto, vahtimestari, kontrolleri, viranomaisviestinta
Operatiivinen Pa.alllkko., analyysi, strateginen v!estlnta, yhteisty0, yhteensovitta- 18

minen, tilannekeskus, varautuminen
Varautuminen P.aaII!kk?, analyysi, yhteisty, yhteensovittaminen, strateginen 10

viestinta

P&allikko, analyysi, viestintd, tutkimuksen ja ulkopuolisen tutkimus-
Tutkimus ja kehitys neuvoston hallinto, koulutus, harjoitukset, sodanajan organisaation 8

kehittdminen
Yhteensa 48

Vuoden 2022 aloittavassa virastossa tulee suunnitelmien mukaan tydskentelemé&an noin 48 henkil6a*.
Uudessa virastossa johdetaan psykologisen puolustuksen koordinaatiota, tuetaan kansakuntaa ja
hallituksen tyota talla saralla.

Virossa aihepiiriin liittyvdssa toiminnassa nakyva yhteistyén merkitys sekd varautuminen eritasoisiin
riskeihin muistuttavat suomalaista kokonaisturvallisuuden lahestymistapaa. Virolaiset ovat lisdksi

muodostaneet yksikon, jolla on selked vastuu tasta toiminnasta. Selkealle roolitukselle on syynsa:
ajatushautomo tai yhteistyokokoukset eivat pystyisi tuottamaan riittavia edellytyksia strategisen
viestinndlle vakavampien kriisien sattuessa.

18) En ny myndighet for att stirka det psykologiska férsvaret, Betdnkande av Psykférsvarsutredningen, SOU 2020:29,
Stockholm 2020, Kommittédirektiv, Inrdttande av Myndigheten for psykologiskt forsvar, beslut vid regeringssammantrade

18.3.2021



Virossa strategisen viestinnan yksikkd on sijoitettu valtioneuvoston kansliaan. Se on selkedsti erillddn
hallituksen viestinnastd, ja yksikon mandaatti on kansallisen puolustuksen kehittdmissuunnitelmas-
sa vuodelta 2017.

Liettuassa informaatioympaériston systemaattista arviointia on hiottu verrokkimaista pisimpaan.
Strategisen viestinnan prosesseja sadnnelladn asetuksella, jossa on madritelty alan peruskasitteet,
tiedonkulun menettely, tietotapahtumien riskimittarit ja toimet niiden tapahtuessa.

Alankomaissa sisdministerion johdolla toteutettavassa toiminnossa on kolme painopistetta.

1. Hybriditoiminnan estaminen, esimerkiksi sosiaalisen median ja EU-sdaantelyn avulla
2. Informaatioaseman vahvistaminen
3. Reagointi

Alankomaalainen haastateltu korosti, ettd informaatioaseman vahvistaminen vaatii toimia useilta
tahoilta. Esimerkiksi vaaleissa etsitdadn koordinoituja epaaitoa kdyttaytymistd, kuten botteja ja epa-
aitoa viestimaarien kasvattamista. Fokus on toimintatavassa, ei sisallossa. Ns. kovan turvallisuuden
toimijoiden tehtdvat ovat tasta erilldan, eikd haastattelussa ndistad kerrottu. Informaatioaseman
vahvistaminen sisaltda myos tukirahoja yliopistoaloitteille, joissa etsitdan uhan uusia ilmenemis-
muotoja. Vaaleja varten rahoitusta annettiin DROG-hankkeelle, jonka sivustolta [6ytyy muun muas-
sa informaatiovaikuttamiseen liittyva peli. Nykyaikaisilla toimintatavoilla koulutus tavoittaa uusia
kohderyhmia. Vaalien aikaan projekti tuotti aineistoa myds journalisteille. Lisdksi maassa tuetaan
medioiden faktantarkastusta, vaikka valtiolla ei ole mitdan suoraa kontaktia tdhan toimintaan. Rea-
gointi on useimmissa tapauksessa median ja tutkimuksen tehtdva, mutta vakavissa kriiseissa kayte-
taan esimerkiksi diplomaattisia keinoja ja Euroopan unionia.

Maiden erilaiset oivallukset signaloivat samalla vihamielisille toimijoille, ettd myds avoimet ja vapaat
yhteiskunnat pystyvat puolustamaan informaatioymparistdaan.




5  AINEISTOSTA NOUSSEET KEHITTAMIS-
ESITYKSET SUOMEN INFORMAATIO-
TURVALLISUUDEN PARANTAMISEKSI

Esiselvityksessad on kartoitettu toimijoiden mahdollisuuksia toimia verkostomaisesti yhteiskuntaa
vahingoittamaan pyrkivan informaatiovaikuttamisen tunnistamiseksi ja siltd suojautumiseksi.*®

Kansainvaliset esimerkit osoittavat myds, mitka voisivat olla kehittdmissuuntia. Huoltovarmuuskes-
kuksella voi olla vain rajattu rooli laajassa tehtdvakentassa.

Informaatioturvallisuuden kehittdminen voidaan nahda erilaisten paamaarien kautta. Niitd ovat
esimerkiksi informaatiovaikuttamisen tunnistamisen ja uhalta suojautumisen kehittdminen ja tie-
donjako informaatiouhkista sekd yleisemmin tietoisuuden ja osaamisen lisdédminen viranomaisten,
median ja kansalaisten joukossa. Huoltovarmuuskeskus voi olla tukemassa naita paamaaria tukevia
aloitteita ja yhteistyotd, mutta sen mandaattiin ei kuulu tdhan liittyva strateginen ohjaus. Esiselvi-
tyksessa esitettdva pilotointi tarjoaisi ainutlaatuisia kansallisia syotteitd mahdolliselle strategisem-
malle tyolle. Esiselvitys ehdottaa informaatio- ja kyberturvallisuusstrategian tiivista yhteensovitta-
mista. Strategia osoittaa valtion tahtotilan, ruokkii jatkuvaa kehitysta ja yhtendistaa jatkohankkeita.
Tassa strategiassa pystyttaisiin myds huomioimaan informaatiopuolustuksen rooli osana informaa-
tioturvallisuutta ja -resilienssia.

Tassa tyossa ehdotetaan suunnittelutyon etenevan pilotoinniksi, jossa kokeiltaisiin uusia yhteistyo-
muotoja verkostoituneiden toimijoiden kesken. Verkostossa on keskustoiminto (tydnimeltdan Infor-
maatioturvallisuuden osaamiskeskus) ja itsendiset mutta verkostoituneet kumppanitoimijat (tyoni-
meltdan informaatioanalyysiryhmat). Verkostomaisen toiminnan laajentamiseksi Huoltovarmuus-
keskus voisi etsid rahoituskeinoja, joilla kannustaa media-alan, tutkimuksen ja jarjestjen informaa-
tioturvallisuuden aloitteita. Kansainvalisia esimerkkeja ndistd ovat muun muassa itsendinen faktan-
tarkastus, alan innovaatiot, koulutusohjelmat ja pelillistdminen.

Alaluvuissa kdydaan lapi edelld mainittuja ehdotuksia.

5.1 Informaatioturvallisuuden osaamiskeskus -toiminto

Informaatioturvallisuuden osaamiskeskus on toiminto, joka palvelisi kansallisen osaamisen yhteys-
paikkana ja verkoston hallinnoijana. Se toimisi yhteyspisteena eri toimijoille tukien muiden toimi-
joiden osaamista. Osaamiskeskus ja sen yhteistyoverkostot etsisivat viitteita informaatiovaikuttami-
sesta, keinoja sen havainnointiin ja vaikuttamiselta suojautumiseen. Sita vastoin osaamiskeskuksel-
le ei kuuluisi motiivien arvioiminen, syyksilukeminen tai vastatoimista paattaminen. Tallaisissa ta-
pauksissa vastuu on toimivaltaisella viranomaisella tai poliittisella johdolla.

19) Luku on kooste aiemmissa luvuissa esitetyista aineistoista. Viranomaisten kantoja on selvitetty kyselyin, tyopajoissa ja
tapaamisissa. Tiedonhankintaa on tdydennetty Mediapoolissa seka haastatteluissa. Keskusteluja on kdyty median,
tutkimus- ja yritysmaailman seka verrokkimaiden viranomaisten kanssa.




Osaamiskeskuksen toimintatavat voidaan jakaa kokonaisuuksiin:

1. Verkostojen hallinta, osaamisen ja tietoisuuden lisddminen
2. Datalahteet, datan jasentaminen ja tietovarannot
3. Tiedon jalostaminen, tietotuotteet ja -palvelut seka

5.1.1  Verkostojen hallinta, osaamisen ja tietoisuuden lisidaminen

Osaamiskeskus-toiminnon tarkoituksena on tukea elinkeinoelamaa, kansalaisia ja viranomaisia tar-
joamalla dataa, osaamista ja tyokaluja. Osa tuotteista ja palveluista olisi yhteista ja julkista, osa
eriytettya.

Osaamisverkostossa nykyisia yhteistydmuotoja lavennettaisiin ja vakiinnutettaisiin seka kehitettdisiin
kasitteistod. Osaamiskeskukselta tuleva tuki olisi ensisijaisesti tiedon ja osaamisen siirtoa niin toi-
mivaltaisen viranomaisen kuin median ja suuren yleison hyodynnettdvaksi. Viranomaisten valisessa
toiminnassa huomioitaisiin myds kriisiajan vaatimukset esimerkiksi turvallisista yhteyksista. Sisdisten
prosessien kehittdminen on kunkin toimijan omalla vastuulla.

Osaamiskeskuksen kiinnostuksen ensisijaisina kohteina olisivat luotettavuuden arvioimiseen, vi-
hamielisen informaatiovaikuttamiseen seka uhkien muuttumiseen liittyvat aiheet, kuten kasitteet,
kvantatiiviset menetelmat, koneoppiminen ja tekodly. Tutkimusagenda kuitenkin muotoutuu, kun
tietoa karttuu.

Yhteistyoverkoston kautta voidaan toimittaa myos toiveita, mitda Suomessa tarvitaan. Mahdollisuuk-
siensa puitteissa osaamiskeskus tekisi tai teettaisi informaatioturvallisuuteen liittyvia tyokaluja.
Verkostomaisen toiminnan kehittdmiseksi osaamiskeskus kannustaisi taloudellisesti informaatiotur-
vallisuutta tukevia aloitteita. Toteuttajina voisivat olla viranomaiset, media, tutkimusmaailma ja
jarjestot. Innovatiiviset, nopeasti toteutettavat tyokaluhankkeet, hackathonit ja koulutukset olisivat
osaltaan levittdmadssa informaatioturvallisuuden kulttuuria Suomeen. Tama voi olla myds keino
kielivdhemmistdjen tai muiden huonommin tavoitettujen ryhmien huomioimiseksi. Itsendisen ja
erillisen faktantarkastuksen tukeminen voisi olla myds tuen saajana.

Paremman osaamisen ja prosessien kehittdmisen ansiosta Suomi olisi varteenotettavampi toimija
kansainvalisessd yhteistydssd. Tama parantaisi otetta kansainvalisiin kumppaneihin ja erityisesti
sosiaalisen median alustoihin. Viranomaispuolella yhteistydjarjestelyt voivat olla jo toimivat, mutta
yritysyhteistyd kansainvalisten jattildisten kanssa edellyttdd Suomelta vahvaa asemaa informaatio-
turvallisuuden toimijana.

Esiselvitys ehdottaa, ettd osaamiskeskus rakentaisi pysyvat suhteet Ruotsin psykologisen puolustuk-
sen virastoon. Jarjestelysta koituu eniten hyotya lahettavalle ja vastaanottavalle puolelle, jos se
toteutetaan tydkiertona.

5.1.2  Dataldhteet, datan jasentdminen ja tietovarannot

Osaamiskeskuksen tarkoituksena on kerata ja analysoida digitaalisessa, erityisesti sosiaalisessa me-
diassa olevia julkisia ja avoimia aineistoja. Nama voisivat olla tekstid, kuvaa tai danta. Aineiston




keraaminen ja jasentaminen olisivat pitkalle automatisoituja. Arkistointi tarjoaa vertailutiedon asian-
tuntijoiden kayttoon. Normaalin maarittdminen auttaa arvioimaan, milloin yhteiskunta tai yksittdinen
toimija kohtaa jotain vakavaa tai kuinka vihamieliset narratiivit kehittyvat. Yksittaisen henkilon ak-
tiviteetteja jarjestelma ei seuraa.

Kansallisen data-altaan perustaminen edellyttda niin lainsdadannéllista kuin teknistakin erillistar-
kastelua, jotta edelld mainittuihin tavoitteisiin voidaan paasta. Tassa vaiheessa epdselvyyttd on
seuraavista aihepiireistd: datan saatavuus, hyddynnettavyys ja tietoturvallisuus erilaisissa tilanteis-
sa, data-altaan paasynhallinta ja kdyttajaryhmien erilaiset oikeudet, sosiaalisen median yritysten
kayttajaehdot, tekijanoikeudet ja yksityisyyden suoja.

5.1.3 Tiedon jalostaminen, tietotuotteet ja -palvelut

Osaamiskeskus jalostaisi itse dataa erilaisiksi tietotuotteiksi ja -palveluiksi. Osaamiskeskus toteut-
taisi tassakin vain niitd tehtavia, joita toiset eivat talla hetkella tee. Tietotuotteiden ja -palveluiden
tuottamisessa organisatorinen lokero, niche, I6ytyisi kyvysta analysoida hallinnonalat poikkileikkaa-
via, merkittavia digitaalisia data-aineistoja, usein kvantitatiivisin menetelmin informaatiovaikutta-
misen tunnistamiseksi ja siltd suojautumiseksi.

Osaamiskeskuksen oma analyysi ei lahtokohtaisesti puutu tekstin sisdltoon ja sen oikeellisuuteen.
Selvitettdavana on ldhinna aineistossa olevat, epdaitoa toimintaa kuvaavat piirteet ja mahdolliset
viitteet informaatiovaikuttamiseen. Tekninen analyysi datan piirteistd voi osoittaa, ettd kyseessd on
epdaitoa kayttaytymistd, kuten botteja ja vaarien tilien avulla kasvatettua huomiota tai viitteita deep
fakesta. Klusteroimalla voidaan selvittdd, mihin muihin aineistoihin, lahteisiin tai viittaajiin uusi di-
sinformaatio kytkeytyy. Talla tavoin voidaan 16ytaa sekd epaaitoa kayttaytymista ettd valtiollisten
narratiivien kaiuttamista. Trendianalyysit voivat osoittaa tiettyjen ominaisuuksien yleistymista.

Tallaiset analyysit olisivat Iahtokohtaisesti julkisia, kun syyksilukemista ei tehda. Aineistoa myds
peilataan mahdollisesti toisessa viranomaisessa yhteiskunnan haavoittuvuuksiin ja pohditaan toi-
minnan vaikutusta yhteiskunnalle. Tall6in julkistaminen ei ole aina perusteltua.

Kansainvalisten kontaktiensa ansiosta osaamiskeskus pystyisi valittdmaan tietoa myds muualta ke-
ratyista, julkisista havainnoista oman analyysin lisaksi.

Saannollisia raportteja voisivat olla epaaidosta toiminnasta kertova raportti “informaatiosaa”, ris-
ki-indikaattori ja trendianalyysi niiltd osin kuin ndma eivat kuulu toisen viranomaisen tehtaviin.
Mahdollisuuksien mukaan tarjooma on osin itsepalvelua. ”Mista tdma on kotoisin” kertoisi aineiston
alkuperasta tarjoten kayttdjalleen mahdollisuuksia arvioida itse aineiston uskottavuutta. Ideoiden
kayttokelpoisuutta voidaan pilotoinnissa arvioida.

Alan kehittyessa voimakkaasti tiedon jalostaminen muuttuu. Kontekstualisointi ja uhka-arviot on
tehty perinteisesti ihmisanalyytikoiden toimesta, mutta koneoppiminen ja tekodly ovat tulossa ta-
hankin. Luokitteluanalyysin kehittyminen on tdstd erds osoitus. Osaamiskeskus olisi kehittdmassa
menetelmid, tuomassa niitd maailmalta ja olisi kannustamassa muita kehitystyohon projektirahoi-
tuksen tai kilpailujen avulla. Mahdollisuuksien mukaan nettisivuille tarjotaan opastus tydtavoista tai
tyokaluista, kuinka eri toimijat voivat itse hyodyntda dataa. Tasta hyotyisivat esimerkiksi tutkivat
toimittajat ja muu mediayhteiso.




5.1.4 Osaamiskeskuksen resursointi kansainvalisten esimerkkien valossa

Osaamiskeskusta tarkastellaan tdssa tydssa funktiona, ei virastona. Osana suunnitteluprosessia on
silti arvioitava, mita resursseja toimenpiteet edellyttaisivat. Arvioinnin pohjana ovat kansainviliset
esimerkit.

Ruotsin psykologisen puolustuksen virastossa on henkiltyévuosiksi suunniteltu kokonaisuudessaan
48. Osaamiskeskus vertautuu parhaiten ruotsalaisviraston kahdeksan henkilon tutkimus- ja kehitys-
yksikkdon. Vertailun vuoksi Ranska on kdynnistdmassa yksikkod, jonka tehtdavana on monitoroida,
havaita ja luonnehtia ulkomailta tulevia disinformaatio-operaatioita. Kokoonpano on 65 henkil65%°.

Aineiston perusteella ndyttaa siltd, ettd uuden kyvykkyyden rakentaminen edellyttaa erilaisia roo-
leja. Verkostoyhteistyon kehittdminen, uusimman tutkimustiedon tuominen, kehittdminen ja jake-
leminen, data-analyysin rakentaminen ja toteuttaminen, koulutus ja kokonaisuuden johtaminen ovat
pohdittuja tehtavia.

Toiminta voidaan kdynnistaa vaiheittain. Rekrytointi voisi kdynnistyd osaamispohjan laajentamises-
ta, suunnittelusta ja harjoitustoiminnasta. Hallinnossa ja viestinndssa tukeudutaan mahdollisuuksien

mukaan isdntdorganisaatioon.

Budjettivaraus tehddan DT2030-ohjelmassa.

20) Les dessous de «Viginumy, la future agence contre les manipulations de I'information — Libération (liberation.fr),
selvityksessa 0210709_Hybrid_CoE_Research_Report_2_Effective_state_practices_against_disinformation_WEB.pdf




5.2 Verkostoituneet informaatioanalyysiryhmat

Huoltovarmuuskeskus haluaa tukea eri toimijoita, kun ne tekevat huoltovarmuuteen liittyvia tehta-
viadn. Tehtdvat ovat kuitenkin hyvin erilaisia elinkeinoeldamassa ja viranomaisissa. Toimijat seuraavat
mediaa ja muuta informaatioymparistdd omien mandaattiensa ja resurssiensa mukaisesti. Kehitet-
tavan konseptin tulee huomioida osallistujien erilaisuus.

Informaatioanalyysiryhmiksi on tdssa kuvattu laajaa kirjoa erilaisia toimijoita, jotka yrittavat ottaa
selkoa mahdollisesta informaatiovaikuttamisesta. Esimerkiksi kampanjoiden motivaatioiden arvioi-
minen ei kuuluisi pohditun informaatioturvallisuuden osaamiskeskuksen rooliin. Viranomaiset te-
kevat omaa lakisdateista tehtdvadnsa, ja vastaavasti mediayritykset tai jarjestot pohtivat asiaa omis-
ta lahtokohdistaan. Toimivaltaisten viranomaisten tehtaviin kuuluu johtopaatdsten tekeminen saa-
mastaan aineistosta. Tiedotusvalineet voivat toimia yhteistydssa viranomaisten kanssa tietyin reu-
naehdoin, joista journalistinen itsendisyys on ehka tarkein.

Osaamiskeskus pystyisi tarjoamaan osan verkoston toimijoiden haluamasta digitaalisesta aineistos-
ta, tekemaan teknista analyysid, rajoitetusti muuta analyysid, antamaan digitaalisen aineiston me-
netelmatukea seka tukea koulutuksessa ja prosessien parantamisessa. Prosessien kehittdmisessa
tuki voi olla my0s yhteisten kasitteiden ja raportoinnin edellyttdmien maarittelyjen luomista osaa-
miskeskuksen kehityshankkeena.

Tiedotusvalineiden kesken on suuria eroja, kuinka ne nakevat tuen tarpeen informaatiovaikuttami-
sen tunnistamisessa. Tyo edellyttaa resursseja, joita ei kaikilla ole. Suuret mediatalot voivat hyotya
uusista data-aineistoista, mutta pienemmat toimijat, kuten pienet julkaisut ja yksittdiset toimittajat
hyotyisivat myos koulutuksista ja datatyokaluista.

Journalistiset hankkeet hyotyisivat pohditusta herdterahasta innovatiivisille aloitteille. Itsendisen,
vaativan faktantarkastuksen tukeminen voisi olla myds kohteena. Tama voidaan jarjestdda myos
Mediapoolin kautta. Mahdollisuuksiensa puitteissa osaamiskeskus tekisi tai teettdisi informaatio-
turvallisuuteen liittyvid tyokaluja, jotka voivat liittyd myds journalistien tydnkuvaan.

Mediayhtididen kanssa on keskusteltava, mitd ne pystyisivat tuomaan verkoston toimintaan. Esi-
merkiksi kyberturvallisuudessa ja Kyberturvallisuuskeskuksen toiminnassa yritysten panostukset
yhteistydhon ovat merkittédvia ja kaikkia osapuolia hyédyntavia.

Verkostossa tehtdvan tilannekuvatydn kehittdmisen tukemiseksi nostettiin esiin keinoja. Verkostomai-
sessa tyoskentelyssa viranomaistoimijat ovat toisaalta datan ja analyysin hyodyntdjid, mutta ne voisivat
tuoda jasennellymmin mukaan omaa osaamistaan ja ndkymaa informaatiokenttdan. Hallinnonalat
tekevat tallakin hetkelld tarpeidensa mukaan omat analyysinsa ja uhka-arvionsa, mutta aihepiiri on
osalle viela vahamerkityksinen. Osaamiskeskus voisi tukea tai muodostaa informaatiouhkien tilanne-
kuvaa niille toimijoille, joiden ei kannata sita itse rakentaa. Normaali mediaseuranta ei tdhan kuuluisi.
Tyonjako ja tehtavien rajaukset siirtyvat seuraavaan suunnitteluvaiheeseen.




5.3 Muita kehitysehdotuksia

Keskusteluissa nousi esiin useita muita aloitteita. Kansainvaliset esimerkit osoittivat, kuinka tarkeaa
on tietdd omat haavoittuvuudet. Hallinnonalat tekevat tata tyota, ja kansallisessa riskienarvioinnis-
sa kasitykset koostetaan. Jos informaatioturvallisuuteen liittyvat tekijat ovat selkead kokonaisuus
kansallisessa riskienarvioinnissa, se muuttuu helpommin konkreettisiksi varautumistoimiksi.

Esiselvitys ei puutu viranomaisten tai yritysten sisdisiin jarjestelyihin informaatiovaikuttamisen ha-
vainnoinnissa. Keskusteluissa kavi kuitenkin ilmi, ettd prosessit kaipaavat kehittamista. Ohjeet, tyo-
jarjestykset ja tyonkuvat eivat talla hetkella riittdvan hyvin tunnista informaatioturvallisuuden teh-
tavakenttad. Suunniteltu osaamiskeskus olisi verkoston keskustoimintona luonteva kumppani, jos
toimivaltainen viranomainen hankkeeseen ryhtyisi.

Vaest6 voi itse havaita internetissa epailyttdvaa toimintaa. Poliisin sivulla poliisi.fi/nettivinkki on
mahdollisuus kertoa tallaisesta sisallosta tai aineistosta. Poliisi tarkastaa lahetettyja vihjeitd, jotka
eivat ole rikosilmoituksia. Aina kuitenkaan epadily ei viittaa vield rikokseen. “Infovihjenappi” olisi
keino kertoa koetusta informaatiohairinndstd, konevoimin vauhditetuista kampanjoista tai muuten
koordinoidusta vaikuttamisesta. Tdma voisi olla mediayritysten sivuillaan ja sovelluksissaan tekema
hanke, minka ansiosta suomalaiset saisivat ripedsti tietoa tamantyyppisista tapahtumista.

Koulutus rajautui suurimmaksi osaksi esiselvityksen ulkopuolelle. Suomessa mediakasvatus sisdltyy
opetussuunnitelmaan. Oppilaitokset ja Maanpuolustuskoulutusyhdistys sekda muut jarjestot kurssit-
tavat aiheesta ja laheisistd aihepiireista. Aalto-yliopistossa Trollauksen maantiede -kurssi ja kdynnis-
tyva Puolustusvoimien Johtamisjarjestelmdkoulu ovat aihioita, jotka ovat kehittdmisen ja kannusta-

misen arvoisia. Laadun ja jatkuvuuden varmistamiseksi olisi tarkead, ettd koulutuksessa siirrytaan
projektivetoisuudesta pysyvampiin jarjestelyihin.




6 JOHTOPAATOKSET JA EHDOTUKSET
SEURAAVISTA TOIMENPITEISTA

Esiselvityksessa on kartoitettu verkostomaisen yhteistyén mahdollisuuksia yhteiskuntaa vahingoit-
tavan informaatiovaikuttamisen tunnistamiseksi ja siltd suojautumiseksi. Haastattelut ovat osoitta-
neet aihepiirin tarkeyden ja kiireellisen tarpeen toimenpiteille.

Alkuperainen toimeksianto korosti, etta tiedon luotettavuuden arviointiin ja informaatiovaikuttami-
sen tunnistamiseen tarvitaan tyokaluja, dataa ja toimintamalleja. Esiselvityksen aikana ilmeni uusia
informaatioturvallisuutta kehittavia kokonaisuuksia: informaatioympariston tilannekuva, vastatoi-
menpiteet, huippuosaamisen tuottaminen ja valittdminen, perustason osaamisen levittdminen
alueille ja vdestolle seka kriisinkestdvyys. Tavoitteiden moninaisuus, resurssipaineet ja kehityksen
kiivaus johtavat siihen, ettd osa ratkaisuista vanhenee ennen kuin niitd paastaan edes toteuttamaan.
Merkittavista kustannuksista huolimatta verrokkimaissa on ryhdytty toimeen ja panostettu asianti-
lan parantamiseen.

Kansallisena tavoitetilana voidaan ndhda informaatiovaikuttamisen tunnistamisen ja uhalta suojau-
tumisen kehittdminen ja tiedonjako informaatiouhkista seka yleisemmin tietoisuuden ja osaamisen
lisddminen viranomaisten, median ja kansalaisten joukossa. Tastd tyosta Huoltovarmuuskeskukselle
rajautuu vain osa.

Esiselvitys analysoi nykytilaa ja toimijoiden ndkemyksia seka luonnosteli mahdollisen jatkotyon
|ahtokohdat Huoltovarmuuskeskuksen tarkentavaa suunnittelua varten:

Laaja-alainen yhteistyo ja verkostomainen toiminta

Osaamisen kehittaminen koko verkostossa

Toimivaltaisen viranomaisen, elinkeinoelaman ja kansalaisen oman toiminnan tukeminen
Oma datan keruu, arkistointi ja analyysi toteutetaan lapinakyvilla saannailla.

Avoimuus on lahtokohta. Luottamuksen sdilyttamiseksi osa tyosta voi olla pelkastaan
viranomaisten tai verkoston omaan kayttéon.

Analyysi on ldhtokohtaisesti kvantitatiivistd, eikd syyksilukemista tehda

Mahdollinen hanke etenee vaiheittain. Sovituissa paatoksenteko- ja ohjauspisteissa
arvioidaan tuloksia ja jatkoa. Hanke paattyisi viimeistadan vuoden 2024 lopussa.
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Esiselvitys ehdottaa seuraavia elementteja jatkokehittelya varten:

Informaatioturvallisuuden osaamiskeskus -toiminnon pilotti,

verkostoituneet informaatioanalyysiryhmat,

heraterahoja aktiviteetteihin, kuten faktantarkastukseen, alan innovaatioihin ja peleihin; ja
informaatioturvallisuusstrategia.
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Huoltovarmuuskeskuksen rooli tarkentuu keskusteluissa muiden osapuolten kanssa. Tama kos-
kee erityisesti mahdollisen informaatioturvallisuusstrategian tukemista sekd osaamiskeskuksen
sijaintia.




Informaatioturvallisuuden osaamiskeskus olisi kansallinen osaamisen ja tietojen vaihtamisen yhte-
yspaikka. Verkostojen keskustoimintona se palvelisi yhteyspisteena eri toimijoille tukien muiden
toimijoiden osaamista. Keskus kumppaneineen etsisi viitteitd informaatiovaikuttamisesta, keinoja
sen havainnointiin ja vaikuttamiselta suojautumiseen. Pilotointina se tarjoaa sy6tteita mahdollisel-
le strategiatydlle ja mahdollistaa toiminnan uudelleensuuntautumisen, mikali tulokset eivat ole
tyydyttavid. Pilotoinnin aikana tehddan paatokset jatkosta.

Informaatioturvallisuus on osa digitaalista turvallisuutta, minkd vuoksi Huoltovarmuuskeskuksen
DT2030-kokonaisuus on luonteva hallinnollinen jarjestely pilotoinnille ja muille tehtaville. Kustan-
nusarviot tdsmentyvat jatkosuunnittelussa, mutta ohessa tdman hetkinen nakemys aikataulusta ja
kuluista:

e 2021 syksyna HVK:n tahtotilan maarittely ja paatokset, kdynnistetdaan tarvittavat
jatkoselvitykset ja tyopajatyoskentely, paatokset ohjausryhmasta

e 2022, tehtdvina suunnitelmien tarkennus ja osin kdynnistys, jatkopaatokset
etappivaiheissa

- informaatioturvallisuuden osaamiskeskus -toiminnon aloitus
— verkostoituneet informaatioanalyysiryhmat
— heraterahoja aktiviteetteihin

e 2023-2024, tehtavina osaamiskeskuksen ja verkostoyhteistyon taysimittainen pilotointi,
heradterahat aktiviteetteihin kaynnistetdan, paatokset hankkeen jatkosta
e seka tuen antaminen mahdolliselle informaatioturvallisuusstrategia -hankkeelle

Edelld mainitut jatkoselvitykset ja tyopajatydskentely pureutuisivat seuraaviin aihepiireihin:
Tarpeiden tdsmentaminen (mm. tehtdvan rajaukset, Huoltovarmuuskeskuksen tahtotila)

1. Tuotteet ja hyddyntaminen (mm. kansallisen data-altaan kysymykset)

2. Toimintamalli (mm. toimivaltakysymykset, tyon ja tiedonjako viranomaisten kanssa,
yhteistyésuhteet median kanssa, informaatioanalyysiryhmien konseptin tarkennus)

3. Resursointi (HVK ja muut rahoitusldhteet).
Riskit ja mittaaminen

Esiselvitys esittaa hankkeelle ohjausryhmaa.
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