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JOHDANTO

Etätyöskentelyyn tarkoitettujen pikaviesti-, telekommunikaatio- ja ryhmätyövälineiden tarve on 
kasvanut merkittävästi. COVID-19-pandemian myötä tarve korostui nopean etätyösiirtymän myötä. 
Etätyöskentelyyn saatavilla olevien työvälineiden turvallisuuden taso vaihtelee kuitenkin merkittä-
västi ja moni kaipaa tukea tarvittavan työvälineiden turvallisuusominaisuuksien valinnassa: mitä 
huomioida ja miten eri työvälineiden ominaisuudet poikkeavat toisistaan?

Tämän oppaan tarkoitus on auttaa organisaatioita valitsemaan oikeanlaiset ja turvalliset työvälineet 
etätyöskentelyyn. Erityishuomiota näiden työvälineiden valintaan ja turvalliseen käyttöön tulee 
kiinnittää organisaatioissa, joissa käsitellään tietoturvaluokiteltua materiaalia. Opas on tarkoitettu 
erityisesti niille työntekijöille, jotka kokevat turvallisuuden huomioimisen etätyöskentelyssä tärkeäk-
si, mutta toivovat tueksi selkeytettyä materiaalia oikeiden ominaisuuksien huomioimiseksi. Sekä 
niiden tietoturvasta vastaavien työntekijöiden avuksi, jotka valitsevat ja asentavat organisaation 
etätyösovelluksia ja kaipaavat yksinkertaistettua vertailua etätyökalujen turvallisuusominaisuuksis-
ta. Parhaimmillaan oppaan myötä etätyövälineiden tietoturvallisten ominaisuuksien vaatiminen 
leviää yrityksissä oletusarvoiseksi käyttötavaksi.

Oppaassa käydään alkuun läpi kysymyksiä, jotka helpottavat oikeanlaisen etätyövälineen valintaa. 
Lisäksi on syytä huomioida käyttötapaukset, mihin työvälinettä ensisijaisesti on tarkoitus käyttää. 
Esimerkiksi julkisen tilaisuuden järjestämiseen tarvitaan erilaisia ominaisuuksia kuin pienen työryh-
män sisäiseen keskusteluun. Taulukoissa vertaillaan eri etätyövälineiden tietoturvaominaisuuksia. 
Ominaisuuksia voi peilata omaan käyttötarpeeseen ja soveltaa etätyövälineiden valintaan myös 
muiden etätyövälineiden osalta. Loppuun on kerätty vertailtujen sovellusten tietoturvan parantavat 
oppaat eli kovennusohjeet sekä vertailussa käytettyjä lähteitä ja sovellusten käyttösuosituksia. 

Oppaan laatimiseen on käytetty uusimpia lähteitä ominaisuuksien vertailuun ja käyttösuosituksiin. 
Lukijan on syytä huomioida, että ominaisuudet muuttuvat ja on hyvä tarkistaa, onko ohjeen jälkeen 
ilmestynyt tuoreempia ohjeita tai suosituksia. Oppaan myötä toivotaan tekojen ja valintojen kautta 
yrityskulttuurin muuttuvan entistä enemmän tietoturvaa suosivaksi. Yrityksistä lähtöisin oleva ky-
syntä lisää myös tarjolla olevien sovellusten turvaominaisuuksia.

”Mitä huomioida ja miten  
eri työvälineiden ominaisuudet  

poikkeavat toisistaan?”
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KUINKA VALITA TURVALLINEN TYÖVÄLINE?
Tässä kappaleessa käydään läpi tärkeimpiä kysymyksiä, mitkä tulee pohtia 
tarkoituksenmukaista etätyöskentelysovellusta valittaessa.

Valitaanko pilvipalvelu vai paikallinen järjestelmä?
Suurten toimijoiden toimittamat pilvipalvelut ovat usein turvallisempi vaihtoehto kuin omaan ko-
nesaliin sijoitetut palvelut. Itse ylläpidettyä ratkaisua kannattaa kuitenkin harkita, mikäli vaihtoeh-
toiset pilvipalvelut eivät ole toimittajan pääliiketoimintaa tai palveluntarjoaja on pieni tai uusi yritys. 
Itse ylläpidetyssä ratkaisussa voidaan myös vaikuttaa luottamuksellisuuteen paljon kattavammin. 
Pilvipalveluiden saatavuuden arvioiminen voi olla hankalaa varsinkin jos tietoja käytetyistä pilvialus-
toista ja niissä käytetyistä konfiguraatioista (tarjotaanko palvelu hajautetusti useista fyysisistä sijain-
neista jne.) ei ole saatavilla. Itse ylläpidetyn paikallisen järjestelmän saatavuus voidaan arvioida 
helpommin. Itse ylläpidetyn paikallisen järjestelmän saatavuuden saaminen lähellekään joidenkin 
pilvipalveluiden saatavuutta voi tosin vaatia huomattavia panostuksia. Tässä tarkoitetaan sellaisia 
pilvipalveluluita jotka käyttävät jotain suurta ja tunnettua pilvialustaa ja jotka on konfiguroitu saa-
tavuutta silmällä pitäen. Mikäli palvelulta vaaditaan korkeaa tietoturvatasoa, täytyy muistaa, että 
itse ylläpidetyn ratkaisun ylläpitoon ja tietoturvan hallintaan tulee varata riittävät resurssit.

Mitkä ovat työvälineen oletusasetukset ja ominaisuudet?
Usein työvälineen oletusasetukset eivät ole riittäviä, ja käyttöönottajan vastuulle jää turvamekanismien, 
kuten riittävän salauksen, kaksivaiheisen tunnistautumisen (Two Factor Authentication, 2FA) ja pääsy-
rajauksien asettaminen. Monelle työkalulle on julkaistu tietoturvaa parantavia asetusten kovennusop-
paita tai listoja tärkeimmistä tietoturva-asetuksista. Ennen käyttöönottoa työvälineiden oletusasetuk-
set tulisi aina käydä läpi ja varmistaa, että työkalussa on halutut tietoturvaominaisuudet käytössä.

Minkälaista tietoa työvälineessä halutaan käsitellä?
Työvälineille asetettavat tietoturvavaatimukset riippuvat siitä, käsitelläänkö työvälineellä liiketoi-
minnalle kriittistä tietoa vai viranomaisen määrittelemää luokiteltua tietoa. Jälkimmäisessä tapauk-
sessa organisaation on noudatettava lakia julkisen hallinnon tiedonhallinnasta (9.8.2019/906), jos-
sa määritellään, kuinka eri turvallisuustasoista luokiteltua materiaalia käsitellään. Tässä ohjeessa on 
huomioitu lain mukainen turvallisuusluokka IV (TLIV).

Kuinka työvälineessä voi rajata tiedon käyttöoikeuksia?
Jos palvelussa on tarkoitus käsitellä liiketoiminnalle kriittistä tietoa, on tärkeää, että tiedon jakamis-
ta organisaation ulkopuolelle voidaan rajoittaa ja että pääsyä tietoon voidaan rajoittaa henkilö- tai 
ryhmäkohtaisesti.

Onko työväline suunnattu ensisijaisesti kuluttajille vai yrityksille?
Yrityksille suunnattujen työvälineiden tietoturvassa on usein toteutettu keskitetyn hallinnan sekä 
organisaation tarvitseman pääsynhallinnan ominaisuuksia. Kuluttajille suunnattujen palvelujen tai 
ilmaisversioiden tietoturvaominaisuudet eivät lähes koskaan riitä organisaation käyttötarkoituksiin.
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Luovuttaako työväline tietoja kolmansille osapuolille?
Valittaessa työvälinettä kannattaa tarkastaa, että toimittajalla on selkeä tietosuojaseloste, jossa 
kerrotaan, mihin työvälineen tietoja käytetään ja kenelle niitä luovutetaan. Pilvipalveluissa on mah-
dollista, että paikallinen lainsäädäntö mahdollistaa ulkomaiden viranomaisten pääsyn tietoon, jolloin 
palvelua ei voida käyttää turvaluokitellun tiedon käsittelyyn.
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ENNEN VALINTAA MIETI 
KÄYTTÖTAPAUKSET
Työvälineen tietoturvavaatimuksien tulee kattaa kaikki sen eri käyttötapaukset. 
Kattavasti laaditut käyttötapaukset kuvaavat tiedonkäytön monipuolisesti ja 
mahdollistavat uhka-arvioinnin tekemisen.

Käytetäänkö työvälinettä organisaation ulkopuolisten kanssa viestimiseen tai julkisiin 
tapahtumiin?
Kun viestitään organisaation ulkopuolisten kanssa, on tärkeää hallita kokousten osallistujia esimer-
kiksi odotushuoneita tai salasanaa käyttäen. Jos samaa työvälinettä käytetään myös organisaation 
sisäisesti, täytyy välineessä näkyä selvästi ero sisäisen ja ulkoisen tiedonvälityksen välillä. On turval-
lisempaa ja kohteliaampaa käyttää kokousten järjestämiseen sellaista välinettä joka ei edellytä asen-
nusta. Näin osallistujat välttyvät asennuksiin liittyviltä riskeiltä. Tällaisia välineitä ovat käytännössä 
web-käyttöliittymällä käytettävät välineet.

Käytetäänkö työvälinettä organisaation sisäiseen työskentelyyn?
Sisäisen työskentelyn välineissä suurimmat riskit liittyvät usein käyttäjänhallintaan ja palveluiden 
turvaamiseen organisaatioverkon ulkopuolelta. Hyviä tapoja vähentää tietoturvariskejä ovat seu-
raavat ratkaisut: Kertakirjautumisella (Single Sign On, SSO) palvelun käyttäjänhallinnan yhdistäminen 
organisaation muihin järjestelmiin sekä pääsyn salliminen organisaation verkon ulkopuolelta vain 
kaksivaiheista tunnistautumista (2FA) käyttäen. Useissa organisaatioissa pyritään hyväksyttämään 
työvälineet organisaation käyttöön tietohallinnossa tai vastaavassa yksikössä. Näin toimimalla eh-
käistään riskejä jotka liittyvät tietohallinnon tiedossa olemattomiin työvälineisiin. Esimerkiksi tieto-
hallinnon tiedossa olemattomat työvälineet eivät ole välttämättä integroitu organisaation muihin 
järjestelmiin turvallisella tavalla tai niiden tietoturvaominaisuuksia ei voida käyttää täysipainoisesti.

Käsitelläänkö tietoa, joka ei saa päätyä ulkopuolisten käsiin?
Pilvipalveluissa on usein toiminnallisuuksia, jotka mahdollistavat sisällön jakamisen sähköpostilla tai 
jaetun linkin kautta. Organisaation tiedostojen ja sisällön jakaminen tulee aina oletuksena rajata 
vain sisäiseen käyttöön ja luoda erikseen säännöt julkisen materiaalin jakamiselle.

Käsitelläänkö tietoa, johon pitää rajoittaa pääsyä organisaation sisällä?
Sisäiseen käyttöön kannattaa usein valita työväline, jossa tietoon pääsyä voi rajata eri ryhmille ja 
tarvittaessa myös yksittäisille käyttäjille.  

Millaiset lisenssi- tai käyttäjämäärävaatimukset työvälineessä on?	
Muista tarkastaa työvälineen tukemat ominaisuudet, käyttäjämäärät ja mahdolliset lisenssivaati-
mukset ennen lopullisen valinnan tekemistä, jotta työväline sopii kaikkiin haluttuihin käyttötarkoi-
tuksiin.
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Onko tarvetta tukea käyttöä mobiililaitteissa tai työpöytäpäätelaitteissa?
Ajan tasalla olevissa mobiililaitteissa sovellukset on erotettu toisistaan (hiekkalaatikointi) tyypillises-
ti paremmin kuin työpöytä-päätelaitteissa. Riippuen organisaation työpöytä-päätelaitteiden turval-
lisuudesta mobiilikäyttö saattaa olla tietojen vuotamiseen liittyvien riskien kannalta turvallisempaa. 
Monet mobiililaitteiden etähallinnointiratkaisut (MDM, Mobile Device Management) tukevat mo-
biililaitteiden tietojen pyyhkimistä etänä häviämistapauksissa. Mobiililaitekäyttöön onkin suositel-
tavaa valita työväline jolle on saatavilla natiivi mobiiliasiakasohjelma (vrt. mobiiliselaimessa käytet-
tävä web-käyttöliittymä) koska mobiiliasiakasohjelmilla on lähtökohtaisesti parempi kontrolli omaan 
tietoonsa ja mobiiliasiakasohjelmia voi eristää etähallinnointiratkaisuilla paremmin.

Työpöytäpäätekäytössä on hyvä ottaa huomioon, että web-käyttöliittymällä jotain työvälinettä käy-
tettäessä ei tarvitse asentaa mitään ohjelmia päätelaitteelle. Tämä vähentää muun muassa toimi-
tusketjuhyökkäyksiin liittyviä riskejä. Tyypillisesti työpöytäpäätekäytössä web-selainkäyttöliittymäl-
lä käytettävien työvälineiden ilmoitukset toimivat hyvin. Lisäksi työpöytäpäätteiden modernit web-se-
laimet eristävät (hiekkalaatikointi) web-sovellukset muusta järjestelmästä melko tehokkaasti. Jos 
työpöytäkäytössä käytetään asennettavia ohjelmia, niin asennettavat ohjelmat kannattaa jaella 
keskitetysti ja niiden eheys (integrity) kannattaa varmistaa ennen päätelaitteille viemistä. Korkeaa 
turvallisuustasoa tavoiteltaessa asennettavat ohjelmat voi myös tarkastaa teknisin metodein ennen 
niiden saattamista keskitettyyn jakeluun haitallisten komponenttien varalta.

Vastuu turvallisesta käytöstä on sekä organisaatiolla että käyttäjillä
Turvallisen etätyöskentelyn toteutumiseksi käyttäjien tulee käyttää työvälineitä organisaation 
ohjeistusten mukaisesti ja organisaation tulee suunnitella työvälineiden turvallinen käyttö 
sekä ohjeistaa se käyttäjille. Mikään työväline ei ole tietoturvallinen, mikäli sitä käytetään 
turvattomasti.
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Yleisten pikaviestintä- ja etäkokoustyövälineiden  
tietoturvaominaisuuksia

TYÖKALU Pika- 
viestintä

Etä- 
kokous

Paikal- 
linen  

palvelin

Pilvi- 
palvelu

Päästä  
päähän  
salaus

TLIV-luokitellun 
tiedon käsittely

Kerta- 
kirjautuminen

Kaksivaiheinen 
tunnistau- 
tuminen

Slack

Mattermost 
Enterprise

Teams

Discord

Signal

WhatsApp

Jitsi Meet 

Google 
Meet

Zoom  
Business

Webex

BlueJeans

Click 
Meeting

  Signal tarjoaa osapuolien vahvan todentamisen ja tiedon paikallisen suojaamisen PIN-koodin avulla.

  Päästä päähän -salaus ei toteudu etäkokouksissa, joihin osallistutaan puhelimitse tai jotka nauhoitetaan.

         TLIV vain paikallisella palvelimella
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Yleisten ryhmätyöskentely- ja tiedostonjakotyö- 
välineiden tietoturvaominaisuuksia

Taulukoissa käytettyjen termien selitykset

Paikallinen palvelin Palvelu on asennettuna organisaation omaan konesaliin omassa 
verkkoympäristössä.

Pilvipalvelu Palvelua käytetään internetin yli, ja siihen liittyvät palvelimet ovat 
palveluntarjoajan hallinnassa.

Päästä päähän -salaus Tiedonsiirto on salattu keskustelun osanottajien välillä niin, ettei kes-
kustelua välittävä osapuoli voi purkaa salausta.

Ulkopuolisille jakamisen  
rajoittaminen 

Palvelussa voidaan rajoittaa tiedostojen jakamista muille anonyy-
mien linkkien kautta vaatimalla vastaanottajien tunnistautumista 
palveluun.

TLIV-luokitellun  
tiedon käsittely 

Palvelussa on tietoturvaominaisuudet, joita käyttämällä voidaan 
täyttää turvallisuusluokalle IV asetetut vaatimukset.

Kertakirjautuminen  
(Single Sign On, SSO)

Palveluun kirjautuminen ja käyttäjien hallinta on yhdistetty organi-
saation omaan käyttäjänhallintaan, jolloin palveluun voidaan kirjau-
tua organisaation omia tunnuksia käyttäen.

Kaksivaiheinen tunnistautuminen 
(Two Factor Authentication, 2FA)

Palveluun kirjautuessa voidaan tunnistaa käyttäjä vahvemmin käyt-
tämällä tunnuksen ja salasanan lisäksi esimerkiksi tekstiviestillä lähe-
tettävää kertakäyttöistä koodia.

TYÖKALU Ryhmä-
työ

Tiedos-
tonjako

Paikal- 
linen  

palvelin

Pilvi- 
palvelu

Ulkopuolisille 
jakamisen  

rajoittaminen

TLIV-luokitellun 
tiedon käsittely

Kerta- 
kirjautu- 
minen

Kaksivaiheinen 
tunnistau- 
tuminen

OneDrive,
SharePoint
(365)

Google  
Drive, Docs  
(Google 
Workspace)

Apple  
iCloud

Dropbox
Enterprise,
Dropbox 
Paper

Dropbox
Professional

Collabora
Online

  Palvelu voidaan mukauttaa turvallisuusluokalle IV sopivaksi omassa konesalissa.

  Tietoturvaominaisuuksien toteutus Collabora Onlineen vaatii runsasta asennuksen mukautusta.  
         Kyseinen avoimen lähdekoodin ratkaisu voidaan asentaa monenlaisiin ympäristöihin ja lopputuloksen  
           tietoturvallisuus riippuu myös ympäristön rakenteen ja asetusten toteutuksesta. 
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VERTAILUMETODOLOGIA

Vertaillut sovellukset valittiin Suomessa yleisesti tunnettujen ja laajalti käytössä olevien ratkaisuiden 
joukosta. Otokseen sisällytettiin myös ensisijaisesti kuluttajille tai pienyrityksille suunnattuja sovel-
lusversioita, kuten Dropbox Professional, jotta erot suurille yrityksille kohdistettuihin ratkaisuihin 
kävisivät selviksi.

Sovelluksia tarkasteltiin yksitellen ottamatta huomioon, kuinka eri työkalujen yhteiset alustat tai 
niiden väliset yhdistämismahdollisuudet vaikuttavat työvälineen käyttöön tai tietoturvaan.

Vertailussa tarkasteltiin avoimia tietolähteitä. Työvälineiden julkaisijoiden omat selvitykset toimivat 
ensisijaisina lähteinä, sillä harvasta vertailussa mainitusta sovelluksesta löytyi riippumattomien 
tutkijoiden tekemiä julkaisuja. 

Vertailuun käytetyt lähteet löytyvät omasta liitteestään. Sovellusten vertailuun ei tehty teknisiä 
tarkastuksia tässä yhteydessä.

Kaikki vertailuun käytetty aineisto oli uusinta mahdollista eli se oli julkaistu vuoden 2021 toukokuus-
sa. Jokaisen organisaation on itse varmistuttava työkalujen sopivuudesta omaan ympäristöönsä ja 
tarkastaa ratkaisun tietoturva, mikäli tilanne muuttuu päivitysten tai uusien ominaisuuksien myötä.
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KÄYTETTYJÄ LÄHTEITÄ JA SOVELLUSTEN 
KÄYTTÖSUOSITUKSIA
Ohjelmistojen ja palveluiden soveltuvuuden arvioinnissa hyödynnettiin julkisen hallinnon pilvipal-
velulinjauksia1  ja VAHTI-ohjetta2. Alla olevissa taulukoissa listataan vertailussa arvioituja ratkaisuita 
kuvauksineen, sekä viitteitä tietolähteisiin, joita arvioinnissa hyödynnettiin.

Ohjelmisto / Palvelu Mattermost

Kuvaus ja  
käyttösuositus

Avoimen lähdekoodin keskitetty pikaviestintäsovellus, josta on saatavil-
la kaupallinen yritysversio. Mattermost soveltuu parhaiten organisaa-
tion sisäiseen ja tiimien väliseen viestintään.

Viite https://mattermost.com/security/

Ohjelmisto / Palvelu Slack

Kuvaus ja  
käyttösuositus

Kaupallinen keskitetty pikaviestintäsovellus puheluominaisuuksilla. 
Slack soveltuu organisaation sisäiseen ja tiimien väliseen viestintään.

Viite https://slack.com/intl/en-fi/security

Ohjelmisto / Palvelu Microsoft Teams

Kuvaus ja  
käyttösuositus

Microsoftin tarjoama kaupallinen pikaviestintä- ja etäkokoussovellus. 
Teams soveltuu hyvin organisaation ja tiimien sisäiseen sekä yhteistyö-
kumppaneiden väliseen viestintään organisaatiorajojen yli.

Viite https://docs.microsoft.com/en-us/microsoftteams/security-compliance-overview

Ohjelmisto / Palvelu Discord

Kuvaus ja  
käyttösuositus

Discord on pilvipohjainen keskustelupaikka yhteisöille. Discord-palveli-
met jakautuvat kanaviin ja kanavat jakautuvat edelleen tekstikanaviin ja 
äänikanaviin. Discord soveltuukin erinomaisesti ääniyhteyksien toteut-
tamiseen äänikanavaominaisuudellaan. Äänikanavissa voi aloittaa vi-
deoyhteydellisiä etäkokouksia. Kahdenvälisten etäkokousten aloittami-
nen onnistuu yksityiskeskusteluista (DM, Direct Message). Discord so-
veltuu parhaiten vähemmän luottamukselliseen viestintään.

Viite https://discord.com/safety/360043857751-Four-steps-to-a-super-safe-account

Ohjelmisto / Palvelu Signal

Kuvaus ja  
käyttösuositus

Avoimen lähdekoodin alustariippumaton pikaviestintä- ja puhelusovel-
lus. Sovellusta voidaan käyttää yksityiseen viestinvälitykseen, kun halu-
taan salata viestit ja puhelut sekä varmistua toisen osapuolen henkilölli-
syydestä. Signalin käyttö turvallisesti vaatii käyttäjiltä tavanomaista pa-
rempaa tietoturvaosaamista.

Viitteitä https://support.signal.org/hc/en-us/articles/360007059792-Signal-PINs
https://signal.org/en/

1)	 https://julkaisut.valtioneuvosto.fi/handle/10024/161294
2)	 https://www.vahtiohje.fi/web/guest/home

https://mattermost.com/security/
https://slack.com/intl/en-fi/security
https://docs.microsoft.com/en-us/microsoftteams/security-compliance-overview
https://discord.com/safety/360043857751-Four-steps-to-a-super-safe-account
https://support.signal.org/hc/en-us/articles/360007059792-Signal-PINs https://signal.org/en/
https://support.signal.org/hc/en-us/articles/360007059792-Signal-PINs https://signal.org/en/
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Ohjelmisto / Palvelu WhatsApp

Kuvaus ja  
käyttösuositus

Facebookin omistama alustariippumaton pikaviestintä- ja puhelusovel-
lus. Sovellusta voidaan käyttää julkisen tiedon käsittelyyn ja viestintään, 
mikäli tiedon luottamuksellisuuden vaarantumisesta ei aiheudu vakavia 
vaikutuksia.

Viite https://www.whatsapp.com/security/

Ohjelmisto / Palvelu Jitsi Meet

Kuvaus ja  
käyttösuositus

Avoimen lähdekoodin alustariippumaton etäkokoussovellus. Tämä sovel-
lus soveltuu organisaation sisäiseen sekä organisaatioiden väliseen vies-
tintään. Sovellusta voidaan käyttää myös organisaation ja ulkopuolisten 
yksityishenkilöiden väliseen viestintään. Tämän sovelluksen taustajärjes-
telmä voidaan asentaa omaan konesaliin. Saatavilla on myös pilviversio 
joka soveltuu vähemmän luottamuksellisen tiedon välittämiseen.

Viite https://jitsi.org/security/

Ohjelmisto / Palvelu Google Meet

Kuvaus ja  
käyttösuositus

Googlen tarjoama etäkokoussovellus joka sisältyy myös kaupalliseen 
Google Workspace -palveluun. Google Meet soveltuu hyvin organisaation 
ja tiimien sisäiseen sekä yhteistyökumppaneiden väliseen viestintään or-
ganisaatiorajojen yli. Soveltuu parhaiten julkisen tai vähemmän kriittisen 
tiedon käsittelyyn, sillä tuote ei sisällä päästä päähän -salausta.

Viite https://support.google.com/a/answer/7582940

Ohjelmisto / Palvelu Zoom

Kuvaus ja  
käyttösuositus

Kaupallinen videokokoussovellus. Sovellusta voidaan käyttää organisaa-
tion ja ulkopuolisten yksityishenkilöiden väliseen viestintään. Jos Zoo-
mia halutaan käyttää organisaation sisäiseen viestintään tai luottamuk-
sellisen tiedon välitykseen, on suositeltavaa käyttää Zoomin Business- 
tai Enterprise-versioita.

Viite https://zoom.us/docs/en-us/privacy-and-security.html

Ohjelmisto / Palvelu Cisco Webex

Kuvaus ja  
käyttösuositus

Ciscon tarjoama kaupallinen videokokoussovellus. Webexin Busi-
ness-versio soveltuu parhaiten organisaation sisäiseen tai kumppanien 
väliseen viestintään. Webexin muissa versiossa ei ole kertakirjautumiso-
minaisuutta, joka helpottaa organisaation käyttäjänhallintaa.

Viite https://www.cisco.com/c/en/us/solutions/collaboration/webex-security.html 

Ohjelmisto / Palvelu BlueJeans

Kuvaus ja  
käyttösuositus

Kaupallinen video- ja etäkokoussovellus. BlueJeans soveltuu organisaa-
tion sisäiseen ja tiimien väliseen viestintään.

Viite https://www.bluejeans.com/products/secure-video-conferencing

https://www.whatsapp.com/security/
https://jitsi.org/security/
https://support.google.com/a/answer/7582940
https://zoom.us/docs/en-us/privacy-and-security.html
https://www.cisco.com/c/en/us/solutions/collaboration/webex-security.html 
https://www.bluejeans.com/products/secure-video-conferencing
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Ohjelmisto / Palvelu ClickMeeting

Kuvaus ja 
käyttösuositus

Kaupallinen video- ja etäkokoussovellus. Sovellus soveltuu parhaiten 
julkisen tai vähemmän kriittisen tiedon käsittelyyn, sillä siitä puuttuu 
tietoturvaominaisuuksia, kuten kertakirjautuminen ja monivaiheinen 
tunnistautuminen.

Viite https://knowledge.clickmeeting.com/privacy-security/security-policy/

Ohjelmisto / Palvelu Microsoft OneDrive/SharePoint

Kuvaus ja  
käyttösuositus

Microsoftin tarjoama kaupallinen sovellus, joka on suunniteltu organi-
saation sisäiseen ja tiimien väliseen ryhmätyöskentelyyn ja tiedoston-
jakoon.

Viitteitä https://docs.microsoft.com/en-us/sharepoint/control-access-from-unmanaged-devices

https://support.office.com/en-us/article/set-up-your-microsoft-365-sign-in-for-
multi-factor-authentication-ace1d096-61e5-449b-a875-58eb3d74de14

https://docs.microsoft.com/en-us/sharepoint/turn-external-sharing-on-or-off

Ohjelmisto / Palvelu Google Workspace (Google Drive, Google Docs)

Kuvaus ja  
käyttösuositus

Googlen tarjoama kaupallinen sovellus, joka on suunniteltu organisaation 
sisäiseen ja tiimien väliseen ryhmätyöskentelyyn ja tiedostonjakoon.

Viite https://gsuite.google.com/security/

Ohjelmisto / Palvelu Apple iCloud

Kuvaus ja  
käyttösuositus

Applen tarjoama pilvipohjainen tiedostonjako- ja ryhmätyöpalvelu. Sovel-
tuu hyvin tiedostojen jakamiseen organisaation sisällä. Toimii parhaiten 
Applen päätelaitteissa ja tukee myös työasemakäyttöä. iCloud pystytään 
integroimaan Azure AD:hen (todentaminen) Apple Business Managerin 
avulla. iCloud käyttää Apple ID:tä ja samaa ID:tä voidaan käyttää myös 
muiden Applen tuotteiden kanssa, esimerkiksi FaceTimen (https://support.
apple.com/fi-fi/HT204380) kanssa. 

Viite https://support.apple.com/en-us/HT202303

Ohjelmisto / Palvelu Dropbox Business / Enterprise

Kuvaus ja  
käyttösuositus

Dropboxin organisaatioille tarjoama sovellus, joka on suunniteltu orga-
nisaation sisäiseen ja tiimien väliseen tiedostonjakoon 

Viite https://www.dropbox.com/business/trust/security/control-visibility

Ohjelmisto / Palvelu Dropbox Professional

Kuvaus ja  
käyttösuositus

Dropboxin tarjoama sovellus yksittäisille käyttäjille tiedostojen jakamiseen. 
Dropboxin Professional-, Basic- ja Plus-versioissa ei ole organisaation käyt-
töön tarkoitettua käyttäjänhallintaa tai tarvittavia tietoturvaominaisuuksia, 
kuten jakamisen estäminen organisaation ulkopuolelle, eikä niitä ole suosi-
teltavaa käyttää organisaatiokäytössä tiedostojen jakamiseen.

Viite https://www.dropbox.com/security

https://knowledge.clickmeeting.com/privacy-security/security-policy/
https://docs.microsoft.com/en-us/sharepoint/control-access-from-unmanaged-devices
https://support.office.com/en-us/article/set-up-your-microsoft-365-sign-in-for-multi-factor-authentication-ace1d096-61e5-449b-a875-58eb3d74de14
https://support.office.com/en-us/article/set-up-your-microsoft-365-sign-in-for-multi-factor-authentication-ace1d096-61e5-449b-a875-58eb3d74de14
https://docs.microsoft.com/en-us/sharepoint/turn-external-sharing-on-or-off
https://gsuite.google.com/security/
https://support.apple.com/fi-fi/HT204380
https://support.apple.com/fi-fi/HT204380
https://support.apple.com/en-us/HT202303
https://www.dropbox.com/business/trust/security/control-visibility
https://www.dropbox.com/security
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Ohjelmisto / Palvelu Dropbox Paper

Kuvaus ja  
käyttösuositus

Dropboxin tarjoama reaaliaikaiseen ryhmätyöskentelyyn suunnattu so-
vellus. Sovellusta voi käyttää yhdessä Dropboxin tiedostonjakopalvelun 
kanssa, ja se soveltuu organisaation sisäiseen ja tiimien väliseen ryhmä-
työskentelyyn.

Viite https://help.dropbox.com/files-folders/paper/admin-settings-business-teams

Ohjelmisto / Palvelu Collabora Online

Kuvaus ja  
käyttösuositus

Avoimen lähdekoodin reaaliaikaiseen ryhmätyöskentelyyn suunnattu 
sovellus. Mikäli sovellusta halutaan käyttää organisaatiossa, sen käyt-
töönotto vaatii huomattavaa asetusten mukauttamista ja mahdollisia li-
säpalveluja, jotta siihen saadaan organisaatiolle tarvittavat tietotur-
vaominaisuudet.

Viite https://www.collaboraoffice.com/collabora-online/

https://help.dropbox.com/files-folders/paper/admin-settings-business-teams
https://www.collaboraoffice.com/collabora-online/


ASETUSTEN KOVENNUSOHJEITA
Tässä kappaleessa käsitellään ensin lyhyesti mobiilisovellusten geneerisiä kovennusohjeita päästä 
päähän -salaamista koskien. Tämän jälkeen seuraa työvälinekohtaisia kovennusohjeita ja -vinkkejä. 
Osa vertailuun valituista työvälineistä vaativat tuotteen ostoa, ennen asetusten kovennusohjeiden 
saamista työvälineen julkaisijalta. Kaikki tässä julkaisussa hyödynnetyt kovennusohjelinkit olivat 
ajantasaisia 17.5.2021.

Geneerinen asetusten kovennusohje mobiilisovelluksille päästä päähän -salaamista 
koskien:
Tässä julkaisussa käsitellyistä etätyövälineistä Signal, WhatsApp, Jitsi Meet, Zoom Business ja Webex 
tukevat päästä päähän -salausta. Yleisellä tasolla, mobiilisovellusten päästä päähän -salaukset ha-
joavat käytettäessä varmuuskopiointia Google Driveen tai iCloudiin, joko sovelluksesta itsestään 
(esim. WhatsApp) tai sitten laitteessa (Androidin varmuuskopiointi Google Driveen  tai iOS-käyttö-
järjestelmän iCloud-varmuuskopiointi). Hajoamisella tarkoitetaan tässä yhteydessä sitä, että sovel-
luksen viestit, kuvat ja muu materiaali päätyy päätelaitteen ulkopuolelle. Myös salaamisessa käytet-
tyjä avainmateriaaleja voi päätyä päätelaitteen ulkopuolelle. Jos jotain edellä mainittua sovellusta 
käytetään luottamuksellisen tiedon siirtämiseen päästä päähän -salausta hyödyntäen, on suositel-
tavaa poistaa kaikki edellä mainitut varmuuskopiointiominaisuudet käytöstä.

iOS-käyttöjärjestelmässä pystyy poissulkemaan yksittäiset sovellukset iCloud-varmuuskopioista  
(https://support.apple.com/en-us/HT204247). Android-laitteissa puhelimen varmuuskopion pois päältä 
kytkeminen saattaa olla valmistajakohtaisesti erilainen toimenpide ja sovellusten varmuuskopioimat 
tiedot vaihtelevat sovelluksittain.

Työvälineiden asetusten kovennusohjeita ja -vinkkejä:

Microsoft Teams:
https://docs.microsoft.com/en-us/microsoftteams/security-compliance-overview

https://docs.microsoft.com/en-us/microsoftteams/teams-security-guide

https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/tenant-wide-setup-for-increased-
security?view=o365-worldwide 

Discord:

https://discord.com/safety/360043653152-Four-steps-to-a-super-safe-server

Microsoft Sharepoint/OneDrive:
https://docs.microsoft.com/en-us/sharepoint/security-for-sharepoint-server/security-hardening

https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/tenant-wide-setup-for-increased-
security?view=o365-worldwide 

Mattermost:
https://docs.mattermost.com/guides/administrator.html

https://support.apple.com/en-us/HT204247
https://docs.microsoft.com/en-us/microsoftteams/security-compliance-overview
https://docs.microsoft.com/en-us/microsoftteams/teams-security-guide
https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/tenant-wide-setup-for-increased-security?view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/tenant-wide-setup-for-increased-security?view=o365-worldwide
https://discord.com/safety/360043653152-Four-steps-to-a-super-safe-server
https://docs.microsoft.com/en-us/sharepoint/security-for-sharepoint-server/security-hardening
https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/tenant-wide-setup-for-increased-security?view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/tenant-wide-setup-for-increased-security?view=o365-worldwide
https://docs.mattermost.com/guides/administrator.html
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Slack:
https://slack.com/intl/en-fi/help/articles/115004155306-Security-tips-to-protect-your-workspace

Jitsi Meet
https://jitsi.github.io/handbook/docs/devops-guide/devops-guide-start

Google Meet:
https://support.google.com/a/answer/175197

https://support.google.com/a/topic/7579248

Zoom Business:
https://zoom.us/docs/doc/Zoom-Security-White-Paper.pdf

Cisco Webex:
https://help.webex.com/en-us/8zi8tq/Cisco-Webex-Best-Practices-for-Secure-Meetings-Hosts

BlueJeans:
https://www.bluejeans.com/blog/bluejeans-best-practices-keeping-your-meetings-private

Google Workspace (Google Drive):
https://support.google.com/a/answer/7587183?hl=en

Apple iCloud:
https://support.apple.com/en-us/HT204915

Samat ohjeet kattavat kaikki Apple ID:tä käyttävät tuotteet.

Dropbox:
https://help.dropbox.com/accounts-billing/security

Collabora Online:
https://sdk.collaboraonline.com/contents.html

https://slack.com/intl/en-fi/help/articles/115004155306-Security-tips-to-protect-your-workspace
https://jitsi.github.io/handbook/docs/devops-guide/devops-guide-start
https://support.google.com/a/answer/175197
https://support.google.com/a/topic/7579248
https://zoom.us/docs/doc/Zoom-Security-White-Paper.pdf
https://help.webex.com/en-us/8zi8tq/Cisco-Webex-Best-Practices-for-Secure-Meetings-Hosts
https://www.bluejeans.com/blog/bluejeans-best-practices-keeping-your-meetings-private
https://support.google.com/a/answer/7587183?hl=en
https://support.apple.com/en-us/HT204915
https://help.dropbox.com/accounts-billing/security
https://sdk.collaboraonline.com/contents.html





