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Ukrainan mediakentan jatkuvuus sotatilanteessa

Huoltovarmuuskeskus tuotti kevaalla 2024 laajan selvityksen Ukrainan informaatiotilasta
ja maan mediakentan jatkuvuudesta sotatilanteessa. Tarkastelu perustuu Ukrainassa
tehtyihin asiantuntijoiden strukturoituihin haastatteluihin sekd monipuoliseen kirjalliseen
aineistoon.

Selvitys Ukrainan mediakentéan jatkuvuudesta on tarkea osa laajempaa yhteiskunnan ja
kansallisen resilienssin tarkastelun kokonaisuutta. Sota Ukrainassa on todistanut
puolustustahdon ratkaisevan merkityksen tilanteessa, jossa valtio joutuu aseellisesti
puolustautumaan ylivoimaiseksi oletettua vihollista vastaan. Niin perinteisessa kuin
sosiaalisessa mediassa levidva informaatio vaikuttaa aktivoivan maanpuolustusta ja
maapuolustustahtoa koskevia ajatuksia. Oman maan puolustaminen tarvitsee
kansalaisten puolustustahtoa, ja se on ymmarrettava konkreettiseksi osaksi
suorituskykya.

Tassa tiivistelmassa esitellaan selvityksen julkisia tietoja Neuvostoliiton hajoamisen
jalkeisesta Ukrainan mediakentéastd ja median sotaan liittymé&ttomista ongelmista seka
Vengjan helmikuun 2022 hyokkayksen jalkeisesté ajasta. Tarkasteltavana ovat median
vahvuudet ja haavoittuvuudet seka selviytyminen. Tarkastelun kohteena ovat olleet
olleet Venajan pyrkimykset vaikuttaa Ukrainan mediaan ja informaatiotilaan.

Valtioneuvoston paatds huoltovarmuuden tavoitteista (1048/2018) toteaa, etta
yhteiskunnan turvallisuutta ja vastuullista sananvapautta tukevan, vapaan ja
monidanisen median toimintaedellytyksien turvaaminen kaikissa olosuhteissa on
yhteiskunnan turvaamisen painopisteitd. Paatds myos korostaa, etté joukkoviestinnan ja
sen infrastruktuurien turvaaminen on valttdamatonta. Selvitys nostaa esiin seikkoja, joilla
on merkitysta suomalaisten viranomaisten ja median valmiussuunnitteluun ja
varautumiseen seké havaintoja, jotka lisddvat ymmarrystd mediakentan jatkuvuuden
turvaamisesta sotatilanteessa.

Ukrainan mediakenttd ennen vuoden 2022 hydkkaysta

Ukrainan mediakenttd on viime vuosikymmenina ollut jatkuvan poliittisen vaikutuksen
alaisena. Vaikutus on vaihdellut kulloinkin hallitsevan puolueen politiikan, ulkomaiden
kanssa tehtyjen sopimusten ja ennen muuta Venajan toimien mukaan. Venaja on
saannollisesti puuttunut Ukrainan valtiolliseen itsemaaraamisoikeuteen ja yrittényt niin
valillisesti kuin suoraan vaikuttaa maan mediaan.
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Ensimmainen merkittava yhteenotto venaldis- ja ukrainalaismielisten eliittien valilla oli
vuoden 2004 Oranssi vallankumous, joka kumpusi presidentinvaaleissa esiintyneesta
laajasta vilpistd. Useimmat tv-kanavat tukivat venaldismielistd ehdokasta, mutta
verkkopalvelut kertoivat tapahtumista sensuroimatta. Seuraavan vuosikymmenen
aikana verkkomedia kehittyi ja sen kaytto levisi vaesttn keskuudessa. Teknologinen
edistys saattoi verkkomediat ja yleisemmin internetin helpommin saataville koko
maassa.

Vuosina 2013-2014 Ukraina kavi lapi vaikeita aikoja, joihin sisaltyi sosiaalisen median
kiihdyttaméat Maidanin mielenosoitukset. Maidanin tapahtumat alkoivat Facebook-
paivityksesta, jossa presidentti Viktor JanukovitSin kerrottiin kieltaytyneen
allekirjoittamasta vapaakauppasopimusta Euroopan unionin kanssa. Protestit
karjistyivat helmikuussa 2014 véakivaltaisiksi. Sata ihmista kuoli ja kymmenet
haavoittuivat, minka jalkeen presidentti Janukovits pakeni maasta. Pako nopeutti maan
sisdisia uudistuksia media-alalla.

Venaja kieltaytyi tunnustamasta Viktor JanukovitSin syrjayttamista. Se jatkoi laittomia
toimiaan Ukrainassa ja aiheutti konflikteja maan ita- ja eteldosissa. Maaliskuussa 2014
Krim liitettiin Vengjaan. Luhanskin ja Donetskin alueiden protestit eskaloituivat
aseelliseksi konfliktiksi. Ukrainaa vastaan hyokattiin myos mediakentalla.

Konflikti Ita-Ukrainassa vaihtui helmikuussa 2022 Vengjan taysimittaiseen hyokkayksen
Ukrainaa kohtaan. Operaation aikana toteutettiin huomattavan paljon ennalta
valmisteltua mediaan kohdistuvaa vaikuttamista. Eri kanavien kautta levitettiin runsaasti
disinformaatiota.

Tassa selvityksessa lahdetaan siita, etta Ukraina on ollut sodassa vuodesta 2014
lahtien. Ennen sotaa Ukrainan mediakentta oli jo kohtuullisen kattava ja matkalla
riippumattomampaan suuntaan, vaikka suurella osalla kanavista oli yha poliittisia
omistajia. Tietyssa maarin oligarkia hallitsi informaatiotilaa.

Sananvapauden nakodkulmasta verkkomedia oli vapaampaa ja vihemman riippuvaista
omistajiensa eduista kuin televisio, radio ja lehdistd. Ukrainassa ei kuitenkaan ollut
lainsdadantoa verkkomedian lapinakyvyydesta, minké vuoksi uutissivustotkin saattoivat
edistaa omistajiensa etuja.

Ukrainalaisella medialla on huomattavia taloudellisia ongelmia ja henkilostdpulaa, mutta
ukrainalaisen siséllon maara on kasvanut merkittavasti hyokkayssodan alettua.
Oligarkkien vaikutusvalta seka yleinen poliittinen puolueellisuus mediassa on
vahentynyt. Demokratisoitumisesta huolimatta Ukrainan median sotaan liittymattomat
ydinpulmat ovat yha olemassa: oligarkkiomistukset, poliittisen puolueettomuuden puute
ja vajavainen luottamus mediaan sekéa puutteellinen lainsdadanto. Medialla on myos
resurssiongelmia, minka liséksi neuvostokulttuurin perintd vaikuttaa toimintaan. Véaeston
medialukutaito on heikko.

Vendjan vaikuttaminen Ukrainan mediakenttdan
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Julkisten arvioiden mukaan Vengjan sotilaallisena pddmaarana Ukrainassa on valloittaa
mahdollisimman paljon maa-alueita ja alistaa tai syrjayttad Ukrainan valtiojohto. Venaja
pyrkii tunnistamaan Ukrainan heikkoudet ja hyddyntamaan niita esimerkiksi
korostamalla sisdisia ongelmia ja syventamalla jakolinjoja. Venéjan sodankaynnin oppi
korostaa hybridisotaa ja informaatiosodankayntia.

Mediakenttdan vaikuttamalla Vengja pyrkii luomaan toimittajien keskuuteen pelkoa, joka
rajoittaa mahdollisuuksia vapaaseen raportointiin. Seurauksena voi olla itsesensuuria ja
vaeston tiedonsaannin vajausta tai yksipuolistumista.

Vengjan johto on luonut Vendjélle teknisesti monipuolisen, aggressiivisen ja kyvykkaan
mediakentén, joka voi saavuttaa erilaisia tavoitteita eturyhmiensa tarpeiden mukaisesti.
Yhdessa sotilastiedustelun ja siséisten turvallisuuspalvelujen kanssa tama
mediamaisema voi ylittdd Venajan sisaisen yleison kontrollin ja valittaa tarinansa
kaikkialle maailmaan ilman, etta sita pidetdan venalaisena propagandana. Viime aikoina
Venajan tiedotusvalineet ovat suosineet voimakkaasti verkkomedian ja sosiaalisen
median kanavien kehittdmista.

Tarkasteltaessa Vendjan informaatio- ja mediakentassa tapahtuvaa vaikuttamista
toimijoita koskevat muutokset voivat johtua yhta lailla toimijoiden suoriutumisesta tai
tehokkuustavoitteista kuin Venéjan sisaisista valtakamppailuista. Keskeisimmat toimijat
ovat Vengjan turvallisuuspalvelu FSB, sotilastiedustelu GRU, valtiollinen venéldinen ja
muuten venaldismielinen media, sosiaalisen median ryhmittymat ja vaikuttajat seka
yksityiset palkka-armeijat, joiden painoarvo on kuitenkin Wagnerin hajottamisen jalkeen
vahentynyt. Painotus on hiljalleen siirtynyt muun muassa tehokkuussyista yksityisiin
alihankkijoihin.

Vaikuttamisen kohteiden valinnassa merkitsee eniten se, miten Vengja voi parhaiten
edistaa sotilaallisia tavoitteitaan. Toinen tarkea tavoite on ukrainalaisten motivaation ja
moraalin heikentaminen.

Fyysisen vaikuttamisen toimet kohdistuvat lahinn&a miehitettyihin tai suorien sotatoimien
kohteina oleviin alueisiin. Kun Venaja onnistuu miehittdmaén uuden alueen, asevoimien
peréssa tulevat nopeasti FSB:n edustajat, jotka pyrkivat tunnistamaan miehityksen
kannalta mahdollisia uhkia. Journalistit ja tiedonvéalityksen fyysinen infrastruktuuri ovat
kohteita, jotka otetaan ensimmaisten joukossa haltuun tai tuhotaan. Esimerkiksi
Kakhovkan ja Beryslavin alueilla venalaiset miehittgjat katkaisivat viipymatta Ukrainan
yleisradiolahetykset ja alkoivat lahettaa venalaisten kanavien ohjelmaa.

Vendja kohdistaa hyokkayksia toimittajiin ja tiedotusvalineisiin erityisesti silloin, kun
nama ovat etulinjan laheisyydessa. Tarkoituksellista fyysista vaikuttamista ihmisiin
tapahtuu lahinna miehitystilanteissa. Kohteina ovat ukrainalaiset journalistit — jopa
perheineen — ja sotatoimialueella toimivat ulkomaiset journalistit. Toimittajia on siepattu,
vangittu, tapettu ja muuten vahingoitettu. Muita keinoja ovat uhkailu ja kiristdminen seka
oikeudellinen ja hallinnollinen painostus. Journalisteja on pakotettu yhteistython
miehittdjan kanssa. Yleista on myds rydstely ja piittaamattomuus lehdistétunnuksista.

Rakennuksiin ja muuhun infrastruktuuriin isketddn kaukaa tarkoituksena héirita
tiedonvalitysta. Kohteita ovat tv-tornit ja -antennit, satelliittiyhteydet, teleoperaattorit ja
tietoliikenneverkot seké radio- ja tv-kanavat ja mediatalot. Kriittisté infrastruktuuria
vahingoittamalla saadaan aikaan myds valillisia vahinkoja. Fyysinen vaikuttaminen
yhdistyy lamauttamiseen, verkkotoiminnan hairintdan, soluttautumiseen ja muuhun
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kybertoimintaan seké erilaiseen informaatiovaikuttamiseen. Kaikkiaan Venajan
vaikuttamista yhdistaa pyrkimys kiinnittdéd huomio pois Vengjan kannalta epaedullisista
asioista sellaisiin, jotka haittaavat Ukrainaa.

Venajan informaatiosodankaynti

Vengjan propagandakoneisto pyrkii vaikuttamaan aktiivisesti Ukrainan mediatilaan.
Vengja levittaa viestejaan ja pyrkii laajentamaan informaatiovaikutustaan operaatioilla,
joilla luodaan haitallisten medial&hteiden verkostoja internet-alustoille. Pyrkimyksena on
luoda illuusio siitd, etté venalaisia narratiiveja levittavat tiedotusvalineet ovat valtavirtaa.
Verkoston viestintdkanavien suuri maara edistaa yleison houkuttelua, silla
tiedotusvalineet mainostavat kanavia verkostossaan.

Vengja toimii ennen kaikkea luomalla Telegram-kanavien verkostoja, joiden vaitetdan
edustavan oppositiota. Naiden avulla Venéja edistdd Ukrainan vastaisia narratiiveja
maan sisaisen tilanteen horjuttamiseksi. Ennen taysimittaista hyokkaysta verkostojen
paatavoitteena oli tukea venalaismielisia poliittisia voimia Ukrainassa ja valmistella
suotuisaa perustaa sotilaalliselle lasnaololle kaakkoisilla alueilla. Ensin mainittu
pyrkimys epaonnistui, toinen kampanja menestyi paremmin. Verkostojen vaikutuksen
tehostamiseksi venalaiset propagandistit hyddynsivét epaaidosti kayttaytyvia botteja,
joita kaytettiin myods venalaismielisten ukrainalaispoliitikkojen mainostamiseen. Vengja
integroi miehitetyt alueet omaan informaatioavaruuteensa venélaisten kanavien ja
verkostojen kautta.

Vengjan toiminnan hybridiluonteen mukaisesti informaatiovaikuttamisella pyritaan
ajamaan samoja tavoitteita kuin fyysisella vaikuttamisella. Tarkeimpia ovat Ukrainan
politiikan ja johdon uskottavuuden heikentdminen ja yhteiskuntarauhan horjuttaminen,
venalaismielisten tukeminen ja vastarintaliikkeen luominen Ukrainassa, vaesttn
kaannyttaminen venajamieliseksi ja yleinen taistelutahdon heikentaminen.

Ukrainan vaestta on yhtaalta pyritty pelottelemaan ja toisaalta kdannyttdmaan Venajan
asialle. Myds yleisen hAmmennyksen luominen on toistuvaa. Informaatiovaikuttamista
kohdennetaan paattamattémiin, mutta tarpeeksi polarisoituneisiin ryhmiin, joiden
mielipide voidaan muuttaa. Vengja pyrkii ottamaan kohteeksi kaikki, jotka ovat
hyodyllisia sen tavoitteiden kannalta. Erityisen alttiita vaikutukselle ovat valmiiksi
tyytymattomat vaestonosat. Naitéa ovat Ukrainan valtiojohtoa vastustavat ihmiset,
kaivostydlaiset, venajankielinen vaestt seka miehitettyjen alueiden Venajaan kallellaan
olevat asukkaat.

Venajan propagandan tehokkuus perustuu kohdennettujen tiedotuskampanjoiden ja
niiden narratiivien rationaaliseen valintaan. Aluksi valitaan muista erottuvia ja
myo6tamielisia vaestbryhmia, sitten lietsotaan vihaa ja levitetdan Venaja-myonteisia
narratiiveja. Miehitetyilla alueilla kampanjat ovat tavoittaneet laajoja ihmisryhmia.
Osittain nama olivat jo valmiiksi integroituneita venalaiseen informaatiotilaan.

Informaatiovaikuttamisen kohteina ovat olleet myds Ukrainan paattajat ja asevoimat,
sotilaiden sukulaiset ja kutsuntaikéiset miehet seka kansainvalinen yhteiso.

Vendjan verkostot ja kanavat

Vengjan propagandakoneisto vaikuttaa aktiivisesti Ukrainan mediatilaan erityisesti
sosiaalisen median vélityksella. Some-kanavia kaytetaan aktiivisesti Venajan
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kansainvélisissa informaatiokampanjoissa. Vahemman saannellyt alustat ja nuori
kohdeyleist tekevat kanavista houkuttelevia. Vengja ei pysty hyddyntamaan
disinformaation levittamisessa Ukrainan valtiollisia tai muuten julkisesti rahoitettuja
medioita.

Vengja ja sita tukevat tahot rakentavat kattavia, Ukrainalle haitallista informaatiota
levittavia verkostoja, jotka pohjimmiltaan koostuvat yhteen liitetyista viestintdkanavista.
Verkostot voivat niiden laajuudesta ja koosta riippuen sijaita yhdella tai useammalla
alustalla. Verkostolla on kuitenkin yhteisia erityispiirteita.

Keskiossa on keskuskanava, joka kokoaa yhteen tietoja muista lahteistd. Tama
medialéahde tai sosiaalisen median sivu on tyypillisesti vanhin osa verkostoa ja
tilaajamaaraltdan suurin. Keskuskanavalla on monipuolinen sisaltd: runsaasti pitkia
artikkeleita, videoita, yksinoikeussisaltod, useita yllapitajia ja kehittynyt graafinen ilme.
Se kokoaa yhteen tietoa pienemmista kanavista ja sivuista, jotka keskittyvat spesifimpiin
aiheisiin. Pienemmista lahteista ajan mittaan koottu valikoitu sisaltd kasvattaa
alkuperéaisten lahteiden yleisoa ja tarjoaa samalla vaihtelevaa sisaltod paakanavalle.

Verkostot kehittyvat tyypillisesti saman kaavan mukaan. Verkoston luominen alkaa
useista kanavista, joihin haalitaan yleis6d mainostamalla ja botteja kayttdmalla. Kanavat
julkaisevat sdanndllisesti samoja juttuja uudelleen ja mainostavat toisiaan. Nama luovat
otollisen alustan haitalliselle informaation levittdmiselle. Toisessa vaiheessa
saanndllisesti mutta ndennaisesti eri lahteista tulevaan kertomukseen aletaan véahitellen
uskoa. Nain muodostuva niin sanottu informaatiokupla luo pohjan viestintakampanjoille,
jotka ovat verkoston kolmas tehtava. Tarkeinta on hyddyntaa informaatiokuplaa
disinformaatiokampanjoissa. Onnistuessaan ndma voivat esimerkiksi kaynnistaa
protesteja ja jopa horjuttaa maan sisaista tilannetta.

Vastapropagandan ndkokulmasta katsottuna verkostoa on hyvin vaikea torjua, jos se on
jo vakiintunut. Vaikka yhteydet vihamielisiin tahoihin paljastuisivat, suuri osa yleiststa
jatkaa sen sisallén kulutusta.

Verkostojen suurin heikkous on riippuvuus niiden taustavoimista. Jos nama eivat pysty
jatkamaan yhteisty6ta verkostojensa kanssa, jopa sen suurimmat kanavat lopettavat
siséllon julkaisemisen ja menettavat vahitellen yleisonséa, kuten PMC Wagner
Networksin hajoaminen osoitti. Muut toimijat voivat kuitenkin ottaa kanavia haltuunsa ja
liittda ne verkostoihinsa.

Edell& mainitun Telegramin ohella Venajan disinformaation levittdmiseen osallistuvia
toimijoita tai siihen kytkettyja alustoja ovat virallinen Venajan media ja siella toimivat
Vengjan hallinnon edustajat, vastaperustetut venalaismieliset mediat, kaupalliset
kanavat ja esimerkiksi Google Maps. Vengja hyddyntda myos pikaviestimia,
tekstiviesteja ja lentolehtisia eika karta kansanvélisia alustoja tai kanavia.

Vengjan informaatiovaikuttamisen kampanjat voidaan yleensa jakaa lyhyen, keskipitkan
ja pitkan aikavalin kampanjoihin. Lyhyissé operaatioissa voidaan suunnittelusta paasta
toteutukseen muutamassa péivassa. Keskipitkan aikavalin kampanjoilla pyritdan usein
luomaan strateginen narratiivi. Ne kestéavat ajallisesti puolesta vuodesta kolmen
vuoteen ja ovat tavoitteeltaan ja hyodyllisyydeltaan rajallisia. Pitkékestoiset kampanjat
on suunniteltu erityisesti strategisia narratiiveja varten, eika niilla ole paattymispaivaa.
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Vengja toimii kampanjoidensa kanssa yleensa samaan tapaan. Suunnitteluvaiheessa
paatetaan alustavat kohderyhmat, kanavat ja narratiivit. Sitd seuraa disinformaation
torjunnan kannalta tarkein vaihe eli testaaminen tai "kylvaminen”, jossa kampanjaa
lahdetdan jakamaan pienimuotoisesti. Tasta vaiheesta on merkkeja hyvin erilaisissa
ymparistoissa, kuten hamarilla foorumi- ja verkkosivustoilla seka erilaisilla
kommenttiosastoilla. Narratiiveja testataan ja omaa viestia kehitetdan potentiaalisilla
kohdeyleisoilla. Vaihe voi alkaa 1-12 kuukautta ennen varsinaisen kampanjan
ka&ynnistdmista. Toimintaa on tarke&a seurata, vaikka sita voi olla lahes mahdoton
pysayttaa. Lopulta testausvaiheessa hiottu kampanja toteutetaan valituilla
toimintatavoilla.

Vengjan kayttamat informaatiovaikuttamisen toimintatavat, keinot ja valineet ovat
monipuolisia ja kehittyneitd. Ukrainassa naitéa on kaytetty laajalti kahden viime
vuosikymmenen aikana. Monissa kampanjoissa voidaan yhdistaa useita strategisia
valineita tietyn tavoitteen saavuttamiseksi.

Hammentamista ja pelottelua voidaan tavoitella esimerkiksi ohjailemalla haitallisesti
vaeston liikkeitd, liioittelemalla Ukrainassa toimivien sabotaasiryhmien saavutuksia,
rapauttamalla luottamusta viranomaisiin, lisdéamalla hAmmentavia merkintdja Google
Mapsiin ja eri puolille Ukrainaa, hyddyntamalla Tshernobylin ja muiden ydinvoimaloiden
pelotevaikutusta ja saattamalla Ukrainan tilanne kansainvélisesti epaselvaan valoon.

Imitointi ja valheellisten identiteettien kaytto siséltda ainakin esiintymista legitiimina
oppositiomediana, naamioitumista kansanliikkeeksi, viranomaisten ja poliittisen johdon
tiedonantojen ja uutisten vaarentamista seka soluttautumista.

Aidoista tapahtumista voidaan ammentaa tekaistuja viesteja ja tarinoita.
Kulttuurituotteita voidaan hyddyntdd Ukrainaa tai lantté kritisoivalla viihteella. Venéja
myds rakentaa “informaatioalibeja” eli esittda jonkin aikaisemman viestinsa
sotarikoksesta, johon "Kiovan hallinto” syyllistyy, ja toteuttaa hyokkayksen itse. Tama
antaa yliotteen reaktioajassa Ukrainaa vastaan ja samalla alibin, kun tragedia tapahtuu.

Sosiaalisessa mediassa ja verkossa toimimisen erityispiirteitd ovat monimuotoinen
disinformaatio seka botti- ja trollifarmien kaytto.

Vengajan informaatiovaikuttaminen nojaa narratiiveihin eli sen arvoja ja tarkoitusperia
tukeviin kertomuksiin. Narratiivit kohdistetaan erityisesti Ukrainan siséisten jakolinjojen
vahvistamiseen ja maan kansainvéaliselta yhteisoltd saaman tuen heikentéamiseen.
Venaldiset analysoivat ja tunnistavat verkossa kaytavassa keskustelussa suosittuja
tekaistuja tai muita narratiiveja ja rakentavat niiden pohjalta laajempia kampanjoita.
Vahvoja ovat esimerkiksi erilaiset vasallivaltionarratiivit seka véite, etté todellisuudessa
Vengja sotii Ukrainassa lanttéa vastaan.

Tarinoiden laaja kirjo kuvastaa my6s Venajan johdon pyrkimysta levittaa tiettyja viesteja
tietyille yleisoille. Narratiiveja esitetdan eri kielilla pyrkimyksena aiheuttaa jakolinjoja
lannessa ja kasvattaa Vengjan suosiota lannen ulkopuolella.

Vengjan levittamia narratiiveja on huomattavan paljon. Ennen Krimin valtausta vuonna
2014 ja sen aikaan narratiiveilla pohjustettiin sodan oikeutusta ja Ukrainan liittAmist&a
Venajaan. Ukraina esitettiin epdonnistuneena valtiona ja ukrainalaiset venalaisten
"pikkuveljind”, joilla ei ole oikeutta omaan valtioon. Ukrainasta oli narratiivien mukaan
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tulossa lannen siirtokunta. Vengjalla oli myos vaitetysti oikeus ja jopa velvollisuus ajaa
venajan kielen ja venalaisten asiaa ja puolustaa miehitettyjen alueiden vaest6a.

Vuoden 2022 hydkkayksen alussa Venaja korosti Ukrainan "denatsifikaatiota” ja vaitti
maan johdon antautuneen tai joidenkin ukrainalaisten tahojen liittyneen Vengjan
joukkoihin. Ukrainaa syytettiin Vengjan aiheuttamista tuhoista. Eraat narratiivit pyrkivat
luomaan paniikkia ja hAmmennysta, kuten kyberhydkkéayksen avulla radioon saatu
"uutinen” presidentti Zelenskyn joutumisesta sairaalahoitoon.

Hyokkayksen juututtua rintamataisteluiksi narratiivit saivat uusia savyja. Venagja vaittaa
sotivansa Ukrainassa lantta ja Natoa vastaan. Ukrainaa on kuvattu "zombifioituneeksi”
natsikansaksi, joka tulee havittaa.

Informaatiokampanjoiden tehoa ja menestysta voi arvioida ainakin neljalla tavalla:
millaisia reaktioita ilmenee, miten narratiivi kehittyy ja syvenee, millaiseen toimintaan
kampanja johtaa tai millaista kaaosta ja hammennysta syntyy. Mita tahansa reaktiota
kohteena olevilta kanavilta tai yleisolta voi pitdéa onnistumisena.

Eras tarkea tavoite on saada aikaan mielenosoituksia tai muuta yhteiskunnallista
levottomuutta. Sama koskee ristiriitaisten tietojen synnyttdmaa sekaannusta, viiveita
reaktioissa seka hallituksen ja muun yhteiskunnan valille nousevia vaarinkasityksia ja
vaarinymmarryksia.

Vakavin Vengjan Ukrainan mediatilassa synnyttdma vahinko on luottamuksen
heikkeneminen Ukrainan hallitukseen ja instituutioihin. Muita vahinkoja ovat tiedonkulun
hairidt, vaeston fyysiset ja psyykkiset vahingot, journalistien psykososiaalisen
kestavyyden koettelu ja kansainvalisen mielipiteen muutokset.

Valillisesti Venajan toimet ovat vahentaneet mediayritysten ja -kanavien maaraa,
muuttaneet median henkiléstdon demografiaa ja ajaneet journalisteja maasta.

Ukrainan mediakentén ja informaatiotilan vahvuudet ja heikkoudet

Ukrainan mediakentén ja informaatiotilan havaittujen vahvuuksien ja heikkouksien
yksityiskohtia ei voi julkistaa, koska ne ovat salassa pidettavaa tietoa. Eri tahoilta
kootuista julkisista tiedoista voi silti muodostaa yleisen kuvan tekijoista, jotka ovat
auttaneet Ukrainaa yllapitamaan niin mediakenttansa kuin muun yhteiskunnan
jatkuvuutta. Sama koskee tekijoita, jotka ovat tehneet Ukrainasta haavoittuvaisemman
Venajan vaikuttamiselle.

Tarkein vahvuus liittyy kansainvélisen yhteison apuun ja kiinnostukseen Ukrainan
tilannetta ja sen mediatilaa kohtaan. Rahoitus ja tuki lansimaista on taannut Ukrainan
mediakentan jatkuvuutta tehokkaimmin. Toinen vahvuus on ollut ukrainalaisten media-
alan ihmisten idealismi. Valtio ei ole tukenut alaa juuri mitenk&én ja korvaukset ovat
alhaisia, mutta journalistit pyrkivat silti tekemaan tyénsa hyvin. Median ja journalistien
resilienssi ja kyvykkyydet ovat kehittyneet, samoin journalistien itseohjautuvuus.

Medialla on myds ollut merkittava rooli yhteiskunnan fyysisen turvallisuuden tukena.
Informaatiokenttaan on suuresti vaikuttanut presidentin rooli ja kyvykkyys viestijana.
Huomattavaa etua oli myds siitd, etta kriisin alkuvaiheessa vallalla oli yhtendisyys ja
varmuus vihollisen ehdottoman pahoista aikeista.
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Ukrainan median haavoittuvuuksia on hankala erotella. Media-ala ja informaatiokentta
ovat ainakin osin olleet varsin haavoittuvia. Merkittavin ominaisuus liittyy neuvostoajan
perintdon, joka vaikuttaa niin tydtapoihin kuin median ja hallinnon suhteisiin. Saéantely
on vajavaista ja taloustilanne monin paikoin heikko. Etenkin vanhemman vaesttn
medialukutaito on kehittymatonté ja propagandan ja totuuden erottaminen vaikeaa.
Joidenkin vaesttnosien vendjamielisyys synnyttaa jakolinjoja. Rajanveto journalistien ja
poliitikkojen vélilla on epaselva. Journalisteilta puuttuu koulutusta ja tyévalineita.

Ukrainalaisten toimittajien tyéhon vaikuttaa myos objektiivisen journalismin vaikeus
sotatilanteessa. Sananvapaus on Ukrainassa viime vuosina kehittynyt lantiseen
suuntaan, mutta samaan aikaan sita on sodan vuoksi ollut tarpeen rajoittaa.

Ukrainan hallinto, kansalaisjarjestot ja mediat ovat kayttaneet laajaa keinovalikoimaa
puolustautuakseen Vendjan vihollisuuksilta ja vaikuttamisyrityksilta. Osa keinoista on
ollut menestyksekkaitd, osa heikkoja tai epaonnistuneita. Keskeista on se, ettd Ukrainan
tiedotusvélineet ja kansalaisjarjesttt ovat kyenneet jatkamaan tydtaan ja raportointiaan.
Media on ollut demokratian selkédranka. Se on selvinnyt yhta lailla siséisten ongelmien
kuin ulkomaisen vaikuttamisen alla.

Mediaymparistdn suojaaminen liittyy saantelyyn, joka on toiminut Ukrainassa vain
osittain. Suurimpia ongelmia ovat olleet anonyymit lahteet ja kanavat seka
venalaismieliset tiedotusvalineet. Medianvapautta sdantelevaa lainsaadantéa on
kehitetty ja journalistikuntaa siivottu valheellisista toimijoista.

Suojautumis- ja valmistautumiskeinoihin kuuluvat lisdksi Venéjan operaatioiden jatkuva
seuranta, ymparivuorokautisen Telemarathon-kanavan kayttaminen valtiojohdon
viestinnan keinona, median ja turvallisuustahojen yhteisty®, sotakirjeenvaihtajien
kouluttaminen, naisten kouliminen perinteisesti miesvaltaisiin tehtéaviin seka
mediayritysten valmistautuminen sotaan ja journalistien tukeminen.

Telemarathon on Ukrainan valtion yhteinen viestikanava, joka aloitti lahetyksensa
24.2.2022 Rada TV:ssa, Verkhovna Radan virallisella televisiokanavalla. Kaksipaivaa
mydhemmin mukaan tulivat neljan ukrainalaisen mediaryhmé&n omistamat
televisiokanavat (1+1 Media Group, Starlight Media, Inter Media Group ja Media Group
Ukraine, jonka seuraajaksi tuli marraskuussa My-Ukraina). Nama kaikki lahettivat
vuorotellen uutisia ja muuta sotaan liittyvaa tietoa ympari vuorokauden kuuden tunnin
jaksoissa. Vuoden 2022 loppuun mennessa katsojamaara oli pudonnut 14 prosenttiin
kaikista televisio katsojista ja vuoden 2023 lopussa kymmeneen prosenttiin.
Valtiojohdon kannalta televisioiden yhteinen, ymparivuorokautinen lahetysvirta on ollut
hyodyllistd, mutta suurin osa ukrainalaisista toimittajista pitaa sitd sensuurin muotona.

Fyysiset suojauskeinot ovat toissijaisia ja liittyvat lahinnd asevoimien ja journalistien
suhteeseen seka tydskentelyyn lahella taistelukenttdd. Journalistien suojaamiseen on
kuitenkin kiinnitetty huomiota.

Sosiaalisen median rooli

Sotaa Ukrainassa on kutsuttu "maailman ensimmaiseksi TikTok-sodaksi”, "historian
helpoimmin internetin kautta saavutettavaksi sodaksi” ja historian "viraaleimmaksi
sodaksi”. Sosiaalisen median rooli Ukrainan sodassa on kiistatta merkittava.
Temaattisesti kyse on melko suuresta kokonaisuudesta mediamaiseman ja
yhteiskunnan suojelemisessa.
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Sosiaalisen median ja sodankaynnin yhdistelmassa tarkein toimenpide on
luotettavuuden kannalta haitallisten somekanavien ja -toimijoiden kieltdminen tai ndiden
toiminnan rajoittaminen. Esimerkiksi kdy venalaismielisten oligarkkien omistamien
kanavien tai FSB:n vaikutuksen alle paatyneen Vkontakten kieltaminen. Toisaalta tietyn
sosiaalisen median alustan kieltdminen ei valttdmatta ole tehokas puolustautumisen
keino, silla vaikuttajat voivat nopeasti siirtyd muille alustoille. Toimijoiden seuranta ja
heidan toimiinsa puuttuminen voi joissain tapauksissa olla tehokkaampaa.

Puolustautumisessa on osoittautunut hyddylliseksi hyvien suhteiden yllapitaminen
kansainvalisiin teknologiajatteihin ja lantisiin sosiaalisen median alustoihin. Meta salli
ukrainalaisten julkaista jarkyttavia kuvia, mik&a auttoi avun mobilisoinnissa. Instagram
esti ndkemasta, kuka seuraa ketékin ukrainalaisilla tileilld. Sosiaalinen media on
suoranaisesti tukenut Ukrainan valtionjohtoa ja asevoimia.

Muihin suojautumiskeinoihin kuuluvat jaettu kasitys Vengjan uhasta seka
disinformaation tunnistaminen ja sen vastainen tyd esimerkiksi Ukrainan disinformaation
vastaisen keskuksen ja itsenéisten faktantarkastajien avulla. Tehokas disinformaatioon
reagoiminen edellyttda ennalta laadittua viestintastrategiaa, vastapropagandaa, kykya
osoittaa Venajan kerronta vaaraksi seka propagandan tuottamisen ja levittamisen
kriminalisointia.

Suojautumista tukevat myds yksityiset, disinformaation vastaiset mediat, journalistiset
standardit, kansainvalisten alustojen propagandan vastainen tyo ja kansalaisten
medialukutaidon kehittaminen.

Kansainvalisen tuen houkuttelu seka kansainvalisten medioiden ja nakyvyyden
hyoédyntaminen voidaan nahda niin Ukrainan informaatiotilaa kuin yhteiskuntaakin
suojaavina toimina.

Kansainvalisen tuen saamisessa on avainasemassa Ukrainan onnistuminen "yhden
aanen” viestimisessa ulospain. Hyokkayksen alettua koko yhteiskunta kuvaannollisesti
huusi yhteen &aneen kaikilla mahdollisilla kanavilla. Tallaisella nakyvalla ja ennen
muuta kuuluvalla viestilla on paljon vaikutusvaltaa kansainvéliseen tietoisuuteen.
Yhteinen ja kuuluva &ani taas muuttui materiaaliseksi avuksi ja koulutukseksi.
Molemmat ovat auttaneet ukrainalaisia medioita selviytymaan ja kehittdméaan
toimintaansa resurssipulasta huolimatta.

Osa suojautumiskeinoista on ollut tehottomia tai Ukrainan kannalta jopa vahingollisia.
Yksi haitallisista toimista on ollut kaikenlaisen Venajaan tai venalaisyyteen liittyva
kieltaminen. Kaikkia kotoperaisia resursseja ei ole hyddynnetty, eika Venajan opposition
kanssa ole viestinnan nakdkulmasta tehty vakavammin yhteisty6ta, vaikka siita olisi
voinut olla hyotya. Lisaksi kaiken venalaisen kieltdva "cancel-kulttuuri” aiheuttaa
vastareaktion, joka esimerkiksi voi kdantaa jotkut vaestdnosat hallituksen vastaisiksi.

Suojautumista ovat heikentaneet virallisten tahojen epé&onnistumiset ja puutteet
informaatiokentéssa seka eri viranomaisten ja paattdjien keskindisen yhteistyén
heikkoudet. Ukrainan armeija on mobilisoinut media-alan henkilést6a seka rajoittanut
kotimaisten journalistien ty6ta. Yksityisen median toimintaa on heikentanyt sukulaisten
suosiminen seka kyvyttomyys ja haluttomuus toimia vaikeilla alueilla.
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Ukrainan sananvapaustilanne

Paatelmia

Selvasti kielteisesti on vaikuttanut my6s hallituksen osittainen hapuilu mediakentan
toimintaan puuttumisen rajanvedossa. Hallitus on ylittanyt joitain mediaa ja demokratiaa
heikentavia rajoja yrittdessaan suojella vaestoaan. Tama liittyy tiedonkulkua ja
sensuuria koskeviin erimielisyyksiin turvallisuusviranomaisten ja media-alan kesken.
Toisaalta jotkut nékevat, etta rajoituksissa ei ole menty riittavan pitkalle.

Historiallisesti monet yhteiskunnat ovat saataneet erityisia sensuurilakeja maansa
jouduttua sotaan tai muuhun vakavaan konfliktiin. Demokraattiset hallitukset joutuvat
vaikealla tavalla tasapainoilemaan sananvapauden ja sen rajoitusten valissa. Ukrainan
kokemus tarjoaa esimerkin siité, ettd on mahdollista sailyttaa vapaa lehdistd sodan
aikana, vaikkakin tietyin rajoituksin. Keskustelussa kansallisen turvallisuuden
valttamattomyyksien ja demokraattisten periaatteiden tasapainosta on myos korostettu
selkeita rajaviivoja, joita on kunnioitettava.

Sananvapauden tilanne on kuitenkin hiljalleen parantunut. Ukrainan hallitus on
ponnistellut median toimintavapauden kehittdmiseksi ja sananvapauden suojelemiseksi,
mink& useat kansalaisjarjestot ovat sekd panneet merkille ettéd tuoneet esille. Raporttien
mukaan sodasta huolimatta sananvapauden toteutuminen Ukrainassa on sodan aikana
heikentynyt vain lievasti. Sekin on toisaalta saanut osakseen arvostelua.

Median toimintavapautta ja yleisemmin sananvapauden toteutumista heikentévia
tekijoita ovat eri julkisten arvioiden mukaan olleet presidentinkanslian rakentama
toimittajapooli, median rahoituksen ja journalistien toimintavapauden rajoitukset,

puuttuminen median sisaltdihin seka itsesensuuri ja heikko kriisinsietokyky.

Ukrainan mediakentén jatkuvuuden tarkastelu nostaa esiin kriittisia tekijoita ja
tapahtumankulkuja, joihin seka viranomaisten ettéd media-alan on tarpeen varautua
aikaisempaa paremmin.

Valtionjohdolla on tarpeen olla etukéteen rakennettu ja selked strategia siitd, miten
toimia median kanssa kriisitilanteessa. Suunnitelmissa ja toimintamalleissa on
lahdettava siita, ettei median toimintavapauden, riippumattomuuden tai demokratian
periaatteiden rajojen yli astuta kohtuuttomasti. Suunnitelmien ja toimintamallien tulee
olla media-alan tiedossa.

Akuuttia kriisitilannetta varten on varmistettava johdonmukaisen tiedonvalityksen malli ja
sen edellyttdamaét keinot, kanavat ja valineet. Ukrainassa tallainen on ollut Telemarathon.

Mediaan liittyvan saantelyn on oltava ajantasainen ja kattava. Ukrainassa erityisesti
sosiaalisen median ja anonyymien tietolahteiden puutteellinen sééntely on avannut
viholliselle paljon vaikuttamiskanavia ja mahdollisuuksia. My6s tdssa on tarkeaa
maarittdd median toiminnan ja sananvapauden selkeét rajat, samoin se, ketka tai mitka
ovat vihollisia tai muuten uhkaavia toimijoita ja mitka vihamielisia narratiiveja ja arvoja.

Informaatioturvallisuuden menettelyt on hyvaksyttava ennen kriisia ja viestittava
riittavasti yhteiskunnassa. Vaeston on ymmarrettava, miten tiedonvalitys sotatilanteessa
muuttuu ja miten ihmisten oma viestinta ja tiedonvalitys turvataan tai miten sita
rajoitetaan. Ennakoiva viestinta tukee sitd, etta kriisimenettelyja ei mielletéa yksinomaan
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sensuuriksi, vaan mahdollisimman luotettavaa informaatiokenttdd suojaaviksi
toimenpiteiksi.

Disinformaation torjunnalle on luotava jarjestelma, jota séannelldan oikeudellisesti.
Avoimuus tavoitteissa on tarkeaa. Ukrainassa osa organisaatioista on suljettu tallaisen
jarjestelman ulkopuolelle ja disinformaation torjunta otettu vahvaan poliittisen
ohjaukseen, mik&a on voinut jopa haitata suojautumisen tavoitteiden saavuttamista.

Liittolaisten ja muun kansainvalisen yhteison tuki on kriisitilanteessa darimmaisen
tarkeda. Myos tadhan on hyva olla viestinnan osalta valmiit suunnitelmat. Samalla on
huomioitava, ettéd Ukrainassa tarkeimmaksi osoittautui lopulta yhteiskunnasta noussut
"avunhuuto” maailmalle. Siksi sosiaalisen median kayttéa ja muuta ruohonjuuritason
viestintaa tulee suunnitella, tukea ja vahvistaa.

Ennakkoon luodut hyvat suhteet suuriin sosiaalisen median yrityksiin ja kansainvalisiin
teknologiajatteihin helpottavat poikkeusolojen hallintaa. Starlink-satelliitti on
mahdollistanut internetin kayton, vaikka internet- ja muissa yhteyksissa on ollut katkoja.
Valokuituja, tukiasemia ja tv-asemia on tuhottu. Aiemmissa Ukrainaa koskevissa
selvityksissa on todettu, ettd media-ala voi suojautua hajauttamalla toimintojaan,
seuraamalla aktiivisesti tilannetta ja varautumalla kyberiskuihin seka
tietoliikenneyhteyksien ja sdhkdnsaannin katkoihin.

Journalisteja on valmennettava ja ohjeistettava toimimaan kriiseissa ja konflikteissa.
Tavoitteena on yhtaalta mahdollistaa operatiivisen tiedon valittdminen ja toisaalta
journalistien hengen ja terveyden turvaaminen. Valmennuksessa on kaytava lapi
sotilaallisia maarayksia, menettelyja ja rakenteita ja varmistaa, etta journalistit
ymmartavat toimintaympariston kontekstin ja rajoitukset. Turvatoimia voidaan tehda
tutuiksi skenaarioihin perehdyttavilla harjoituksilla. Parhaimmillaan téallainen valmennus
edistaa asevoimien ja median yhteisty6ta seka journalistien turvallisuutta. Media-alan
on sisdisesti varauduttava siihen, miten journalistien tyd muuttuu kriisiaikana.

My®s journalistien ja media-alan muun henkiléstén on varauduttava sodan psykologisiin
vaikutuksiin, kuten uupumukseen ja muihin mielenterveyden hairidihin, jotka heikentévat
toimintakykya kriisissé. Resilienssia voivat laskea my¢s esimerkiksi tartunta-,
hengitystie- ja ripulitaudit. Samaan aikaan hoidon saatavuus heikentyy ja l&adkkeistéa on
pulaa.

Selvityksen perusteella tarkea paatelma koskee myos vaeston medialukutaidon
yllapitamista ja kehittamisesta.
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