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1 Tiivistelma

Varautuminen tarkoittaa toimenpiteitd, joilla pyritdan
varmistamaan kriittisten toimintojen mahdollisim-
man hairiétén hoitaminen kaikissa olosuhteissa, niin
normaali- kuin poikkeusoloissa. Sen ldhtékohtia ovat
yrityksen tunnistamat yhteiskunnalle ja yritykselle
kriittiset palvelut. Yrityksen tulee tunnistaa ne palve-
lut ja prosessit, jotka ovat valttamattdmia seka yrityk-
sen omalle toiminnalle ettd laajemmin yhteiskunnalle.
Néiden toimintojen jatkuvuus on turvattava kaikissa
olosuhteissa ja ICT-palvelutuotannon varautuminen on
siind olennainen osa.

Varautuminen on strateginen investointi ja parantaa
riskienhallintaa, vahentaa taloudellisen tappion riskia
sekd mahdollistaa toiminnan jatkumisen hairiétilan-
teissa. Lisaksi varautuminen lisaa sidosryhmien luotta-
musta, varmistaa saantelyvaatimusten noudattamisen
ja tuo kilpailuetua toimialan hairidtilanteissa. Varautu-
minen on myds osa yrityksen yhteiskuntavastuuta, silla
se tukee kriittisten julkisten palveluiden jatkuvuutta ja
yhteiskunnan vakautta kriisitilanteissa. (kts. liite 1)

Varautumisen toimenpiteiden on perustuttava katta-
vaan riskienarviointiin seka toimintaympariston tilan-
nekuvaan ja sen seurantaan. On olennaista tunnistaa
ja arvioida mahdolliset riskit, jotka voivat vaikuttaa kriit-
tisiin palveluihin ja prosesseihin. Arviointi muodostaa
pohjan varautumissuunnitelmalle, jonka avulla voidaan
varmistaa toiminnan jatkuvuus kaikissa olosuhteissa.
Toimintaympariston tilannekuvan muuttuminen kayn-
nistaa tarvittavat ennakkoon suunnitellut toimenpiteet.

Yritysten koosta riippumatta varautuminen on tdr-
kedd ja varautumisen toimenpiteet voidaan sopeuttaa
yrityksen koon sekd tunnistettujen riskien mukaan.
Vaiheista tarvittaessa varautumisen suunnittelu ja
toteutus:

1. Aloita kaikkein kriittisimmista palveluista ja niiden
tarvitsemista valttamattdmista jarjestelmista ja
tiedosta

2. Toteuta ensin vaikutukseltaan suurimmat varotoi-
met

3. Tee varautumisen kehittdmisesta jatkuva prosessi

Keskeiset osa-alueet ICT-palvelutuotannon varautumi-
sessa ovat:

o Kriittisten palveluiden tunnistaminen ja niiden
vaatimukset: Ensimmainen askel varautumisessa
on tunnistaa yrityksen tuottamat kriittiset palvelut
ja niille asetetut vaatimukset. Naiden pohjalta
johdetaan ICT-palvelutuotannon varautumisen
vaatimukset.

e Varautumisen vaatimusten ja riskiarvioinnin
perusteella toteutettavat varotoimet

e Henkiléstén ja tyévoiman saatavuuden varmis-
taminen: Varmistettava, etta tarvittava henki-
|6std ja osaaminen ovat riittavia ja kaytettavissa
kaikissa olosuhteissa.

e Tiedon kdytettdvyyden, luottamuksellisuuden
ja eheyden varmistaminen: Tieto on suojattava,
sen kaytettavyys ja eheys on taattava kaikissa
tilanteissa seka varmistettava kyky palauttaa
tieto hairiétilanteen jalkeen.

e Jdrjestelmien ja tietoliikenteen suojaaminen
erityyppisilta uhilta.

e Tietoturva ja fyysinen turvallisuus: Seka
tietoturva etta fyysinen turvallisuus on otettava
huomioon varautumissuunnitelmissa.

e Toipumisen varmistaminen: Nopea toipuminen
vakavista hairidista on varmistettava varame-
nettelyin, varmuuskopiointikaytannoilla seka
kattavilla toipumissuunnitelmilla.

e Toimitusketjun ja ulkoisten riippuvuuksien
hallinta: Varautumisen vaatimukset on ulo-
tettava koko toimitusketjuun ja varmistettava
palveluntarjoajien kyky hallita ja toipua vakavista
hairiétilanteista.

e Kriisiorganisaatio ja sen johtaminen sekd toiminta
hdiriétilanteessa: Kriisitilanteen hallinta edellyttaa
selkeasti maaritellyt roolit ja vastuut seka ennalta
sovitut toimintatavat vakavien hairitilanteiden
hoitamiseksi.

e Varautumisen jatkuva kehittdminen: Varautumis-
suunnitelmien jatkuva paivittaminen ja parantami-
nen varmistaa niiden pysymisen ajantasaisina ja
tehokkaina.

o Koulutus ja harjoittelu: Koulutukset ja harjoitukset
varmistavat, etta henkildsto ja yhteistydkumppanit
ovat hyvin valmistautuneet, tuntevat sovitut toimin-
tatavat ja suunnitelmat seka kykenevat vastaamaan
erilaisiin hairiétilanteisiin.
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2 Ohjeen tavoite, sisalto ja kohderyhma

ICT-palvelutuotannon varautuminen on keskeinen osa
yrityksen varautumisuunnittelua. Tassa ohjeessa esite-
taan huoltovarmuuden nakdkulmasta suosituksia huol-
tovarmuuskriittisten yrityksen ICT-palvelutuotannon
varautumisesta. Ohjeessa huomioidaan varautuminen
niin normaali- kuin poikkeusolojen vakaviin hairiotilan-
teisiin. Esitetyt suositukset eivat ole velvoittavia.

Varautuminen tarkoittaa toimenpiteita, joilla pyritaan
varmistamaan kriittisten toimintojen mahdollisimman
hairiéton hoitaminen kaikissa olosuhteissa, niin nor-
maali- kuin poikkeusoloissa. Varautumisen kasitteet on
hyva kerrata liitteesta 1.

Tama ohje on tehty kaikille huoltovarmuuskriittisille
toimialoille ja niilla toimiville yrityksille. Ohje kuvaa
varautumisen vaatimukset ja suosituksia mitka on hyva
sisallyttaa palvelutuotannon varautumissuunnitelmiin,
mutta ei ota kantaa esimerkiksi teknisiin ratkaisuihin.

Lukujen alussa olevassa tietolaatikossa on aina tiiviste-
tysti, miten huoltovarmuuskriittisten yritysten ICT palve-
lutuotannossa suositellaan toimittavan tai mita huomi-
oitavan. Ohjeessa ei ole kasitelty sektoriviranomaisten
ja lainsaddanndn asettamia toimialakohtaisia vaatimuk-
sia toiminnan hairiéttémyydelle ja varautumiselle muu-
ten kuin esimerkinomaisesti.

Ohje on suunnattu erityisesti huoltovarmuuskriittisten
yrityksen ICT-palvelutuotantoa johtaville ja siita vastaa-
ville, joiden on osattava asettaa vaatimukset ja valvoa
ICT-varautumista. Toinen kohderyhma ovat palveluntar-
joajat, joiden asiakkaiden on maariteltava varautumisen
vaatimukset. Palveluntarjoajien tulee tarvittaessa ottaa
vaatimusten maadrittely esille asiakkaiden kanssa seka
ymmartaa ja huomioida asiakkaidensa varautumisvaa-
timukset osana omaa palvelutuotantoaan.

ICT-Palvelutuotannon varautumisohje




3 Varautumisen valmistelevat tehtavat

3.1 ICT-palvelutuotannon kiinted osa yrityksen varautumista kokonaisuutena ja
varautuminen osana ICT-palvelutuotannon varautumisen vaatimukset johde-

. . taan yrityksen kriittisista palveluista kuvan 1 mukaisesti.
yrityksen varautumista Aloita varautumisen suunnittelu ja toteuttaminen
kaikkein kriittisimmistd palveluista ja riskialttiim-
mista tuotannontekijéistd. Laajenna vahitellen suun-
nitelmat ja varotoimet kattamaan kaikki keskeiset pal-
velut.

ICT-palvelutuotannon varautumisen edellytyksend on
yrityksen yhteiskunnalle tuottaminen kriittisten palve-
luiden tunnistaminen seka niiden tuottamiseen tarvit-
tavien elintarkeiden toimintojen, jarjestelmien ja tiedon
tunnistaminen. ICT-palvelutuotannon varautuminen on

Tunnista yrityksen kriittiset palvelut ja niiden
tarvitsemat toiminnot. Maarittele palveluiden suurin
hyvaksyttavissa oleva hairién kesto.

Maarittele kriittisten toimintojen hairiéiden suurin sallittu
kesto ja tee riskiarvio toiminnoista seka maarittele
toimintojen vaihtoehtoiset toimintatavat hairididen ajaksi.

Tunnista kriittisten toimintojen kdyttama tieto ja jarjestelmat
seka maadrittele niille palvelutasotavoite normaalitilanteeseen
ja vaatimukset vakavia héiriétilanteita ja poikkeusoloja varten.

Tunnista kaikki tarvittavat ICT-palvelutuotannon
tuotannontekijat, maarittele niille vaatimukset.

Valitse kokonaisuuden ja kunkin
tuotannontekijén osalta sopivin tapa
varautumisen vaatimusten toteuttamiseen.

Toteuta varotoimet mukaan luettuna
henkilostosuunnittelu.

Kuva 1 ICT-palvelutuotannon vaatimusten johtaminen yritystason vaatimuksista
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ICT-palvelutuotannon varautuminen:

> Tunnista ja kuvaa yritykselle ja yhteiskun-
nan kannalta kriittiset yrityksen tuottamat
palvelut seka niiden vaatimat kriittiset
priorisoidut toiminnot ja tuotannontekijit.

> Vaiheista tarvittaessa suunnittelu ja
toteutus, aloita kaikkein kriittisimmistd
palveluista ja riskialttiimmista tuotannon-
tekijéistd. Laajenna vahitellen kattamaan
yrityksen kaikki yhteiskunnalle tarkeat
toiminnot.

> Varmista, ettd eri osapuolten varautu-
missuunnitelmat ovat yhdenmukaiset,
yhteensopivat ja kattavat.
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Kuva 2

Yrityksen tulee tunnistaa niin oman toiminnan jatkuvuu-
delle kuin huoltovarmuudelle kriittiset palvelunsa seka
arvioida suurin sallittu haitta naille hairidtilanteissa.
Yritystasolla maadritelldan koko organisaatiota koske-
vat varautumiskaytannét ja toimintamallit, joilla var-
mistetaan kokonaisvaltainen varautuminen ja tehokas
toiminta kriisien aikana. Yrityksen, palveluntuottajien
(kuten ICT-palveluntuottajien), viranomaisten ja mah-
dollisten asiakkaiden varautumis- ja toipumissuunni-
telmien yhteensopivuus, yhdenmukaisuus ja kattavuus
on varmistettava kokonaisuutena (kts. liite 1).

Yrityksen jatkuvuudenhallinta ja varautuminen

Yrityksen ylin johto maarittelee varautumisen strategi-
set tavoitteet, varmistaa riskienhallinnan ja varautumi-
sen riittavat toimintamallit. Johdolle myds raportoidaan
saannollisesti varautumisen tilanne ja kehitys.

Varautumisen perustana ovat yrityksen ja liiketoimin-
nan suunnitelmat, jotka pohjautuvat tunnistettuihin
kriittisiin palveluihin ja ajantasaiseen, uhkamallit huo-
mioivaan riskien arviointiin erityisesti kriittisten pal-
veluiden osalta. Niitd taydentda ICT-palvelutuotannon
suunnitelma, joka kattaa palvelutuotannon kannalta
hallinnolliset, toiminnalliset ja tekniset toimenpiteet,
joilla varmistetaan tiedon saatavuus, eheys ja luotta-
muksellisuus seka palveluiden mahdollisimman hai-
riétén toiminta ja tavoitteiden mukainen toipuminen.
Lisaksi varautumisessa tulee tunnistaa asiakkaan ja
oman toimialaan kohdistuvat viranomaisten vaatimuk-
set ja velvoitteet (kts. luku 6).

Viranomaiset
Lait ja asetukset

Liiketoiminnan
jatkuvuussuunnitelma

- Johtaminen, tiedotus/viestinta

- Tilannekuvan yllapitaminen

kokonaisuudesta

Riippuvuudet ja sidosryhmat

- Kriittiset palvelut ja toiminnot seka niiden
turvaaminen: riskien hallinta, suojaaminen
ja toiminta vakavassa hairidtilanteessa

- Liiketoiminnan vaatimukset kriittisten
tuotannontekijoiden jatkuvuudenhallinnalle

J\

- Liiketoiminnan kannalta kriittiset
> tuotannontekijat ja niiden varautuminen ja
resilienssi

- ICT, logistiikka, tuotanto, talous, ...

ICT-palvelutuotannon varautumien osana yrityksen varautumista

Asiakkaat Viranomaiset

Liiketoimintayksikot, tuotantolaitokset,
Yrityksen toiminnot

Alihankkijat, palvelutuottajat,
kumppanit, toimitusketju

Kuva 3 Yhteensovitettavat varautumissuunnitelmat
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Kriittisten palveluiden tunnistaminen

Varautuminen perustuu kriittisten palveluiden
tunnistamiseen:

> HVO yritykset mddrittelevdt liiketoiminnan
jatkuvuuden ja yhteiskunnan huoltovarmuuden
kannalta kriittiset palvelunsa, niiden tarvit-
semat toiminnot sekd ndille varautumisen
vaatimukset.

2 Tunnistettujen kriittisten palveluiden ja liiketoi-
minnan niille asettamien vaatimusten perustella
ICT-palvelutuotanto suunnittelee ja toteuttaa

Yrityksen ja liiketoimintojen on tunnistettava tuot-
tamansa palvelut, jotka yrityksen jatkuvuuden ja eri-
tyisesti yhteiskunnan kannalta kriittisid. Naiden pal-
veluiden osalta on ymmarrettava eri hairiétilanteiden
vaikutukset palveluiden tuottamiseen ja sita kautta
yrityksen ja yhteiskunnan toimintaan seka maariteltava
tavoitteet palvelujen tuottamiselle ja varautumiselle niin
normaali- kuin poikkeusoloissa.

Yrityksen johto vastaa, etta yhteiskunnan ja yrityksen
jatkuvuuden kannalta kriittiset palvelut tunnistaan. Lii-
ketoiminnalla on paras kasitys mitka toiminnot, tiedot
ja jarjestelmat ovat toiminnan kannalta kriittisia. Lii-
ketoiminta vastaa siita, etta se tunnistaa ja ymmartaa
tarvitsemiensa toimintojen, tietojen ja jarjestelmien
hairidtilanteiden vaikutukset sen kyvylle toimia ja tuot-
taa myo6s yhteiskunnalle kriittisia palveluita. ICT-palve-
lutuotanto tukee ja auttaa naiden tunnistamisessa ja
vaatimusten madrittelyssa. Kriittisten palveluiden ja
toimintojen tunnistaminen sekd vaatimusten maarit-
telyprosessi on tarkeda toteuttaa tiiviissa yhteistydssa

paivittaisen palvelutuotannon ja varautumisen
niin normaaliolojen pieniin kuin vakaviin hairi-
dihin seka poikkeusoloihin. Huomioi tavoitteita
asetettaessa hdirion kesto ja sekd yksittdistd
jdrjestelmdd ettd laajat, useita jirjestelmid tai
tietovarantoja koskevat hdiriét.

> |CT-palvelutuotannon sopimusten tulee vastata

toiminnon kriittisyytta ja kriittisyyden vaatimat
varautumisen vaatimukset on oltava vaaditta-
valla tasolla sopimuksia tehdessa.

liiketoiminnan ja ICT-palvelutuotannon valilla. ICT-pal-
velutuotanto ymmartaa jarjestelmien, tietoverkkojen
ja datan keskinaisriippuvuudet seka tekniset haasteet,
jotka voivat vaikuttaa palveluiden jatkuvuuteen seka
varautumisstrategian valintaan.

Esimerkiksi liiketoiminnan vaikutusanalyysi (BIA Busi-
ness Impact Analysis) auttaa arvioimaan erilaisten kes-
keytysten vaikutuksia (kts. liite 2).

Kyberturvallisuuslain perusteluissa todetaan,
etta yrityksen tulee toteuttaa turvallisuus- ja ris-
kienhallintatoimenpiteet, jotka ovat ajantasaisia,
oikeasuhtaisia ja riittdvid suhteessa riskeihin
sekd viestintdverkon tai tietojdrjestelmédn mer-
kitykselle toimijan toiminnan ja palveluntarjon-
nan kannalta huomioiden yhteiskunnalliset ja
taloudelliset vaikutukset.
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3.2 Varautumisen
vaatimusten maarittely

e Vakavia hairidita varten suurin hyviksyttdvissé
oleva hdirién kesto palvelussa, mita ei saa ylittaa
vaarantamatta yrityksen tai yhteiskunnan toimintaa
(MTO - Maximum Tolerable Outage) eli aikaraja,

Aloita kaikkein kriittisimmistd jérjestel-
mistd ja tiedosta!

> Madrittele kriittisille palveluille ja johon mennessa jarjestelmat on oltava toiminnassa
edelleen jarjestelmille liiketoiminnan ja data palautettu toiminnan vaatimalle tasolle.
vaatimusten perustella vaatimukset e Tiedon luottamuksellisuuden, saatavuuden ja
kdytettivyydelle ja toipumiselle. kriittisyyden taso seka eheysvaatimukset.

2 Priorisoi jarjestelmat ja tieto. e Kriittisen palvelun alhaisin hyviiksyttévd palvelu-

> Muista vaihtoehtoiset toimintatavat ja taso hdirion aikana (MBCO - Minimum Business
varajirjestelmit. Continuity Objetive) seka ja liiketoiminnan vaihtoeh-

toiset toimintatavat

e Mahdolliset poikkeavat vaatimukset poikkeusoloja
varten.

Kriittisille palveluille ja niiden perusteella ICT-palvelu- . . ] o ] o
tuotannolle maariteltavat vaatimukset ohjaavat varau- Liitteessa 3 on esimerkki kriittisten palveluiden ja niiden

tumisen toimenpiteiden toteutusta. Maariteltavia vaati- vaatimien toimintojen luokittelusta naiden palveluiden
muksia ovat esimerkiksi varautumisvaatimusten maarittelysta seka niista johde-

tuista ICT-palveluiden varautumisvaatimuksista.
e Palvelutasotavoitteet (SLA), joihin paivittaisessa
toiminnassa tulee paasta. Palvelutasotavoitteita ovat
mm. kaytettavyys, pisin sallittu katko ja palveluaika.
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3.3 Varautumisen suunnittelu

Suunnittele varautuminen liiketoiinnan priorisoin-
nin perusteella:

2 Johda suojaustarve ja varautumistoimet
liiketoiminnan tekeman kriittisyysluokittelun ja
vaatimusten pohjalta.

> Maadrittele kriittisten palveluiden ja toimintojen
tarvitsemat ICT-palvelutuotannon tuotannonte-
kijét, luokittelee ne kriittisyyden mukaan.

> Madrittele kriittisille tuotannontekijoille vaati-
mukset normaalille kaytettavyydelle ja vikasie-
toisuudelle seka vakavista hairiosta toipumiselle
(RTO, RPO).

ICT-palvelutuotanto suunnittelee ja mitoittaa tarvitta-
vat toimenpiteet tuotannontekijoilleen liiketoiminnan
priorisoinnin mukaisesti. |CT-palvelutuotannon tuotan-
nontekijoita ovat mm.

e Jarjestelmat ja niiden tarvitsemat ymparistot
(mm. tieto, ohjelmistot, tekniset alustat ja laitteet
seka pilvipalvelut, varusohjelmistot ja hallinta-
ohjelmistot, tietoliikenneyhteydet ml. laitteet
seka tietoliikennekaapelit, loki-, tiedonhallinta- ja
varmistusohjelmistot)

e Henkildstd ja osaaminen

e Tilat kuten toimistotilat, konesalit ja muut laitetilat
o Pilvipalvelut

e ICT-palveluntarjoajat

o Laitetoimittajat

e Palvelutuotannon prosessit ja hallintamallit

ICT-palvelutuotannon vaikutusanalyysissd@ on huomi-
oitava kaikki tarvittavat tuotannontekijat seka naiden
valiset riippuvuudet. Lisdksi arvioidaan riskit ja uhat,
jotka voivat vaikuttaa tunnistettuihin tuotannontekijoi-
hin, seka valitaan toteutustapa kunkin jarjestelman ja
tuotannontekijan varautumisen toteuttamiseksi. Vaiku-
tusanalyysin perustella maaritellddn tuotannontekijoille
varautumisen vaatimukset kuten

e Palautuspistetavoitteen (RPO - Recovery Point
Objective), joka madrittelee maksimiajan, jonka
ajalta tietoa voidaan menettaa vakavissa hairioti-
lanteissa. Lisaksi maariteltava tarvittava aika ja tapa
mahdollisille manuaalisille tehtaville datan saami-
seksi toiminnan jatkumisen vaatimalle tasolle.

e Jarjestelmille ja muille tuotannontekijoille toipu-
misaikatavoitteet (RTO - Recovery Time Objective),
jossa huomioitu MTO ja RPO seka mahdollisen

> Maarittele toipumissuunnitelmaa varten
tdrkeysjdrjestys jirjestelmille, alustoille ja
ympidristoille huomioiden sekd tekniset ettd
toiminnalliset riippuvuudet ja liiketoiminnan
vaatimukset.

2 Priorisoi ICT-palvelutuotannon tehtavat: mita
voidaan jattaa vakavassa hairidtilanteessa
tekematta?

2 Tunnista ICT-palvelutuotantoon ja sen kriittisiin
tuotannon tekijoihin liittyvat riskit seka maarit-
tele riskienhallintakeinot.

> Tee vaatimusten perusteella varautumissuun-
nittelu ja toipumissuunnittelu seka toteuta
tarvittavat toimenpiteet.

manuaalisen tydn vaatima aika (MTO > RTO +
kasitydn vaatima aika)

Jarjestelmien ja tiedon vaatimukset maaraavat pitkalti
varmistavien muiden tuotannontekijdiden kriittisyyden.
Myds jarjestelmien keskinainen priorisointi liiketoimin-
nan kannalta on huomioitava: mitka jarjestelmat tulee
laajoissa hairidissa palauttaa ensimmaisena? Arvioin-
nissa on huomioitava seka yksittaisten jarjestelmien
ettd useiden jarjestelmien yhtaaikaisten hairididen
laajemmat vaikutukset. Vaatimusten oikeaan mitoitta-
miseen on kiinnitettdva huomioita, silld ne vaikuttavat
seka hairidnsietokykyyn etta varautumisen kustannuk-
siin.

Jdrjestelmien ja tiedon luokittelu

Jarjestelmien ja tiedon luokittelu niita kayttavien toi-
mintojen kriittisyyden perustella helpottaa vaatimus-
ten maadrittelya ja luo yhteisen kielen lilketoiminnan ja
ICT-palvelutuotannon vélille. Tiedon luokittelussa huo-
mioitava tiedon arvo ja tiedon hyddyntaminen muussa
kuin alkuperaisessa tarkoituksessa. Esimerkiksi vahaar-
voisena pidettava jarjestelman, prosessin tai toiminnon
ohjaamiseen ja prosessin toiminnasta kertyva tieto voi
olla arvokasta tarkemmin analysoituna toiminnan kehit-
tamisessa, jolloin suojaustarve kasvaa.

Luokittelun pohjalta voidaan toteuttaa tehokkaasti kun-
kin luokan vaatimusten mukainen varautuminen ja suo-
jaus. Luokittelu perustuu lilketoiminnan vaikutusanalyy-
sissa tunnistettujen elintarkeiden palveluiden ja niiden
vaatimien toimintojen kriittisyyteen.

Luokittelun tarkoituksena on auttaa mddrittdmddn
jdrjestelmdt ja tieto, joihin suojaustoimet on ensisijai-
sesti kohdistettava. Lisaa luokittelusta esimerkkeineen
on liitteessa 3.

ICT-Palvelutuotannon varautumisohje
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3.4 Toteutustavan valinta

Huomioi ICT-palvelutuotannon varautumisen toteu-
tustapoja valittaessa:

> Tarkastele kokonaisuutta yhdessa liiketoimin-
nan kanssa ja valitse kokonaisuuden kannalta
sopivin vaihtoehto huomioiden:

e Liiketoiminnan vaatimukset ja vaihtoehtoi-
set toimintatavat

o Kustannukset
e Osaaminen ja resurssit
o Erilaiset tekniset ratkaisut

2> Huomioi kaikki eri palvelutuotannon vaihtoeh-
toiset keinot, liiketoiminnan kyky toimia tilapai-
sesti vaihtoehtoisella tavalla, varajarjestelmat,
jarjestelmakehitys, arkkitehtuurimuutokset jne.

2> Varmista toteutustavan vaatimien resurssien ja
osaamisen saatavuus kaikissa tilanteissa.

> Varmista, etta vaatimukset ovat oikeansuhtaisia
ja ovat linjassa toiminnalle ja palvelulle ase-
tettuihin vaatimuksiin seka niiden toimintaan
hairidtilanteessa.

> Varmista, ettd vaatimukset kattavat riittavan
laajasti riskit huomioiden vakavat hairidtilanteet
ja poikkeusolot.

ICT-palvelutuotanto valitsee sopivimman tavan vaa-
timusten tdyttdmiseksi. Valinta voi olla iteratiivinen
prosessi, jonka onnistunut lapivienti edellyttaa tiivista
yhteisty6ta liikketoiminnan kanssa. Valinnan yhteydessa
tulee tarkastella seka ICT-palvelutuotannon etta liike-
toiminnan toimenpiteet kuten vaihtoehtoiset toimin-
tamallit sekd mahdolliset varajarjestelmat. Valittava
toteutustapa vaikuttaa riskien todennakdisyyteen ja
vaikutuksiin seka varautumisen kustannuksiin. Tavoit-
teena on I6ytada kustannustehokas ratkaisu, joka takaa
yrityksen kriittisten palvelujen toiminnan hyvaksytylla

riskitasolla. Sopivin ratkaisu saattaa vaatia esimerkiksi
muutoksia liiketoiminnan prosesseissa, varajarjestel-
mien kayttdéonottoa tai arkkitehtuurimuutoksia.

ICT-palvelutuotannolle asetetut vaatimukset tulee
olla riittavat ja kaikki vakavat riskit huomioivia, mutta
samalla suhteutettu lilketoiminnan mahdollisuuteen
toimia riskien toteutuessa.

ICT-Palvelutuotannon varautumisohje
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Esimerkki. Yritykselld on useita tuotantolaitoksia ja
yksi toimipiste. Yritys on rakentanut arkkitehtuurin
Citrix-alustalle niin tuotannon kuin toimistotyon
osalta: kaikki toiminta edellyttaa yhteytta Citrix-alus-
taan ja yhteys sallittu ainoastaan yrityksen verkosta.
Hairio Cirtirx:in kaytossa keskeyttaa tuotannon alle
tunnissa ja toimistotydn valittomasti. Citrix-ym-
paristd on rakennettu vikasietoiseksi, mutta yri-
tysverkkoa tai muita tietoliikenneyhteyksia ei ole
varmennettu tai kahdennettu. Vaihtoehtoisia lahes-
tymistapoja hairion sietokyvyn lisaamiseksi ovat esi-
merkiksi:

Esimerkki. Yrityksen tuotantolaitos toimii 24/7. Tuo-
tanto keskeytyy, mikali sita tuotantolaitoksella sijait-
sevassa tuotantoa ohjaavassa jarjestelmassa (OT-jar-
jestelma) on yli 30 minuutin katkos, mika on samalla
suurin sallittu katkos jarjestelman kaytettavyydessa.
Tuotantolaitoksen sahkénsaanti on varmistettu kah-
della erilliselld voimajohdolla, jota tulevat samalta
sahkoasemalta. Kaytettdvissa oleva varavoima riit-
taa tuotannon hallittuun alasajoon. Mikali tuotanto-
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e Tietoliikenne ja yhteys palveluun varmennetaan
yritysverkkoa kehittamalla ja kahdentamalla
komponentit seka kayttamalla useamman ope-
raattorin yhteyksig, jolloin jarjestelman kayton
estavan tietoliikennehairion todennakoisyys
pienenee.

e Mahdollistetaan yhteys Citrix-palveluun
yritysverkon ulkopuolelta ja otetaan kayttoon
yritysverkon ulkopuoliset varayhteydet jokaiselle
toimipisteelle/tuotantolaitokselle.

e Luodaan vaihtoehtoiset toimintatavat tai
varajarjestelma, joiden avulla voidaan toimia
hyvaksyttavissa olevalla tasolla tilapaisesti
hairion aikana.

laitoksen sahkdnsaanti katkeaa (esim. sahkdaseman
vaurioituessa), niin tuotanto keskeytyy eika myos-
kaan OT-jarjestelmaa tarvita. Vaikka muuten jarjes-
telman kaytettavyysvaatimus on korkea, niin riittaa
etta UPS/varavoima kestaa vain jarjestelman halli-
tun alasajon vaatiman ajan, jotta laitoksen sahkojen
palauduttua jarjestelma kdynnistyy ongelmitta.

ICT-Palvelutuotannon varautumisohje
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3.5 Toimintaympariston seuranta,
uhkakuvat ja riskienhallinta

Toimintaympdriston ja uhkien seuranta sekd
tilannekuva

Seuraa toimintaympdristod jatkuvasti:

2 Suunnittele ICT-organisaation tilannekuvan
muodostaminen.

> Madrittele tilannekuvan muodostamisessa
kdytettdviit tietoldhteet.

> Keraa ja analysoi organisaation hiljaiset
signaalit.

2 Hyddynnd oman toimialan tiedonvaihtoryh-
mid ja tilannetietoa jakavia organisaatioita ja
valita heille omat havaintosi.

> Ylldpidd tilannekuvaa jatkuvasti.

Varautumisessa korostuu hdiriéiden ennakointi, joka
perustuu eritasoisten signaalien tunnistamiseen. Tar-
keata on havaita toimintaympariston nakyvat muu-
tokset, uudet ja muuttuvat uhat seka arvioida naista
johtuvat riskien toteutumisen todenndkdisyyden ja
vaikutusten muutokset. Heikkojen signaalien ja ensioi-
reiden havaitseminen on keskeistg, silla ne voivat enna-
koida merkittavia muutoksia tai hairidita. Organisaation
hiljainen, kokemuksen kautta kertynyt epavirallinen
tieto, auttaa heikkojen signaalien tunnistamisessa.

Toimintaympdriston seuranta ja tilannekuvan ylldpi-
tdminen ovat osa organisaation johtamisjdrjestelmdd.
Seurannan tulee kattaa kaikki keskeiset toiminnot ja eri-
tyyppiset uhat. Ennakointia toteutetaan organisaation
eri osissa ja tiedon tehokas jakaminen seka organisaa-
tion sisalla ettd yhteistydkumppaneiden valilla edistaa
hairididen ennaltaehkaisya, madaltaa reagointikynnysta
ja nopeuttaa toimintaa hairidtilanteissa. Selvitd, mistd
tietoa kannattaa kerdtd ja kuinka usein seka mista
tietolahteista kriisitilanteessa saa lisatietoa tai apua
tilannekuvan muodostamiseen. Mddrittele eri osasto-
jen tilannekuvatietotarpeet ja mddritelle miten niistd
muodostetaan ICT-palvelutuotannon ja sen johdon
tilannekuva sekd miten ICT-palvelutuotannon tilanne-
kuva vilitetdéin edelleen yrityksen johdolle yrityksen
tilannekuvan muodostamista varten.

https://www.kyberturvallisuuskeskus.fi/fi/varoitukset-ja-ilmoitukset

AW N -

https://www.enisa.europa.eu

Hyédynnd seurannassa toimialan vakiintuneita
yhteistoimintarakenteita ja -ryhmid (kuten toimialan
ISAC-tiedonvaihtoryhmia', jotka ovat eri toimialoille
perustettuja kyberturvallisuuden yhteistydelimia seka
Huoltovarmuusorganisaation pooleja?), tilannetietoa
jakavia organisaatioita (mm. Kyberturvallisuuskeskus)
seka tilaisuuksia ja arvioi mahdollisia paallekkaisyyksia
tiedon keruussa ja analysoinnissa, jotta varmistetaan
tehokkuus ja tarkkuus. Huoltovarmuusorganisaatioon
kuuluvien yritysten odotetaan hakeutuvan mainit-
tuihin tiedonvaihtoryhmiin ja aktiivisesti kehittévdn
tilannekuvaansa oman varautumisen ja huoltovar-
muuden takaamiseksi.

Vastaavasti valitd matalalla kynnykselld omat havainnot
eteenpain toimialan ja turvallisuuden yhteistyoryhmille,
jotta on mahdollista yllapitdad laajempaa koko yhteis-
kuntaa koskevaa tilannekuvaa.

Tietoturvallisuuden hallinnassa on hyva huomioida
ajantasaisen kyberuhkatiedon hydédyntdminen suo-
jautumiseen ja varautumiseen. Kyberuhkatieto (cyber
threat intelligence) auttaa organisaatioita tunnistamaan
ja ymmartamaan tietoturvauhkia. Se sisaltaa analysoi-
tua tietoa kyberuhista, kuten hydkkaystavoista, uhkatoi-
mijoista ja haavoittuvuuksista ja tietoa hyddynnetdan
suojaustoimenpiteiden suunnittelussa ja uhkien torjun-
nassa. Kyberuhkatiedon perusteella ylldpidetaan tieto-
turvallisuuden tilannekuvaa mahdollisimman ajantasai-
sesti ja tarvittaessa tilannekuvan muuttuessa nostetaan
valmiustasoa ja varaudutaan uhkien toteutumiseen.

Nykyisin ei enaa riita yksittdisen turvajarjestelmien
tietosyotteet tai listaukset mistd voi hakea uhkatietoa
tarvittaessa, vaan kyberriskein hallintaan tarvitaan jat-
kuvaa tietoa vahintdadn seka Suomeen etta yrityksen
toimialaan liittyen. Kyberuhka- ja haavoittuvuustietoja
keraavat, tuottavat ja jakavat esimerkiksi Kyberturvalli-
suuskeskuksen CERT-FI® ja kansainvaliset CERT-organi-
saatiot, EU:n tietoturvaorganisaatio ENISA* (European
Union Agency for Cybersecurity) seka tietoturvayhtiot ja
palveluntarjoajat.

https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen/isac-tiedonvaihtoryhmat

https://www.huoltovarmuuskeskus.fi’huoltovarmuusorganisaatio/sektorit-ja-poolit
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Riskienhallinta

Tarkastele kriittisten palveluiden ICT:n tuotan-
nontekijoihin liittyvat riskit kattavasti:

> Laadi korkean riskiarvion saaneille riskeille
hallintakeinot todennakoisyyden ja/tai
vaikutuksen pienentamiseksi.

> Huomioi varautumissuunnitelmassa kaikki
riskit, joilla on merkittdvd vaikutus kriittisiin
toimintoihin, vaikka niiden todennakdisyys
olisi pieni.

- Muista kaikki vaaratekijat huomioiva
lahestymistapa.

2 Huomioi riippuvuudet ja mahdolliset
keskittymariskit.

> Huomioi riskit seka "yla-" etta "alavirtaan”
toimitusketjussa.

Varautumisen suunnittelu perustuu vaatimusten lisaksi
saannollisesti tehtadvaan riskiarvioon. Riskienhallinta-
malli ja toimintatavat mddritelldén yritystasolla, ja niiden
toteutumista seurataan johdonmukaisesti. Varautumisen
riskienhallinnassa keskitytaan erityisesti kriittisiin toi-
mintoihin liittyviin vakaviin uhkiin ja riskeihin, kun taas
yleinen riskienhallinta kattaa laajemmin erilaisia ja eri-
tasoisia riskeja organisaation toiminnassa. ICT-palvelu-
tuotannon varautumiseen liittyvd riskiarvio kohdiste-
taan tunnistettuihin kriittisiin tuotannontekijéihin. Riskien
arvioinnissa kannattaa kdyttdé yrityksesi kdytéssé olevaa
riskienarviointimenetelmdd ja -kriteeristéd yhdenmukai-
suuden varmistamiseksi.

Lisétietoa riskienhallinnasta mm. I1SO 31000:2018
Risk Management Guidelines -standardista, joka
tarjoaa ohjeita ja kaytantoja yrityksen riskienhallin-
taan.

Esimerkiksi Kyberturvallisuuslaki (HE 57/2024)
edellyttaa, ettd yrityksen on tunnistettava, arvioi-
tava ja hallittava riskeja, joita kohdistuu organisaa-
tion kriittisissa toiminnoissa tai palveluntarjonnassa
kaytettaviin tietojarjestelmiin ja viestiverkkoihin.
Riskienhallinnalla tulee estdaa tai minimoida poik-
keamien vaikutus toimintaan ja toiminnan jat-
kuvuuteen. Riskienhallinnassa on tunnistettava
viestintaverkkoihin ja tietojarjestelmiin ja niiden
fyysiseen ymparisté6n kohdistuvat riskit kaikki vaa-
ratekijat huomioivan lahestymistavan mukaisesti.
Lain perusteluiden mukaan vaikutuksia arvioitava

Varautumisen riskiarvioinnissa huomioidaan tavan-
omaisten ICT-palvelutuotantoa koskevien riskien lisaksi
laajasti erilaiset mahdolliset uhkatekijat, olivat ne luon-
nollisia, ihmisten aiheuttamia, teknologisia tai sosiaali-
sia. Huomioitavia uhkia ovat mm.

e Toimittajiin ja palvelutuottajiin liittyvat riskit
e Teknologiariskit ja tekniset hairiot
o Inhimilliset virheet ja vaarinkaytokset

e Henkildstdon ja tydvoiman saatavuuteen liittyvat
uhkat

e Kiriittisen infrastruktuurin vakavat ja mahdollisesti
pitkakestoiset tai toistuvat hairidt (kuten energian ja
veden jakelu, liikenne ja logistiikka, polttoaineiden
saatavuus)

e Erilaiset kyberhairiét ml. laajat ja vakavat
kyberhairiot

e Pandemiat ja terveysuhkat

e Suuronnettomuudet

e Toimitusketjujen katkokset, vakavat hairiot kansain-
valisessa logistiikassa

e Luonnonkatastrofit

e Sosiaaliset kriisit ja lakot seka levottomuudet

e Sabotaasit ja fyysiseen turvallisuuteen liittyvat uhkat
e Poliittiset ja geopoliittiset uhkat

Varautumisen kannalta on huomioitava myds ne vai-
kutukseltaan vakavat riskit, joiden todenndkéisyys on
pieni. Lisaa riskien hallinnasta on liitteessa 1.

erityisesti yhteiskunnalle merkityksellisten toimin-
tojen nakodkulmasta ja huomioitava hairion vaiku-
tukset myos niille, jotka kayttavat tai ovat riippuvai-
sia toimijan palveluista.

Laki yhteiskunnan kriittisen infrastruktuurin suo-
Jjaamisesta ja hdirionsietokyvyn parantamisesta
edellyttdd, etta kriittisen toimijan riskiarvioinnissa
on otettava huomioon kaikki merkitykselliset ris-
kit, jotka voivat johtaa poikkeamaan. Arviossa huo-
mioidaan mm. toimialojen tai rajat ylittavat riskit,
onnettomuudet, luonnonkatastrofit, kansantervey-
delliset hatatilanteet, hybridiuhat ja muut uhat seka
muut toimivaltaisen ministerion maarittamat uhat.
Samoin on otettava huomioon, missa maarin muut
toimialat ovat riippuvaisia kriittisen toimijan tarjoa-
masta keskeisesta palvelusta.

ICT-Palvelutuotannon varautumisohje
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3.6 Paivittaiset ICT-
palvelutuotannon prosessit

Varmista ICT-palvelutuotannon perusprosessien
toimivuus, ohjeistus ja resursointi. Varautumisen
kannalta erityisesti huomioitava:

2 Tietoturvan ja altistuman hallinta.

> Kapasiteetin ja saatavuuden hallinta.

2 Tapahtumien hallinta.

2 Hairiénhallinta, vakavien hairididen hallinta.

Varautuminen rakentuu olemassa olevien toimivien
ICT-palvelutuotannon prosessien paalle. Oletuksena
on, etta yrityksen palvelutuotannon normaalit proses-
sit ovat toimivia ja hyvin dokumentoituja seka johdet-
tuja ja niita kehitetdan saannollisesti. Varmista yhdessa
palveluntarjoajien kanssa palvelutuotannon prosessien
toimivuus kokonaisuutena.

> Ongelmien hallinta.
> Muutosten hallinta.
2 Konfiguraation hallinta.
> Julkaisuiden hallinta.

> Testaus ja validointi.

Varmista, ettd palvelutuotannon suunnitelmat ja
resurssit ovat riittavia normaali- ja hairidtilanteisiin.

Hyvin toteutetut tietoturvan, altistuman, kapasiteetin,
saatavuuden, tapahtumien, hairididen ja vakavien hai-
rididen, ongelmien, muutosten, konfiguraation ja jul-
kaisuiden hallinta seka testaus ja validointi turvaavat
ICT-palvelutuotannon mahdollisimman hairiéttdman
toiminnan. Kriisitilanteessa vakavien hairidtilanteiden
hoitaminen perustuu toimivaan hairiénhallintaproses-
seihin. Lisatietoa ICT-palvelutuotannon prosesseista ja
toimintamalleista 16ytyy mm. ITIL-> seka COBIT-viiteke-
hyksista®.

5 https://www.axelos.com/best-practice-solutions/itil , https://itsm.tools/

6 https://www.isaca.org/resources/cobit
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3.7 Varautumisen huomioiminen
kaikissa jarjestelman
elinkaaren vaiheissa

Suunnittele ja toteuta vaatimusten mukaiset varo-
toimet kokonaisuutena ja kiinnita niihin huomiota
kaikissa jirjestelmdn elinkaaren vaiheissa.

Mididrittele varautumisen vaatimukset hankinta-
vaiheessa:

2 Varmista, etta hankinnan valmistelu kattaa
varautumisen edellytykset (yrityksen tuottaman
palvelun kriittisyys liiketoiminnalle ja yhteiskun-
nalle tunnistettu ja niiden perustella johdettu
vaatimukset) seka muutostilanteeseen (jarjestel-
man kayttédnotto) kohdistuvat vaatimukset.

> Maarittele ICT-palvelun tai jarjestelman varautu-
misen vaatimukset liilketoiminnan vaatimusten
perusteella. Varmista jarjestelman kriittisyyden
ja riskitason huomioiminen.

2 Kuvaa mita haluat saavuttaa ja mita olet
ostamassa.

Varautumisen vaatimukset on huomioitava kaikissa
ICT-palvelun elinkaaren vaiheissa. Vaatimukset on otet-
tava huomioon palvelua tai jarjestelmaa maariteltdessa
ja hankittaessa, kaytettdessa seka kehitettdessa esimer-
kiksi tietoturvavaatimusten tapaan. Varautumisen vaati-
muksiin on kiinnitettdva huomiota erityisesti hankinta-
vaiheessa, jolloin vaatimukset tayttavan jarjestelman tai
palvelun kehittdminen tai hankkiminen on kustannuste-
hokkaampaa kuin korjaaminen jalkikateen.

Varautumisen ja sen vaatimusten huomiointi on sisdlly-
tettdvd ICT-hankintaprosessiin. )arjestelmamuutosten
ja -kehityksen yhteydessa vaatimukset on aina tarkis-
tettava ja paivitettava. Lisaksi olemassa olevien jarjes-

2 Ota palveluntarjoaja tai toimittaja mukaan,
varmista yhteinen nakemys.

> Esita tarjouspyynndssa selkeat tavoitteet
ja vaatimukset, jata tilaa palveluntarjoajan
ehdotuksille. Kerro mita pitaa saavuttaa,
anna palveluntarjoajan esittaa vaihtoehtoisia
ratkaisuita.

> Varmista, etta hankittava palvelu tai jarjestelma
tayttaa vaatimukset ja sisallyta vaatimukset
sopimukseen.

Varmista vaatimusten ja niiden toteutuksen ajan-
tasaisuus sddnndllisesti.

Muista varmistaa vaatimusten riittavyys seka niiden
toteutus jarjestelmakehityksen ja palvelun muutos-
ten yhteydessa.

telmien vaatimusten ajantasaisuus ja riittavyys tulee
tarkistaa saanndllisesti ICT-palvelutuotannon varautu-
missuunnitelman paivityksen yhteydessa.

Varautumisen toimenpiteet riskien toteutumisen toden-
nakoisyyksien pienentamiseksi, toteutumisen vaikutus-
ten minimoimiseksi, hairion aikaiseksi vaihtoehtoiseksi
toimintatavaksi ja hairiésta palautumiseksi tulee suun-
nitella kokonaisuutena huomioiden kattavasti sekd lii-
ketoiminnan ettd ICT:n toimenpiteet. Toimenpiteet tay-
dentdvat toisiaan ja muodostavat kokonaisuuden, jolla
varautumiselle asetettavat vaatimukset voidaan tayttaa
koko jarjestelman elinkaaren ajan.
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3.8 ICT-infrastruktuuri — suojaaminen
ja kaytettavyyden varmistaminen

Suunnittele ICT-arkkitehtuuri varautumisen vaati-
musten perustella:

> Madrittele ICT-infrastruktuurille arkkiteh-
tuuri, joka perustuu tehtyyn luokitukseen ja
riskiarvioon.

2 Suunnittele ja toteuta toimialuejako kriittisyys-
luokittelun ja toiminnallisuuden perusteella.

Hyvin suunniteltu arkkitehtuuri luo pohjan ICT-palve-
lutuotannon varautumiselle, jarjestelmien hankinnalle,
yllapidolle ja kehittamiselle. Arkkitehtuuriratkaisuilla
parannetaan hairidnsietokykyd nostamalla ympariston
turvallisuuden tasoa, parantamalla kaytettavyytta ja toi-
pumiskykya.

Arkkitehtuurin suunnittelun avulla luodaan ICT-toimin-
taympariston tavoitetila joka nostaa varautumisen ja
turvallisuuden tasoa seka parantaa kustannustehok-
kuutta ja laatua. Toimenpiteet kohdistetaan suunnitel-
mallisesti tarkeimpiin osa-alueisiin. Arkkitehtuurin pitaa
kehittya jatkuvasti ja sen jatkokehittamiseen ja ajan
tasalla pitamiseen on luotava toimintamalli vastamaan
toimintaymparistdn muutoksia.

ICT:n tekniseen arkkitehtuuriin kuuluvat esimerkiksi
tietoliikenneverkot ja -laitteet, tietoturvallisuus ja tur-
varatkaisut, palvelimet, jarjestelmat seka tieto ja sen
tallennusratkaisut. Tiedon, jarjestelmien ja yleisesti ICT
omaisuuden seka kayttdjien luokittelu seka luokittelun
mukaiset vaatimukset muodostavat pohjan suunnitte-
lulle ja arkkitehtuurivalinnoille. Huomioi valintaa teh-
dessa mm. seuraavat uhat:

e Eri pituiset ja eri syista johtuvat paikalliset ja
kansainvaliset tietoliikennehairiot
e Tietoliikennearkkitehtuurilla ja -ratkaisuilla
voidaan vaikuttaa operaattoreiden hairididen
vaikuttavuuteen.

o Laitetiloihin ja tietoverkkoihin kohdistuvat fyysiset
uhat, alueelliset vakavat hairiot (suuronnettomuu-
det, epidemiat tai pandemiat, levottomuudet jne.)
e Esimerkiksi palvelutuotannon hajauttaminen

seka pilvipalveluiden hyédyntaminen ovat kei-
noja vahentaa fyysisten vahinkojen vaikutusta.

2 Varmista arkkitehtuurin mukainen toteutus,
kuten toimialuejako ja segmentointi.

2 Huomioi konesali-, pilvi- tai hybridiratkaisun
valinnassa myds varautumisen vaatimukset ja
tehty riskiarvio.

> Varmista tietoliikenneratkaisu ja/tai suunnittele
ja toteuta varajarjestelyt.

> Huomioi arkkitehtuurissa ulkoiset vaatimukset
sekd mahdolliset auditoinnit.

e Teknologia- ja toimittajariskit (myds maariskit),
logistiikkariskit
e Arkkitehtuurivalinnat vaikuttavat kaytettavaan
teknologiaan ja sen myodta myds toimittajiin
liittyviin riskeihin.

e Ohjelmistoriskit seka yksittaisten komponent-
tien tai sovellusten kriittisyyden muodostamat
keskittymariskit.

Luokittelun ja vaatimusten huomioiminen on varmistet-
tava myos silloin, kun arkkitehtuurisuunnittelun tekee
ulkopuolinen kumppani. Tehtdvat valinnat kattavat
niin omassa tai palveluntoimittajan laitetilassa toimivat
jarjestelmat, pilviymparistot kuin palveluna ostettavat
jarjestelmat. Arkkitehtuurisuunnittelulla on tarkea rooli
erityisesti silloin, kun tietohallintopalvelut ja ICT-toimin-
not ovat kumppanien toimittamia, silla arkkitehtuuri
osaltaan kuvaa liiketoiminnan asettamat vaatimukset
ICT-toteutukseksi.

Palveluiden ja teknisen ympdriston ryhmittely

Palveluiden ja teknisen ympadristdn jakaminen eri alu-
eisiin mahdollistaa vaatimusten mukaisen ympariston
toteuttamisen yhdenmukaisesti, mahdollisimman kus-
tannustehokkaasti ja vakavassa hairidtilanteessa tai
sellaisen uhatessa mahdollistaa eri luokkaan kuuluvien
palveluiden eristamisen, saarekekayton seka erilaiset
toipumiskdytannot. Liikennettd voidaan haluttaessa
varmistaa ja kontrolloida eri alueiden valilla. Kriitti-
set tuotantoymparistéjen (OT-ymparistét, Operaa-
tion Technology) jatkuvuuden turvaaminen edellyttaa
OT-ymparistdn erottamista omaksi kokonaisuudek-
seen. Liitteessa 4 on esimerkki OT-ymparistdn toteutuk-
sesta ja siihen kohdistuvista vaatimuksista.
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Pilvipalvelu vai konesali?

Oma tai palveluntarjoajan konesali seka pilvipalvelut
tarjoavat erilaisia tapoja hallita riskeja ja turvata jatku-
vuus. Arkkitehtuuriratkaisu oman konesalin, yhden tai
useamman pilvipalvelun yhtdaikaisen hyddyntamisen
tai hybridiratkaisun valilld on perustuttava toiminnal-
lisiin ja varautumisen vaatimuksiin seka riskiarvioon.
Luokittelusta saadaan pohja vaatimuksille ja niiden
asianmukaisille toteutusvaihtoehdoille.

Oikein suunniteltuna ratkaisut tdydentdvat toisiaan
varautumisessa ja muodostavat yhdessa toimintavar-
man arkkitehtuurin. Tata aihetta on kasitelty tarkemmin
Digipoolin ohjeessa Huoltovarmuutta pilvipalveluilla.”

7 https://www.digipooli.fi/digipoolin-uusi-opas-auttaa-pilvipalveluista-paattamisessa/
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Tietoliikenteen varmistaminen

Varaudu kriittisten palveluiden tietoliikenteen
osalta useiden operaattorien yhteyksin. Mikali
yhteyksien kriittisyys on toiminnalle aarettéman
tarkeda, hyédynna esimerkiksi satelliittiyhteyksia
varayhteytena signaloinnin varmistamiseksi.

Kriittisten jarjestelmien tietoliikenteen toimivuuden var-
mistamiseen ja vaihtoehtoisiin yhteyksiin on kiinnitet-
tava erityista huomiota. Varaudu oman verkon ja vuok-
rattujen kuitujen hairididen lisaksi yhden tai useamman
teleoperaattorin palvelun yhtdaikaiseen paikalliseen
tai valtakunnalliseen hdirié6n. Huomioi myos kansain-
valisten yhteyksien hairididen vaikutus jarjestelmien toi-
mintaan.

Kriittisyysluokittelun ja riskiarvion mukaisesti ulkoisten
yhteyksien varmentamisessa voidaan kayttdaa saman

3.9 Sovellukset - turvallisuus
ja varautuminen

Varmista sovellusten turvallisuus osana varautu-
mista:

> Maadrittele sovellusten kriittisyys seka turvalli-
suuden ja varautumisen vaatimukset luokittelun
avulla.

> Tarkasta vaatimukset ja mita ne edellyttavat
hankinnalta.

Teknisen ympadristdon suojaamisen lisaksi huolehdi
sovellusten turvallisuudesta. Varmistamalla sovellusten
turvallisuus elinkaaren jokaisessa vaiheessa ja huomi-
oimalla mahdolliset keskittymariskit voidaan merkitta-
vasti vahentaa vakavien hairididen vaaraa.

Huomioi jirjestelImdkehityksessé turvallinen ohjel-
mistokehitys ja ylldpito: missa ja miten ohjelmistoa
kehitetaan, ketka sita kehittavat, miten ohjelmisto liittyy
olemassa oleviin tietoihin ja jarjestelmiin seka missa
ohjelmisto tulee sijaitsemaan ja miksi. Naille asetet-
tavat vaatimukset ja tehtdvat varautumistoimet tulee
perustua riskiarvioon jarjestelman kriittisyyden lisaksi.
Huomioi ainakin vakavat ohjelmisto- tai konfiguraatio-
virheet (vaikuttavat mm. jarjestelman kaytettavyyteen
tai tiedon eheyteen), kyberuhat ja tietoturva, tekno-
logiariskit, toimittajaan liittyvdt riskit (mm. maariski,
taloudellinen tilanne, osaaminen), sopimukselliset ris-
kit sekd erilaiset keskittymdriskit. Ota huomioon kat-

tietoliikenneoperaattorin  kahdennettuja  yhteyksia,
useamman operaattorin yhteyksia, jotka eivit toden-
netusti kdytd samoja kaapelireitteja ja laitetiloja tai
kayttdd vaihtoehtoisia teknologioita tai reitteja (mm.
mobiiliverkko, tai joissain tapauksissa varmentaminen
radio- tai satelliittiyhteyksilla).

Vastaavasti yrityksen kommunikointi- ja tiedotuskana-
vien osalta on suunniteltava vaihtoehtoiset kanavat,
mikali ensisijainen ei ole kaytettavissa.

Esimerkki. Valtionhallinnon yhteydet (2021):
kaivinkone vaurioitti tietoliikennekaapeleita,
minka seurauksena valtionhallinnon tyonteki-
joiden sahkoposti- ja videoneuvottelujarjestel-
mat lakkasivat laajalti toimimasta. Samalla myos
esimerkiksi kansalaisille suunnattu Suomi.fi
palvelu ei ollut kaytettavissa. Padyhteys ja vara-
yhteys kulkivat samassa kaivannossa, joten
molemmat yhteydet katkesivat yhta aikaa.

¥

Muista turvallinen ohjelmistokehitys.

¥

Tarkasta ja varmista hankittavan ohjelmiston
turvallisuus.

¥

Varmista kolmannen osapuolen komponenttien
turvallisuus.

2 Huomioi mahdolliset keskittymariskit ja tee
tarvittavat varasuunnitelmat.

tavasti riskit ja varautuminen erityisesti tietoturvan ja
infraan hallintaan liittyvien sovellusten hankinnassa.

Valmisjédrjestelmén tai SaaS-palvelun kdyttéonotossa
ohjelmiston ja alustan sekd kdyttoympdristén turval-
lisuus on arvioitava vaatimuksia vasten mahdollisuuk-
sien mukaan tarkastamalla arkkitehtuuri, ohjelmistoke-
hityksen periaatteet, tekninen ymparistd seka teknisella
testaamisella.

Kun sovellukset kdyttdvit kolmansien osapuolien
kirjastoja tai palveluita, varmista niiden turvallisuus.
Laadi myés varasuunnitelma silta varalta, ettd nama
komponentit tai palvelut eivat toimi tai ole kaytetta-
vissa. Kolmannen osapuolen kirjastoihin ja riippuvuuk-
siin seka naiden haavoittuvuuksiin liittyvien paivitysten
hallintaan on myds kiinnitettdva huomiota. Esimerkiksi
toimitusketjuhydkkayksissd on paasty vaikuttamaan
ohjelmistokomponentteihin. Liséksi ne voivat muodos-
taa keskittymariskin, mikali sovellukset ovat liian riippu-
vaisia yksittaisista komponenteista.
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Log4j (2021). Log4j-haavoittuvuus paljasti keskit-
tymariskin, joka johtui siita, etta Log4j-kirjastoa
kaytettiin laajasti eri ohjelmistoissa ja palveluissa
maailmanlaajuisesti. Haavoittuvuus levisi nopeasti,
mika johti maailmanlaajuisiin kyberhyodkkayksiin,
teki siita suuren turvallisuusriskin seka aiheutti
merkittavaa vahinkoa. Keskittymariski syntyi,
koska:

e Monilla yrityksilla ja palveluntarjoaijilla oli
kriittisia jarjestelmia, jotka riippuivat samasta
komponentista.

e Monet eivat olleet tietoisia siita, etta heidan
kayttamansa sovellukset tai palvelut perustuivat
Log4j-kirjastoon, mika teki korjausten toteutta-
misesta haastavaa.

Facebookin palvelukatko (2021). Facebook, Whats-
App ja Instagram olivat poissa kaytdsta useita tun-
teja katkoksen aikana. Facebook Login on suosittu
tapa kdyttaa yhta tunnusta ja salasanaa kirjau-
tuessa kolmannen osapuolen sovelluksiin, joten
hairid esti my6s kirjautumisen useisiin palveluihin
Facebookin, WhatsAppin ja Instagramin lisaksi.

Heindkuussa 2024 kyberturvallisuusyrityksen Crowd-
Striken Falcon Sensor -ohjelmiston virheellinen
paivitys aiheutti laajoja hairidita maailmanlaajui-
sesti. Paivityksessa oli ytimen konfiguraatiovirhe,
joka johti Windows-jarjestelmien kaatumiseen

ja laitteiden toimintahairidihin. Yli 8,5 miljoonaa
laitetta karsi ongelmasta, ja vaikutukset tuntuivat
erityisesti kriittisilla aloilla, kuten pankeissa ja
lentoyhtidissa. Korjausprosessi vaati manuaali-

sia toimenpiteitd, taloudelliset menetykset olivat
merkittavia.

SolarWindsin 2020 IT-hallintaohjelmistoon kohdis-
tunut hyokkays vaikutti useisiin organisaatioihin,
mukaan lukien suuret yritykset ja valtion laitokset.
SolarWindsin laaja kaytto IT-infrastruktuurien
hallinnassa teki hydkkayksesta erityisen laajalle
levinneen ja vakavan.

Ohjelmistokomponenttien ja -kirjastojen turvalli-
suuden tarkistamiseen Ildhteitd ovat mm:

e National Vulnerability Database (NVD) on
Yhdysvaltojen kansallinen tietoturva-aukkojen
tietokanta, jota hallinnoi NIST (National Institute
of Standards and Technology): nvd.nist.gov

e CVE Details on riippumaton tietokanta, joka
tarjoaa tietoa CVE-haavoittuvuuksista: cvede-
tails.com

o Open Web Application Security Project (OWASP)
tarjoaa Dependency-Check-tydkalun, joka
analysoi ohjelmiston kirjastot ja komponentit ja
tunnistaa tunnetut haavoittuvuudet CVE-tieto-
kannan avulla: owasp.org

o Snyk tarjoaa seka maksullisen etta ilmaisen
haavoittuvuustarkastuksen, jolla voi skannata
projekteja tunnettuja kirjastohaavoittuvuuksia
vastaan: snyk.io

o GitHub yllapitaa tietokantaa avoimen

Iahdekoodin kirjastojen haavoittuvuuksista:
github.com/advisories
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3.10 Tietoturvallisuus

Huoltovarmuusorganisaatioon kuuluvien yritysten
odotetaan hoitavan tietoturvan asianmukaisesti
esimerkiksi 1SO27001-vaatimusten mukaisesti:

2 Huolehdi tietoturvasta kattavasti ja toteuta
vahintaan perustason tietoturvakaytannot.

2 Toteuta suojaustoimet tehtyjen luokitusten
mukaisesti (jarjestelmat ja ICT-infrastruktuuri
seka niiden kriittisyys- ja tietoturvallisuuden
riskitasoluokitukset).

Tietoturvan hallinta perustuu yrityksen toimintojen
kriittisyyden ymmadrtdmiseen, osana |CT-palvelutuo-
tannon varautumista. Huoltovarmuuskriittisten yritys-
ten oletetaan huolehtivan tietoturvasta ja yrityksella
oletetaan olevan kirjalliset tietoturvallisuutta koskevat
toimintaperiaatteet ja menettelytavat, kuten tietotur-
vapolitiikka, kyberriskien hallintamalli ja poikkeamien
kasittelyprosessi seka tietoturvaohjeistus. Samoin tie-
toturvan hallintaa toteutettavien toimenpiteiden ja suo-
jaamiseen kaytettdvien ratkaisujen odotetaan olevan
ajantasaisia ja oikeansuhtaisia.

Varaudu tunnistettuihin tietoturvauhkiin oikeansuhtai-
sella suojaus- ja valvontaratkaisulla seka suunnitelmalla
ja harjoittelemalla toimenpiteet uhkien toteutumisen
varalle. Jarjestelmien ja ICT-infrastruktuurin luokittelun
tulee ohjata seka teknisia ratkaisuja ettd muita suojaus-
toimenpiteita. Kyberturvallisuuskeskuksen® ja Digipoo-

8 https://www.kyberturvallisuuskeskus.fi

9 https://www.digipooli.fi/varautuminen-tietomurtoon/

2 Yllapida tietoturvan tilannekuvaa osana ICT:n ja
yrityksen toimintaympariston tilannekuvaa.

2 Suunnittele valmiiksi tarvittavat suojaustoimen-
piteiden korotukset, uhkiin varatutuminen ja
valmiuden tason nostot tilannekuvan muutoksia
varten.

2 Toteuta suunnitellut toimenpiteet tilannekuvan
muuttuessa.

lin® sivuilta 16ytyy runsaasti ohjeistusta tietoturvasta ja
varautumisesta tietomurtoihin.

Kyberturvallisuuslaki edellyttaa yritykselta ajantasaisia
ja oikeansuhtaisia toimenpiteita huomioiden riskitaso
ja mahdollisen hairién vaikutukset. Laissa edellytetdan
my®s vahintdan perustason tietoturvakaytantoja. Tieto-
turvakaytannot liittyvat laajasti tdssa ohjeessa esitettyi-
hin ICT-palvelutuotannon varautumisen vaatimuksiin ja
niitd on kasitelty tdman ohjeen eri kappaleissa.

Kyberturvakeskuksen julkaisema Kybermittari'® ja tie-
toturvallisuuden standardisarja 27000 tarjoavat tyoka-
luja tietoturvan hallintaan. Kyberturvallisuuskeskus on
myds tehnyt luonnoksen perustason tietoturvakdytdn-
noistd".

10 https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen/kybermittari

11 https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/mita-nis2-direktiivissa-esitetyt-kyberhygieniakaytannot-ovat
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3.11 Henkilosto, henkiloston
kaytettavyys ja tyovoiman
saatavuuden varmistaminen

Varmista henkiloston ja tydvoiman kéytettdévyys:

> Maddrittele minimiorganisaatio ja osaaminen,
jolla varautumisen vaatimukset pystytaan
tayttamaan seka tee suunnitelma sen tayttami-
seksi kaikissa eri tilanteissa. Huomioi tehtavien
priorisointi ja mita voidaan jattaa tekematta.

2 Tee vahintaan kriittisten toimintojen henkilos-
tésuunnittelu, joka huomioi my6s poikkeusolot.

< Tunnista kriittiset osaamisalueet ja
avainhenkilét.

2 Huolehdi seuraajasuunnittelusta ja sijaisten
maarittamisesta.

2 Laadija toteuta suunnitelma riittavan laaja-alai-
sen osaamisen varmistamiseksi.

Hairidtilanteita varten asetettujen tavoitteiden saavutta-
miseksi ICT-palvelutuotannon on mddriteltéivd organi-
saatio, joka vdhintddn tarvitaan palveluiden jatkuvuu-
den varmistamiseksi sekd suunniteltava tarvittavan
osaamisen ja tyévoiman saatavuuden turvaaminen.
Suunnittelussa huomioitava lainsaddannén, kuten ty6-
aikalain, asettamat rajoitukset, joita on noudatettava
myds kriisitilanteissa. Lisaksi on huomioitava riski avain-
henkildiden ja muiden kriittisten resurssien menetta-
misesta seka laajamittaiset poissaolot (esim. tydvoima-
pula), jotka voivat vaikuttaa tehtavien hoitamiseen myos
organisaation kriittisten osaamisalueiden ulkopuolella.

Tydévoiman saatavuutta voidaan parantaa mm.
e Avainhenkildiden seuraajasuunnittelulla

e Kouluttamalla henkildstdéa monipuolisesti,
kayttamalla tehtavakiertoa ja varmistamalla
sijaisjarjestelyt.

e Varautumalla alihankinnan kdyttéén henkilostdva-
jauksen yhteydessa

e Priorisoimalla ICT-palvelutuotannon tehtdvit:
mita tehtavia voidaan jattaa tekematta ja mihin
keskitytaan vakavissa hairio- tai poikkeustilanteessa
tai tydvoimapulan yhteydssa.

o Tarvittaessa poikkeusolojen henkilovarauksilla
(VAP, vapautettu aseellisesta palvelusta sodan
aikana)

> Varaudu sekd avainhenkiloiden menetykseen
ettd laajempaan henkiléstopulaan.

2 Selvita hdtdtydn kayttomahdollisuus.

2 Selvitd henkilostévajauksen korvaaminen
alihankinnalla, tee tarvittavat sopimukset.

> Tee turvallisuusselvitykset.

> Tee poikkeusolojen henkilévaraukset ja tarkista
ne saanndllisesti seka organisaatio-, tehtava- tai
henkildomuutosten yhteydessa. Varaudu poik-
keusolojen organisaation suunnittelussa siihen,
etteivat kaikki henkildt olekaan kaytettavissa.

2 Varmista toimintakyky my®és silloin, jos ulkomai-
set tyontekijat eivat ole kaytettavissa esimerkiksi
poikkeusoloissa.

Avainhenkilét ja kriittiset osaamisalueet

ICT-palvelutuotannon kriittisyysluokittelun perusteella
maaritelldaan osaamisalueet, jotka ovat valttamattémia
varautumisen vaatimusten tdyttamiseksi. Nama osaa-
misalueet on huomioitava henkiléstén osaamisvaati-
muksissa, koulutuksessa, palveluhankinnoissa ja resur-
soinnissa.

Kriittisimpien toimintojen (kuten esimerkiksi hairionsel-
vitys ja palautuminen) tulee tehda henkildstdsuunnitte-
lua, joka huomioi osaamistarpeet ja suunnittelee seka
ennakoi kehitysta. Osana henkildstdsuunnittelua tulee
miettid varamiesmenettelyt. Mikali kriittisen toiminnon
henkildstosuunnittelun myota selviaa, etta kriittinen
henkild voi joutua asepalvelukseen, tulee kdynnistaa
poikkeusolojen henkildvarauksen (VAP varaus) hakemi-
nen ja varata henkild tekemaan yrityksen yhteiskunnan
kannalta elintarkeda tehtavaa. Toisaalta jos varaus ei
onnistu joko henkildén oman tahdon tai puolustusvoi-
mien tarkean tehtavan takia, tulee suunnitella toimitta-
van varamiesjarjestelyn mukaisesti.

Hiitétyé

Hatatyo tarkoittaa ty6ta, jota tehdaan ennakoimat-
toman ja poikkeuksellisen tapahtuman seurauksena,
kun on tarpeen suojella ihmisten henkead, terveytta tai
omaisuutta tai varmistaa yhteiskunnan toiminnan jat-
kuvuus. Hatatyota voidaan teettaa akillisen kriisin sattu-
essa, jos normaalein tydjarjestelyin ei kyeta vastaamaan
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tilanteeseen. Hatatyon kayttdmahdollisuus ja toiminta-
tapa tulee selvittda etukateen ja tiedottaa henkildstoa
asiasta.

Tyosuojeluhallinnon sivuilta (tydsuojelu.fi) ja tyo-
aikalaista loytyy lisatietoa hatatyosta ja siihen liit-
tyvista maarayksista (mm. hatatyon teettamisen
edellytykset, mista ja miten voidaan poiketa, tydajan
tasoittuminen hatatydn jalkeen, hatatydilmoitus).

Ulkomaiset tydntekijiit

Poikkeusolot Suomessa tai ulkomailla, kiristyva poliitti-
nen tai geopoliittinen tilanne, ymparistdkatastrofit tai
vakavat onnettomuudet voivat estdd ulkomaalaisten
tyontekijoiden saapumisen Suomeen tai heidan tyds-
kentelynsa Suomessa. Samoin etatydskentely joistakin
maista tai maanosista voi estya teknisten tai poliittisten
syiden vuoksi. Tama riski on huomioitava varautumi-
sessa seka oman henkiloston, ettd ICT-palveluntarjo-
ajien osalta.

Henkiléston vidrinkdytokset ja
turvallisuusselvitys

Yrityksen on ehkaistava tahallisia tai tahattomia vaarin-
kaytoksia oman ja palveluntarjoajien henkildston osalta
seka varauduttava niiden toteutumiseen esimerkiksi:

e Estamalla vaaralliset tehtavayhdistelmat

e Paasynhallinnan ja kayttooikeuksien hallinnalla (ns.
pienimman oikeuden periaate)

e Vahentamalla henkildihin kohdistuvan painostuksen
riskia mm. estamalla vaaralliset tehtavakokonaisuu-
det, salaamalla tarvittaessa yhteystiedot tai henkilon
rooli, antamalla suositukset sosiaalisen median
kaytosta yksityisyyden suojaamiseksi, valmiit suun-
nitelmat ja toimintatavat fyysiseen suojaamiseen,
ilmoituskanavat ja valmiit toimintamallit fyysisia
uhkia varten.

e Huolehtimalla tietoturvaosaamisesta ja -tietoisuu-
desta seka tietoturvavalvonnalla

o Tekemalld selkeat eettiset ja toiminnalliset ohjeet ja
politiikat seka vaarinkaytdsten raportointikanava ja
valmis toimintamalli vaarinkaytdsten varalle.

e Rakentamalla kontrollit vaarinkaytdsten havaitse-
miseksi nopeasti mm. poikkeamien seurannalla
ja riittavien lokitietojen kerdaamisella erityisesti
kriittisten toimintojen ja laajojen kayttdoikeuksien
osalta.

e Mahdollisuuksien mukaan referenssien tarkistukset
rekrytoinnin yhteydessa.

e Huoltovarmuuden ja turvallisuuden kannalta kriitti-
sissa tehtavissa tydskentelevien osalta tulee tehda
mahdollisuuksien mukaan turvallisuusselvitys.

Poikkeusolot

Turvallisuusselvityslakiin on esitetty muutosta,
jonka jalkeen perusmuotoinen henkiloturvalli-
suusselvitys voidaan laatia sellaiseen palvelussuh-
teeseen tai toimeksiantotehtdvaa suorittamaan
valittavasta taikka palvelussuhdetta tai toimeksian-
totehtavaa hoitavasta, joka toimii tehtavissa, joissa
voi vahingoittaa yhteiskunnan toimivuuden kan-
nalta valttamattoman infrastruktuurin toimivuutta
tai kriittisen tuotannon jatkumista taikka voi naissa
tehtdvissaan saamiensa salassa pidettavien tieto-
jen oikeudettomalla kaytolla merkittavalla tavalla
vaarantaa valtion turvallisuutta tai muuta merkit-
tavaa yleista etua. Muutosesitys on osa hallituksen
esitysta laiksi yhteiskunnan kriittisen infrastruktuu-
rin suojaamisesta ja hairiénsietokyvyn parantami-
sesta ja joidenkin muiden lakien muutoksiksi.

Organisaatiot voivat hakea keskeisille henkildille vapau-
tusta asepalveluksesta (VAP-varaus) poikkeusoloja var-
ten. Yksikdiden tulee tarkastella saanndllisesti poikkeus-
oloissa tarvitsemansa avainhenkildston tarve ja tehda
tarvittavat VAP-varaukset.
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3.12 Fyysinen turvallisuus ja
kriittinen infrastruktuuri

Suojaa jirjestelmiit, tietoliikenneyhteydet ja tar-
vittavat tilat fyysisesti:

2 Suunnittele varotoimet riskiarvion perustella.

2 Suojaa toimitilat, laitetilat, tietoverkon laitteet ja
fyysiset yhteydet.

2 Muista myds kannettavat ja siirrettavat laitteet.

Tietoverkon ja tietojarjestelmien fyysinen ymparisto
seka ICT-palvelutuotannon tydymparistd on suojattava
uhilta, vahingoilta ja hairinnalta, jotka saattaisivat vaa-
rantaa tiedon tai palveluiden saatavuuden, aitouden,
eheyden tai luottamuksellisuuden. Suojaamisessa on
huomioitava toimitilat, laitetilat, tietoverkon laitteet ja
fyysiset yhteydet. Lisdksi on muistettava suojata kannet-
tavat tai liikuteltavat laitteet ja ohjeistaa niihin liittyvat
kaytannot varkauksien ja vaarinkaytosten ehkaisemi-
seksi.

Suojaus fyysisilta vahingoilta ja niiden vaikutuksilta
voi tapahtua sekd pienentdmalld vahingon todenna-
koisyytta erilaisilla suojaustavoilla ettd pienentamalla
mahdollisen hairion vaikutusta rakentamalla ymparistd
ja jarjestelmat vikasietoisemmiksi arkkitehtuurin seka
jarjestelmien suunnittelun ja toteutuksen yhteydessa.
Sopivat varotoimet suunnitellaan riskiarvion seka kriit-
tisyysluokituksen pohjalta. Arvioinnissa ja suojaamis-
toimenpiteissad on otettava huomioon myds ICT-palve-
luntarjoajien ja kumppaneiden fyysinen turvallisuus ja
vaadittava heiltd vastaavat toimenpiteet.

Fyysiseen suojaamiseen ja varautumiseen sisaltyvat esi-
merkiksi

e Laitteiden ja tietoliikennekaapeleiden sijoittaminen
suojattuihin tiloihin

e Kulunvalvonta ja kulkuoikeuksien hallinta, valvonta-
kamerat ja tallentimet seka halytysjarjestelmat

e Palohalytys ja automaattiset sammutusjarjestel-
mat, fyysisten laitteiden turvaaminen palo- tai
vesivahingoissa

e Fyysisten tilojen ja laitteiden seka tietoliikenneyhte-
yksien kahdentaminen tai monistaminen seka laittei-
den ja toimintojen hajauttaminen maantieteellisesti

e Sahkodn ja [dmmaon saannin turvaaminen
e Mahdolliset vaistotilat
e Vartiointipalvelut ja henkil6suojaus tarvittaessa

2 Tarvittaessa hajauta toimintaa maantieteelli-
sesti tai varaa tarvittavat védistétilat. Huolehdi
vaistotilan toimintavalmiudesta ja harjoittele
niihin siirtymista.

> Huolehdi sahkén saannin, lammityksen ja
jaadytyksen varmistamisesta.

> Rajaa paasy kriittisiin tiloihin vain sita tarvitse-
ville ja huolehdi valvonnasta.

Osana toimintaympadristdn tilannekuvaa on seurat-
tava fyysiseen turvallisuuteen liittyvien riskien ja niiden
todennakoisyyksien muutoksia. Fyysisen suojauksen ja
valvonnan tasoa tulee nostaa tarvittaessa uhkatason
noustessa tai riskien kasvaessa.

Kyberturvallisuuslaki edellyttaa toimijalta ajan-
tasaisia seka riskiin ja hairionvaikutus huomioi-
den oikeansuhtaisia toimienpiteita viestintaverk-
kojen ja tietojarjestelmien fyysisen ympariston
ja tilaturvallisuuden varmistamiseksi. Fyysisella
turvallisuudella tarkoitetaan fyysisten ja tek-
nisten turvatoimien toteuttamisesta siten, etta
jarjestelmia, tiloja, verkkoja ja muita resursseja
suojataan luvattomalta pdasylta sekda muilta
vahingoilta ja hairiéilta. Toimijan tulisi tunnis-
taa fyysisen ympariston tekijat, joiden turvalli-
suus on viestintaverkkojen ja tietojarjestelmien
toiminnan kannalta tarkeaa ja suojata naita
toimintaan vaikuttavien uhkien vaikutukselta ja
hairi6ilta. Toimijan tulisi huomioida myds vies-
tintaverkkoihin ja tietojarjestelmiin vaikuttavat
fyysiset ymparistot, jotka voivat olla hyvin eri-
laisia ja esimerkiksi maantieteellisesti laajoja tai
suppeita. Fyysisia uhkia ovat ymparistotekijat ja
pahantahtoiset toimijat. Viestintaverkkoja ja tie-
tojarjestelmia tulisi valvoa ja niita tulisi suojata
luvattomalta fyysiselta paasylta, vahingoilta ja
hairidilta. Lisaksi on suojauduttava luonnollisilta
ja yhteiskunnallisilta tapahtumilta, kuten tulipa-
loilta, tulvilta ja levottomuuksilta. Toimijan tulisi
varautua valttamattdmien resurssien, kuten
sahkdnjakelun, tietoliikenneyhteyksien ja jaah-
dytyksen hairidihin ja estaa viestintaverkkojen ja
tietojarjestelmien tuhoutuminen, vahingoittumi-
nen tai toimijan kriittisten toimintojen keskeyty-
minen valttdmattomien resurssien puutteen tai
hairion vuoksi.
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Kriittisten tilojen kahdentaminen
ja viistotilat

Kriittisten tilat voidaan kahdentaa tai suunnitella toimin-
nan jatkaminen mahdollisissa erillisissa vaistotilaoissa.
Vaistotilojen kayttd on harjoiteltava ja varmistettava riit-
tavat varmistetut tietoliikenneyhteydet ja kulkuoikeudet
tiloihin. Vaistotilan tydvalineet ja yhteydet tulee pitaa
ajantasaisina ja toimivina.

Tilojen kahdentaminen ja maantieteellinen hajauttami-
nen voidaan tehda eri tasoisesti kriittisyyden ja asetet-
tujen vaatimusten mukaisesti kuten esimerkiksi:

e Varmuuskopiot ja tarvittava ohjeistus seka mediat
jarjestelmien ja ICT-infrastruktuurin pystyttdmiseen
uuteen ymparistoon on sijoitettu fyysisesti eri
kohteeseen.

e Vaistotila, johon toiminta siirtyy tarvittaessa.
Vaistotila voi olla toimitilan korvaava tai teknisen
ympariston ja jarjestelmien toipumiseen kaytetty
laitetila (ns. disaster recovery site).

e Osana arkkitehtuurisuunnittelua tilojen ja jarjes-
telmien kahdentaminen tai monistaminen seka
pilvipalveluiden hyddyntdminen osana ymparistdjen
monistamista tai kahdentamista eri tasoisesti.

e Arkkitehtuurin suunnittelun yhteydessa kasitellyn
segmentoinnin mahdollistama eristaminen ja
itsendinen kaytto saarekkeina

Maantieteelliselle hajautukselle ja vaadittaville etai-
syyksille ei ole yksiselitteistd suositusta. Toteutustapa
riippuu jarjestelman kriittisyydesta, kaytettyjen tilojen
turvallisuudesta, jarjestelmia tarvitsevan toiminnan
luonteesta ja tunnistetuista uhkista. Vaihtoehtoja uhka-
tason mukaan ovat esimerkiksi:

e Hajautus samassa toimintaymparistdssa esim.
tehdasalueella: jarjestelmat sidoksissa alueeseen
ja alueen laajempien hairididen tai vaurioitumisen
yhteydessa jarjestelmille ei ole tarvetta.

e Sijoittaminen eri tiloihin lahialueella toiminnan
ollessa sidoksissa ko. paikkakuntaan. Ratkaisu suo-
jaa kiinteistoon tai aivan sen lahialueelle rajoittuvilta
vahingoilta.

e Hajauttamien eri puolille Suomea mahdollistaa
toiminnan jatkumisen laajojen alueellisten hairidi-
denkin yhteydessa. Esimerkiksi laajan sahkdnjakelu-
tai tietoliikennehairion vaikutusalue voi vaihdella
kymmenista kilometreista satoihin kilometreihin.

e Kansainvalisten pilvipalveluiden tai ulkomaisten
laitetilojen hyédyntdminen, joka mahdollistaa
toiminnan jatkamisen tarvittaessa my®s Suomen
rajojen ulkopuolelta.

Sdhkoén saannin turvaaminen

Sahkdnsaannin varmistaminen tehdaan UPS- ja vara-
voimajarjestelmilld. Varavoima mitoitetaan siten, etta
kriittiset jarjestelmat pystytaan pitdmaan kaytéssa
pidempienkin tai usein toistuvien sahkdkatkojen aikana.
Jarjestelmien ja ICT-infrastruktuurin sdhkén saanti on
hyva varmistaa vahintaan niin pitkaksi aikaa kuin niita
tarvitsevat toiminnot pystyvat toimimaan ilman sahkoa.
Varavoiman osalta varmistettava polttoaineen saanti
sahkdkatkojen ja muiden hairididen aikana ja huomioi-
tava myos poikkeusolot polttoaineen toimitussopimuk-
sissa.

Ympdristéolosuhteiden huomiointi ja
varmistaminen

Fyysiseen varautumiseen kuuluvat myds ICT-palvelu-
tuotannon toiminnan varmistaminen ymparistdolosuh-
teissa tapahtuvien muutosten ja vahinkojen yhteydessa
(kuten myrskyt, tulvat, tulipalot ja vesivahingot) seka
nadiden aiheuttamien vahinkojen estaminen tai rajoit-
taminen. Esimerkiksi laitetilojen osalta huolehdittava
jatkuvasta valvonnasta lampdtilan ja kosteuden osalta
seka varmistettava palohalytys- ja sammutusjarjestel-
mien toiminta.

Pddsynhallinta ja luvattoman tunkeutumisen
estdminen

Fyysisten rakenteiden on jarjestelmien kriittisyys ja ris-
kitaso huomioiden estettava tunkeutumisen kriittisiin
kohteisiin tai tietoliikenneyhteyksiin. Tarvittavien raken-
teiden ja ratkaisuiden osalta on hyvana lahtékohtana
Katakrin' fyysisen turvallisuuden osion maaritteleman
Perustason (IV) vaatimukset. Korkeamman turvatason
vaatimuksissa mukaan tulee myds luvattoman kuunte-
lun esto ja hajasateilyn vaatimukset.

Paasynhallinnalla rajataan paasy tiloihin vain sita tehta-
vissaan tarvitseville henkildille ja estetaan ei-toivottujen
henkildiden paasy palvelutuotannon tiloihin. Kulunval-
vonnassa kaytetaan tarvittaessa tallentavaa kulunval-
vontajarjestelmag, jolla voidaan todentaa tilassa toimi-
neet henkilot.

12 https://um.fi/katakri-tietoturvallisuuden-auditointityokalu-viranomaisille
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3.13 Tiedon luottamuksellisuuden ja
oikeellisuuden varmistaminen

Varmista tiedon luottamuksellisuus, eheys, saata-
vuus ja oikeellisuus:

> Tieto on keskeinen resurssi, suojaa se kriittisyy-
den mukaisesti.

2 Suunnittele suojaus- ja varotoimenpiteet tiedon
kriittisyys-, eheys- ja saatavuusvaatimusten
mukaisesti.

Tieto tukee paatoksentekoa ja operatiivisia toimintoja
ja sen avulla yritykset voivat analysoida suoritustaan,
mukautua markkinoiden muutoksiin ja reagoida tehok-
kaasti muutoksiin. Kun kriittinen tieto on saatavilla,
ehedd ja oikein varmistettua, organisaatio pystyy jat-
kamaan toimintaansa hairididen aikana ja toipumaan
niista nopeammin.

Huomioi riskien kasittelyssa kattavasti tietovuoto tai
-varkaus, tiedon manipulointi sekd tuhoaminen tai
tuhoutuminen tahallisesti tai vahingossa.

Kiinnitd kriittiseen tietoon erityistd huomiota var-
muuskopioinnissa ja toipumisen suunnittelussa. Jarjes-
telmat ja tekninen ymparistd voidaan yleensa rakentaa
uudelleen, mutta tuhoutunut tai korruptoitunut tieto

13 https://www.fordione.fi/

> Huolehdi varmuuskopioinnista ja
lokikdytdnnoistd.

> Rakenna tarvittavat kontrollit ja valvonta tiedon
eheyden ja muuttumattomuuden varmistami-
seksi seka vaarinkaytdsten havaitsemiseksi.

> Varmista kyky tiedon palauttamiseen testaa-
malla ja harjoittelemalla.

on usein palautettavissa vain varmuuskopioilta. Var-
muuskopiointi toteutetaan tiedon luokituksen ja liike-
toiminnan asettaman palautuspistevaatimuksen (RPO)
mukaisesti. Rakenna kriittisyyden mukaisesti tarvittavat
kontrollit tiedon eheyden ja muuttumattomuuden var-
mistamiseksi. Varmuuskopioinnista ja palautumisesta
seka tiedon muuttumattomuuden varmistamisesta on
tarkemmin liitteessa 5 seka luvussa 3.14 Palautumisen
varmistaminen.

Harkitse tietosuojaan, tietoturvaan ja tiedonhallintaan
liittyen tietotilinpaatdksen ottamista osaksi yrityksen
raportointikaytantéja.’
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3.14 Palautumisen varmistaminen

Panosta toipumiseen:

2 Laadi varmuuskopiointipolitiikka, tee varmuus-
kopiointi tiedon ja jirjestelmineen kriittisyyden
vaatimusten mukaisesti.

2 Laadi lokipolitiikka ja toteuta sen mukaiset
lokikdytdnnét seka tarkista lokitietojen saata-
vuus saannollisesti.

Jarjestelmien ja tiedon suojaaminen pienentda vakavien
hairididen riskia, mutta ei poista sita kokonaan. Taydelli-
nen suojautuminen vahingoilta ei ole mahdollista, joten
toipumisen varmistaminen on tarpeen. Kyky toipua riit-
tavan nopeasti rajaa hairididen vaikutusta. Vakava hai-
rid voi koskea myds jarjestelmia, joiden kaytettavyyteen
on panostettu esimerkiksi kahdentamalla. Jarjestelmien
kriittisyyden ja asetettujen palautumisvaatimusten
(RPO, RTO) mukaisesti valitaan sopivin varmuuskopi-
ointi- ja toipumisstrategia yhdessa muiden varotoimen-
piteiden kanssa.

Laadi varmuuskopiointipolitiikka ja kaytannot riski-
luokituksen mukaisesti. Varmista politiikan ja valittujen
kaytantéjen mukainen toteutus. Varmuuskopioinnista
on tarkemmin liitteessa 5.

Huolehdi varmuuskopioinnin liséksi lokikédytédnnéistd.
Lokit tarjoavat yksityiskohtaista tietoa jarjestelmien ja
sovellusten tapahtumista, virheista seka kayttajien toi-
minnoista. Niiden avulla voidaan jaljittaa hairididen ja
tietoturvaloukkausten syitd, selvittaa niiden vaikutuksia
ja estaa vastaavia tilanteita toistumasta. Toipumistilan-
teissa lokit auttavat palauttamaan jarjestelmat edelta-
vaan tilaan. Varautumisen nakoékulmasta saannéllinen
lokien seuranta ja analysointi auttavat tunnistamaan
epailyttavia poikkeamia ja mahdollisia haavoittuvuuksia
ennen kuin ne ehtivat eskaloitua vakaviksi ongelmiksi.
Lisaksi lokit ovat kriittisia mahdollisten vaarinkaytdsten
ja rikosten selvittamiseksi. Lokikaytannoista tarkemmin
liitteessa 6 seka esimerkiksi Kyberturvakeskuksen sivuil-
la.™

Liiketoiminta vastaa toipumissuunnittelusta oman toi-
mintansa osalta ja ICT-palvelutuotanto ICT-infran, jarjes-
telmien, tiedon ja oman toimintansa osalta. Niin ICT-pal-
velutuotannolla kuin kriittisella 1CT-palveluntarjoajalla
on oltava auditoitavissa olevat toipumissuunnitelmat
(Disaster Recovery Plan, DRP) véhintddn kriittisten jdr-
jestelmien (ml. tietoliikenne ja siihen liittyvdt laitteet
ja jdrjestelmd) osalta. Tee toipumissuunnitelma seka

> Harjoittele ja testaa palautumista seka
jarjestelmittain etta laajempien kokonaisuuk-
sien osalta. Muista todentaa tiedon palautus
toiminnan vaatimalle tasolle.

> Varmista my0s palveluntuottajien kyky toipua.

2 Varmista toipumissuunnitelmien taso ja
harjoittele niiden mukaista toimintaa. Sovita
omat ja palveluntarjoajien suunnitelmat
saumattomaksi kokonaisuudeksi.

ICT-infralle kokonaisuutena ettad yksittaisille jarjestel-
mille. Kokonaissuunnitelma huomioi laajan hairién vaa-
timan jarjestelmien priorisoinnin ja keskinaiset riippu-
vuudet sekd ICT-infrastruktuurin toipumisen vaatimat
toimenpiteet. Yksittdisen jarjestelman toipumissuunni-
telma kuvaa kyseiseen jarjestelmaan liittyvat yksityis-
kohtaiset toimenpiteet normaalitilaan palaamiseksi.

ICT-palveluntarjoajilta on edellytettdva vastaavia toipu-
missuunnitelmia, niiden saanndéllista yllapitoa ja suunni-
telmallista testausta seka harjoittelua.

Toipumissuunnitelmien tulee sisaltad vahintdan seu-
raavat asiat.

e Varmuuskopiointi- ja lokikaytannot
e Hairionhallintaprosessi
e Toipumisessa tarvittavat resurssit

e Riippuvuudet ja priorisointi (muut jarjestelmat,
ympadristot, alustat)

e Toimintatapa toipumiseksi (Recovery Procedure),
seka kokonaisuutena etta jarjestelmittain (ml.
tarvittavat lisenssit, mediat, laitteet, yhteydet).

e Tunnistetut jarjestelmakohtaiset riskit ja niiden
huomioiminen

e Kaytannot vahingon tai hairién rajaamiseksi ja
eristamiseksi

e Toipumissuunnitelman testauskaytannot ja
-suunnitelma

Kyberturvallisuuslaki edellyttaa, etta toimijalla
on riskienhallinnataan perustuvat ajantasaiset
menettelyt varmuuskopioinnista ja palautumi-
sen suunnittelusta. Lain perusteluissa todetaan
mm., ettd jatkuvuus olisi varmistettava ja sen
voisi tehda esimerkiksi riskienhallinnan perus-
teella luodulla jatkuvuussuunnitelmalla seka
toipumissuunnitelmalla.

14 https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/nain-keraat-ja-kaytat-lokitietoja
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3.15 Palveluntarjoajien ja
toimitusketjun varautuminen

Huolehdi koko toimitusketjun varautumisesta:

2 Tunnista kriittiset palveluntarjoajat ja
alihankintaketju.

2 Varmista varautumisen vaatimusten viilitty-
minen ketjussa esimerkiksi sopimuksellisesti.
Huomioi palvelun tuottaminen force majeure
-tilanteissa.

> Edellytad varautumis- ja toipumissuunnitelmat,
varmista suunnitelmien yhteensopivuus omien
suunnitelmiesi kanssa.

Kyverturvallisuuslaki edellyttaa, ettd toimijalla
on ajantasainen tieto kaikista toimintaan vai-
kuttavista vilittomistd toimittajista. Toimijan
on huomioitava turvallisuusnakékohdat toimi-
tusketjunsa valittdmien laite- tai palveluntoi-
mittajien osalta. Riskien hallintatoimenpiteissa
on huomioitava vdlittémadlle toimittajalle ja
palveluntarjoajalle ominaiset haavoittuvuu-
det, tuotteiden ja palvelujen yleinen laatu ja
hairionsietokyky, tuotteisiin ja palveluihin sisal-
lytetyt kyberturvallisuusriskien hallintatoimen-
piteet seka toimittajien ja palveluntarjoajien
kyberturvallisuuskaytannét. Hallintaa voidaan
tehdd myos sisdllyttamdlld vaatimukset sopi-
muksiin.

Toimittajien valinta ja toimittajariskit

Yrityksen on tunnettava kriittisiin palveluihin liittyvat
ICT-kumppanit ja palveluntuottajat osana ICT-palvelu-
tuotannon kriittisten resurssien maarittelya. Tunnista
kriittiset toimittajat ja selvita mahdolliset vaihtoehtoi-
set kumppanit ongelmatilanteiden varalle. Mikali mah-
dollista, kayta useampaa toimittajaa hajauttamaan ja
pienentdmaan toimittajariskia. Arvio toimittajiin liittyva
mahdollinen maariski ja hajauta hankintoja tarvittaessa
eri maihin tai maanosiin. Palvelun riippuvuus kansain-
vilisen logistiikan toimivuudesta ja geopolitiikan aihe-
uttamista uhista on huomioitava. Varmista asetettujen
varautumisen kriteerien toteutuminen koko toimitus-
ketjun osalta.

» Huomioi mahdollinen maariski ja riippuvuus
kansainvalisesta logistiikasta.

2 Hajauta toimittajariskia mahdollisuuksien
mukaan.

2 Tarvittaessa varmista ja auditoi varautumisen
vaatimusten toteutuminen.

> Hyddynna SOPIVA-suosituksia sopimuksissa,
muista myds palautumisen testaamisen ja
harjoittelun sisallyttdminen sopimuksiin.

Sopimukset ja palveluntarjoajan
velvollisuudet sekd varautuminen

Varautumisen vaatimukset on mahdollista siirtaa
ICT-palveluntuottajille sopimuksellisesti. Palveluntuot-
tajien varautuminen ja toiminnan jatkuvuus hdiriéti-
lanteissa on varmistettava kirjaamalla varautumiseen
liittyvd velvoitteet ja tavoitteet sopimukseen velvoitta-
viksi. Samalla on varmistettava velvoitteiden tayttami-
sen seurattavuus seka varautumisen vaatimusten valit-
tyminen kaikille alihankintaketjun kriittisille toimijoille.

Palvelutaso on varmistettava ulottamalla palvelutaso-,
varautumis- ja toipumisvaatimukset koko palveluket-
juun ja varmistamalla niiden vastaavan jarjestelmien,
tiedon ja ICT-infran kriittisyysluokitusta. Mitd pidempi
palveluiden toimitusketju on, sitd vdhemman on naky-
vyyttd osapuolten varautumisen tasoon. Varmista, etta
omat palvelutarjoajat vaativat sopimuksellisesti omilta
alihankkijoiltaan saman tasoiset varotoimet ja suunni-
telmat kuin mita heiltd edellytetaan. Mahdollisuuksien
mukaan kay lapi toimitusketjun resilienssi ja varmista
ketd palveluiden toimitusketjussa on osallisena. Sisdl-
lytd myéds eri tasoinen harjoittelu ja testaaminen sopi-
muksiin.

Kriittisten ICT-palveluiden tarjouspyynndssa ja palvelus-
opimusten valmistelussa on huomioitava varautumis-
vaatimukset ja erityistarve toiminnalle "Force Majeure”
-tilanteissa. Tarvittaessa on edellytettava palvelun toi-
mittaminen vaatimustason mukaisesti myos poikkeus-
tilanteissa.
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Vastuumatriisi on yksinkertainen ja tehokas tydkalu
roolien ja vastuiden dokumentointiin seka naiden
viestintdan kaikille osapuolille. Vastuumatriisi auttaa
varmistamaan, etta kaikki tietdvat seka omat ettd mui-
den vastuut, mita tehtavia kenellekin kuuluu ja kenen
kanssa tehtavat tehdaan. Vastuumatriisiin hyddynta-
misestad sopimuksissa on tarkemmin Digipoolin julkai-

Acquiring
Enterprise

Kuva 7 Alihankintaketjun ldpinékyvyyden heikkeneminen,

semassa ohjeessa Kyberturva ICT-sopimuksissa - Valta
yleiset karikot."

Huoltovarmuuskeskus on julkaissut SOPIVA-suosituk-
set'® kumppaniverkoston varautumisen varmistami-
seksi sopimuspohjaisesti. Liitteessa 7 on esimerkki sopi-
musrakenteesta ja varautumisen vaatimuksista.

ldhde: https://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-161.pdf

15 https://www.huoltovarmuuskeskus.fi/files/b9169115999d78c4a4b16101ddafb60b26e994c5/kyberturva-ict-sopimuksissa.pdf

16 https://www.huoltovarmuuskeskus.fi/sopiva/
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Yhteistyokumppaneiden ja palveluntuottajien
varautumisen varmistaminen

Varautumisen vaatimusten valittyminen kriittisille palve-
luntarjoajille ja koko alihankintaketjulle on varmistettava
tarkastamalla, ettd palveluntuottajien ja yhteistydkump-
panien jatkuvuus- varautumis- ja toipumissuunnitelmat
ovat yhteensopivia ja vastaavat varautumiselle asetet-
tuja vaatimuksia. Varautumisen vaatimusten tayttymi-
nen on varmistettava myos ulkoistettujen SaaS- ja pilvi-
palveluiden osalta.

Priorisoitujen toimintojen palvelutoimittajien on kuvat-
tava palveluun tai toimintoon liittyvat toimintamallit ja
vastuut hairidtilanteissa. Palvelutuottajalla tulee olla
oma jatkuvuuden hallintamallinsa ja varautumissuunni-
telma seka toipumissuunnitelmat (kts. luku 3.14 Palau-
tumisen varmistaminen).

Vastuu: Liiketoiminta
Julkisuus: Yritys ja osin
asiakkaat/viranomaiset

Yritys

Vastuu: ICT
Julkisuus: Yritys ja
osin palveluntarjoajat

Liiketoiminta ja sen tuottamat palvelut

ICT-palvelutuotanto

Palveluntarjoajan kanssa on sovitttava asiakkaan kdyt-
tamiin jirjestelmiin ja palveluihin liittyvistd varau-
tumis- ja toipumissuunnitelmista. Asiakaskohtaiset
suunnitelmat ovat lahtdkohtaisesti asiakkaan saatavilla
(katso kuva 8).

Palveluntarjoajan varautumissuunnitelma ja palve-
lun tuottamisessa kdytettdvdn infran sekd kriittisten
sisdisten toimintojen varautumis- ja toipumissuunni-
telmat ovat palveluntarjoajan sisdisia dokumentteja,
jotka kuvaavat miten palveluntarjoaja varmistaa oman
toiminnan jatkumisen. Suunnitelmia ei yleensa anneta
asiakkaille, mutta varmista suunnitelman olemassaolo
ja keskeinen sisalto. Elintérkeiden jarjestelmien osalta
edellytda mahdollisuutta auditoida suunnitelmat yritys-
tasi koskevilta osuuksilta esimerkiksi puolueettoman
kolmannen osapuolen toimesta. Varmista toipumis-
suunnitelmien kattavuus ja kaikkien suunnitelmien
yhteensopivuus omien suunnitelmien kassa.

Liiketoiminnan
varautumissuunnitelmat

ICT-palvelutuotannon
Varautumis- ja toipumissuunnitelmat

Vastuu: Palveluntarjoaja
Julkisuus: ICT ja
palveluntarjoaja

Vastuu: Palveluntarjoaja
Julkisuus: Palvelun- Tt
tarjoaja

Palveluntarjoaja
L

Asiakaskohtaiset ICT-palvelut

Yhteiset tuotteet, palvelukomponentit ja

Palvelutoimittajan varautumis- ja
toipumissuunnitelmat
asiakaskohtaisille palveluille

Palvelutoimittajan tuote/palvelukohtaiset
seka kriittisten ja yhteiskayttoisten
toimintojen varautumis- ja
toipumissuunnitelmat

Kriittiset toiminnot (kuten tietoturva)

Kuva 8 Yrityksen ja ICT-palvelutarjoajan varautumis- ja toipumissuunnitelmat

Kaikkein kriittisimpien jdrjestelmien osalta tarvit-
taessa tarkista ja hyviksy menettelytavat ja tekniset
ratkaisut hankintavaiheessa, joilla palvelulle maaritel-
lyt vakavan hairidtilanteen ja poikkeusolojen varautumi-
sen vaatimukset toteutetaan seka todenna niiden toteu-
tuminen. Palvelujen toimittaja- ja teknologiavalinnoissa
on huomioitava yllapitopalvelujen ja resurssien seka
varaosien saatavuus hairidtilanteissa ja poikkeusoloissa
palvelujen luonteen edellyttdmassa laajuudessa.
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4 Toiminta vakavassa hairiotilanteessa ja

jalkitoimet

Varautumisessa vakaviin hairiétilanteisiin on olen-
naista luoda dokumentoidut ja harjoitellut menet-
telyt, jotka ohjaavat organisaatioita vastaamaan
hdiriéén, palautumaan ja jatkamaan toimintaa
vaatimusten mukaisella tasolla:

> Maarittele selkeat vastuut ja organisaatio
palvelutuotannossa ja kumppanien kesken.
Hyddynna normaaleja paivittaisia toimintamal-
leja mahdollisimman pitkalle.

> Maadrittele ja vastuuta keskeiset roolit ja huomioi
my0s sijaisuudet (kriisin johtaja ja johtoryhma,

4.1 Kiriisiorganisaatio ja
johtamistoiminta

Palvelutoiminnan varautuminen ja jatkuvuudenhallinta
sisdllytetdédn osaksi organisaation normaalia johta-
mista ja toimintaa. ICT-organisaation ja palvelutoimit-
tajien suunnitelmiin on vahintdaan kuvattava toiminta
vakavissa hairiotilanteissa sisaltden mm. kriisiorgani-
saation, roolit ja vastuut. Vakavien hairidtilanteiden toi-
mintatavat on oltava dokumentoitu, koulutettu ja har-
joiteltu.

Kriisiorganisaatiosta, sen rooleista ja toiminnasta on esi-
merkki liitteessa 8.

Kyberturvallisuuslain  perusteluissa  tode-
taan, etta toimijalla tulisi olla dokumentoidut
menettelyt toiminnan jatkuvuuden ja hairioti-
lanteista palautumisen osalta. Jatkuvuus olisi
varmistettava ja sen voisi tehda esimerkiksi ris-
kienhallinnan perusteella luodulla jatkuvuus-
suunnitelmalla sekd toipumissuunnitelmalla.
Suunnitelmat voisivat sisaltda esimerkiksi olo-
suhteet, joissa niiden kaytto aktivoidaan seka
tarvittavia rooleja, resursseja, toimenpiteitd ja
viestintdkanavia koskevat suunnitelmat seka
tarvittavat suojatut varaviestintdjarjestelmat.
Suunnitelmien tulisi sisaltaa véhintdén kriisin-
hallintamenettelyt erittain vakavien poikkea-
mien varalta.

tilannekuvasta vastaava, viestinnasta vastaava,
hairionkorjausta ohjaava).

> Maarittele toimintatapa rikosepailyissa ja selvita
viranomaisten yhteystiedot etukateen.

> Sovi kriisiorganisaation kaynnistymistapa,
kokoontumispaikka ja kaytettavat viestivalineet.

> P3ata erikseen paluusta normaaliorganisaatioon
ja muista hairion jalkitoimien johtaminen.

> Muista tapahtuma-analyysi tilanteen palaudut-
tua normaaliksi.

4.2 Hairion tapahtuma-
analyysi ja jalkiarviointi

Tilanteen normalisoiduttua tehdaan tapahtuma-ana-
lyysi ja jalkiarviointi, jolle on hyva maaritella aikaraja ja
vastuullinen henkild. Lapikaytavia asioita ovat ainakin:

e Tapahtuman kulku, hdirié ja sen juurisyyt (tai juu-
risyyn selvityksen eteneminen) seka mahdollisuus
tapahtumien ennakointiin jatkossa

e Hdiriénaikainen toiminta, onnistumiset ja kehitys-
kohteet, mm.

e toiminnan kdynnistyminen

e johtaminen ja yhteisty®

e toimittajien toiminta ja yhteistyd

e hairidn eristaminen, vahingon minimointi ja
toipuminen

e Vviestinta

e teknisen lokitiedon kerdys ja kattavuuden
varmistaminen

e Mahdolliset reklamaatiot tai sanktiot ja juridiset
seuraukset

e Tunnistetut kehitystehtdvdt ja toimenpide-
ehdotukset

Lapikaynnista laaditaan raportti, johon kirjataan kehi-
tyskohteet riskin tunnistamisen, todennakdisyyden ja
vaikutuksen pienentamiseksi seka hairidnaikaisen toi-
minnan kehittamiseksi. Raportti esitellddn esimerkiksi
ICT-palvelutuotannosta vastaaville seka yrityksen joh-
toryhmalle, jotka kasittelevat esitetyt kehityskohteet ja
hyvaksyvat tarvittavat kehitystoimet seka suunnitelmien
paivitykset.
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5 Varautumisen jatkuva kehittaminen,

koulutus ja harjoittelu

5.1 Varautumisen organisointi
ja kehittaminen

Sisdllytd varautuminen osaksi normaalia johta-

mistoimintaa:

2 Liita varautumisen kehittdmisen tehtavat
osaksi ICT-palvelutuotannon vuosikelloa.

> Madrittele ja vastuuta varautumisen kehitta-
misen kannalta keskeiset roolit.

2 Laadi varautumiselle mittarit ja seuraa niiden
kehitysta saanndllisesti.

ICT-palveluiden varautuminen tulee sisdllyttid osaksi
normaalia johtamista ja toimintaa sekd kumppaniver-
koston hallintaa. Sille on varattava riittavasti resurs-
seja, kuten henkildstda ja rahaa, jotta varautumisen
vaatimukset voidaan tayttda. Varautumisen hallinnan
toimenpiteet (kts. kuva 9) sisallytetaan ICT-palvelutuo-
tannon vuosikelloon ja sovitetaan yhteen yrityksen ris-
kien- ja jatkuvuudenhallintajarjestelman kanssa.

Vaikuttavuuden arviointi ja
johdon raportointi

Harjoitusten analysointi ja
kehitysehdotusten laatiminen
seka toteutus

Toiminnallinen
kriisinjohtamisharjoitus

Jarjestelmien palautusten ja
toipumisen testaus

Ty6poytaharjoitus

Toimintaymparistén muutokset

ja niiden vaikutusten
analysointi

Uhka-analyysi ja tilannekuvan
tarkistus

Riskien arviointi ja
hallintatoimien suunnittelu,
BIA:n paivitys, tiedon ja
jarjestelmien luokitusten

tarkistus

Jatkuvuus- ja
varautumissuunnitelman seka
toipumissuunnitelmien

arviointi ja paivitys

Harjoitussuunnitelman péivitys

i

Kuva 9 Esimerkki ICT-palvelutuotannon varautumisen vuosikellosta

Tietohallinnon ja palvelutuotannon johto vastaa oman
vastuualueensa varautumisen suunnittelusta ja toteu-
tuksesta asetettujen vaatimusten mukaisesti. Jatku-
vuudenhallinta toteutetaan yhteistydssa liiketoiminnan
kanssa ja osana yrityksen varautumista. Varautumisen
ja jatkuvuudenhallinnan kehittdmiseen ja johtamiseen
on hyva nimeta vastuuhenkild, jolle varataan riittavasti
aikaa asioiden edistamiseen. Lisaksi riskienhallinta ja
varautuminen tulee sisallyttda kaikkien osa-alueiden
vastuuhenkildiden tehtdviin. Huomioi resurssoinnissa

ainakin seuraavat ICT-palvelutuotannon varautumisen
roolit (joita yhdella henkil6lla voi olla useita):

e Varautumisesta ja jatkuvuudenhallinnasta vas-
taava, jonka tehtavana on varmistaa varotoimien
eteneminen seka varmistaa vuosikellon mukaisten
tehtavien hoitaminen. Lisaksi henkil® vastaa
varautumiseen liittyvasta raportoinnista ICT-palvelu-
tuotannon johdolle ja kokonaisuutena eri suunnitel-
mien yhteensovittamisesta.
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e Toimintaympdristén ja tilannekuvan seurannasta
vastaava.

e Uhkien tunnistamisesta ja riskienhallinnasta
vastaava.

o ICT-palveluntuottajien yhteyshenkil6 varautumi-
seen ja sen kehittamiseen liittyvissa asioissa, jonka
tehtaviin kuuluu my6s palveluntuottajien varautu-
misen tason ja suunnitelmien yhteensopivuuden
varmistaminen.

e Eriosa-alueiden vastuuhenkildiden (tietoturva,
alustat ja arkkitehtuuri, tietoliikenne, jarjestelmien
vastuuhenkil@t, tilat, toiminnot) tehtaviin ja vastuisiin
sisallytetty oman osa-alueen varautumisen suunnit-
telu ja toimenpiteiden toteutus.

o Yhteyshenkilot liiketoiminnoille, jotka varmistavat
liiketoiminnan kriittisten palveluiden varautumisen
vaatimusten valittymisen ICT-palvelutuotannolle
ja tekevat varautumiseen liittyvaa suunnittelua
yhdessa liiketoimintojen edustajien kanssa.

ICT-palvelutuotannon varautumiselle laaditaan mit-
tarit ja niiden toteutumista seurataan ja raportoidaan
saanndllisesti yrityksen johdolle. Mittareita voivat olla
mm.

Suunnitelmien kattavuus: kuinka suuren osan suun-
nitelmat kattavat yrityksen kriittisista palveluista ja
toiminnoista, ICT-palvelutuotannon prosesseista,
jarjestelmista ja infrastruktuurista.

Harjoitusten ja testien kattavuus: kuinka suuren
osan toteutetut harjoitukset kattavat kriittisista pal-
veluista ja toiminnoista, henkilostdsta, prosesseista,
jarjestelmista, tunnistetuista uhkaskenaarioista jne.
seka harjoitusten ja testien maara.

Testien onnistumisprosentti ja taso (esim. palautus-
ten testaukset ja niiden onnistumisprosentti).

Henkiléstén perehdytyksen ja koulutuksen
kattavuus.

Varautumisen toimenpiteiden vaikuttavuusarvio.

Huoltovarmuuskeskus on tehnyt yrityksen varautumi-
sen tilanteen arviointiin ty6kaluja (mm. Huoltovarmuus-
keskuksen Extranetista I6ytyva Kypsyysanalyysi). Lisaksi
jatkuvuudenhallinnan standardin ISO 22301 vaatimuk-
set ja sertifikaatti voivat toimia varautumisen mittareina.

Vuosikellon mukainen kehittaminen pohjautuu
PDCA-malliin. ISO 22301:n jatkuvuudenhallintaan
sovitettu PDCA-malli (Plan, Do, Check, Act) luo raa-
min jatkuvuuden hallinnalle.

PLAN / ESTABLISH (Luodaan): Luodaan liiketoi-
minnan jatkuvuutta koskevat toimintaperiaatteet,
tavoitteet, paamaarat, valvontatoimet, prosessit ja
menettelyt lilketoiminnan jatkuvuuden parantami-
seen (jotta saavutetaan organisaation yleisten toi-
mintaperiaatteiden ja tavoitteiden mukaisia tuloksia).

DO (Toteuta): Toteutetaan maariteltyja politiikkoja,
toimintamalleja/prosesseja ja valvontakaytantoja.

CHECK (seuraa ja varmista): Seurataan ja tarkastel-
laan toteumaa liiketoiminnan jatkuvuuden tavoit-
teisiin ja toimintamalleihin ndhden, raportoidaan
tulokset johdolle sekd maaritetaan ja hyvaksytaan
korjaus- ja kehitystoimet. Harjoitellaan suunnitel-
mien mukaista toimintaa ja kootaan harjoituksessa
havaitut kehitystarpeet toimenpiteita varten.

ACT (Ylldpito ja kehittdminen): Yllapidetaan ja kehi-
tetdan toteuttamalla korjaavia toimia havaintojen
perusteella ja arvioimalla uudelleen kehysta, suun-
nitelmia ja jatkuvuuden tavoitteita.
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5.2 Koulutus ja harjoittelu

Kouluta varautumissuunnitelman mukaiset toi-
mintamallit ja harjoittele sddnnéllisesti:

2 Varmista henkilékohtainen osaaminen ja
toiminta.

2 Harjoittele organisaation toimintaa hairiétilan-
teessa ja kriisinjohtamista.

> Harjoittele yhteisty6ta yrityksen sisalla ja
palveluntarjoajien seka sidosryhmien kanssa.

ICT-palvelutuotannon organisaatiolle, johdolle ja muille
toimijoille on koulutettava yrityksen ja palvelutuotan-
non toimintojen varautumisen toiminnot sekd harjoi-
teltava niitd séddnnéllisesti. Koulutus on osa henkilGi-
den perehdytysta ja tehdaan aina tehtdvien vaihtuessa
seka suunnitelmien tai ohjeistusten paivittyessa. Koulu-
tuksen sisalto ja tavoitteet on madritettava vastuualuei-
den mukaisesti. Koulutuksella ja harjoituksilla varmiste-
taan yksildiden kyvykkyys, organisaation toimintakyky
ja yhteistoiminta kumppaneiden ja yhteistydtahojen
kanssa vakavassa hairidtilanteessa.

Johdon osalta koulutuksen ja harjoitusten paapaino on
riskienhallinnassa ja johtamisessa seka viestinnassa.
Lisaksi palvelutuotannon johdon on oltava perehtynyt
yritystason varautumissuunnitelman mukaiseen toi-
mintaan.

Palvelutuotannon organisaatioon kuuluvilla ja toipumis-
suunnitelmista vastaavilla yksityiskohtaisempi koulutus
maaraytyy tehtavien perusteella ja perustuu ohjeistuk-
sen seka suunnitelmien lapikayntiin. Suunnitelmien toi-
mivuus testataan maaravalein erilaisissa harjoituksissa.

Harjoitukset ovat osa henkiloston koulutusta ja ne
parantavat organisaation toimintakykya poikkeustilan-
teissa. Harjoitussuunnitelma laaditaan usealle vuodelle

> Tee harjoitussuunnitelma ja varmista sen
kattavuus henkiléston, organisaation, kriittisten
toimintojen ja niihin liittyvien jarjestelmien seka
palveluntarjoajien ja yhteisty6tahojen osalta.

> Osallistu toimialatasoisiin, alueellisiin tai
valtakunnallisiin harjoituksiin.

» Huomioi harjoitukset ICT-palvelutuottajien
kanssa tehtavissa sopimuksissa.

ja siind huomioidaan erityyppiset harjoitukset ja testit
sekd varmistetaan niiden kattavuus ainakin uhkaske-
naarioiden, kriittisten palveluiden, toimintojen, jarjes-
telmien ja henkildston osalta. Erityyppisia harjoituksia
ovat mm.

e Tydpdytdharjoitukset roolien ja toimintatapojen
lapikayntiin tai esimerkiksi valmistautumisena
toiminnallisiin kriisinjohtamisharjoituksiin.

e Toiminnalliset kriisinjohtamisharjoitukset (CME
Crisis Management Exercise) kriisin johtamisen
ja hairidtilanteen hallitsemisen seka viestinnan
harjoittelemiseen

e Tekniset testit, kuten varmuuskopioiden palaut-
tamiset ja kattavammat toipumissuunnitelmien
testaukset.

Harjoituksia tulee toteuttaa eri tasoisina ja laajuisina
kuten yksittaisten henkildiden harjoittamisena, tek-
nisina palautumis- ja toipumistoimenpiteiden testaa-
misena seka organisaation eri yksikdiden sisdisina ja
yhteisina harjoituksina. Lisaksi huoltovarmuuskriittisten
organisaatioiden tulee osallistua toimialatasoisiin, riip-
puvuus- ja toimitusketjujen seka kansallisiin harjoituk-
siin harjoitustoiminnan tavoitekehyksen mukaisesti (kts.
kuva 10)
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HARJOITUSTOIMINNAN TAVOITEKEHYS

Tuetaan edellytyksia harjoitella monipuolisesti eri tasoilla
yhteistoiminnallisesti, hallinno! sti ja teknisesti

Taso 4: Kansallinen

harjoittelu N Yhteistoimintaha TIETO 24
- Esim. TIETO-harjoitukset

Taso 3: Riippuvuusharjoittelu
- Kriittiset toimitusketjut

Toimialariippuvuus- Toimialariippuvuus-
harjoitus harjoitus

Taso 2: Toimialaharjoittelu
- Esim. Pooli- ja ISAC-
toimialaharjoitukset Toimialaharjoitus Toimialaharjoitus

Taso 1:
Organisaatioharjoittelu
- Organisaatioiden omat

sisdiset harjoitukset ja : : .
koulutukset 'ty iy Vilays- . Vi
harjoitus harjoitus harjoitus harjoitus

Toimiala A Toimiala B Toimiala C

Alihankinta/Yritysyhteisty6- Alihankinta/Yritysyhteistyo-
harjoitus harjoitus

Kuva 10 Harjoitustoiminnan tavoitekehys, Digipooli

Harjoitukset dokumentoidaan ja keskeiset havainnot
ja parannusehdotukset kirjataan jatkosuunnittelua ja
toteutusta varten. Jatkotoimenpiteiden valmistelu vas-
tuutetaan ja hyvaksytyt uudet toimintamallit liitetaan
osaksi varautumissuunnitelmaa vuosikellon tehtavien
mukaisesti.

Harjoitusten ja testausten tulokset ovat perustana
varautumisen arvioinnille ja yllapidolle. Kriittisimpien
palvelutoimittajien varautumisen taso ja todellinen
kyvykkyys toimia poikkeustilanteissa todennetaan
saanndllisesti palvelutoimittajien kanssa toteutettavilla
yhteisilla harjoituksilla.
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6 Ulkoiset vaatimukset ICT-
palvelutuotannon varautumiselle

Tunnista mitkd lait, asetukset tai toimialaa

koskevat erityisvaatimukset koskevat yrityk-

sesi kriittisid toimintoja:

> Huomioi asiakkaita ja omaa toimintaa
ohjaavat lait, asetukset ja maaraykset.

2 Huomioi my6s poikkeusolojen vaatimukset
ja muuttuva ymparisto.

Tama kappale erittelee ulkoisia asioita, joita tulee huo-
mioida ICT-palvelutuotannon varautumisessa. Huolto-
varmuusorganisaatiossa oletetaan, ettd yritykset ovat
kasitelleet ja huomioineet seka dokumentoineet ulkoi-
set vaatimukset ICT-palvelutuotannon varautumisessa.

Suomessa varautuminen huoltovarmuuden osalta
perustuu pitkalti yritysten vapaaehtoisuuteen. Lainsaa-
danto asettaa joillekin kriittisille toimialoille, kuten ener-
gia- ja terveydenhuoltoalalle, tarkempia vaatimuksia,
mutta useimmissa tapauksissa yritysten oma-aloittei-
nen suunnittelu on avainasemassa. Oletuksena on, etta
yritysten johto maadrittelee tarvittavan varautumisen ja
varmistaa sen toteutumisen.

Tunnista mitkd lait, asetukset tai toimialaa koskevat
erityisvaatimukset koskevat yrityksesi kriittisid toi-
mintoja. Huomaa, ettad lainsdadantd, viranomaisohjeis-
tukset ja toimialan standardit voivat asettaa vaatimuk-
sia tietojen kasittelylle ja toipumiselle hairidtilanteista.

Asiakkaiden varautumisen vaatimukset

Asiakkaita ohjaava lainsaadantd vaikuttaa myds oleel-
lisesti yrityksen toimintaan kohdistuviin vaatimuksiin.
Asiakkaiden vaatimukset on huomioitava sopimuksissa
ja edelleen vaatimuksina palvelutuotannolle. Tunniste-
tut vaatimukset tulee huomioida jo palvelukehityksessa.
ICT-palvelutuotannon on varmistettava, ettd se pystyy
vastaamaan yrityksen asiakkaiden tarpeisiin suunnitte-
lemalla ja toteuttamalla vaatimukset tayttavat tekniset

ja toiminnalliset ratkaisut. Esimerkiksi tieto- ja viestinta-
tekniikan, finanssi-, energia- ja terveydenhuoltosekto-
reilla on hairidnsietokykyyn liittyvid vaatimuksia, jotka
on myds palveluntarjoajien taytettava.

Lait, asetukset ja viranomaismddrdykset

Kaikkia toimialoja koskevia suoraan ICT-palvelutuo-
tantoon liittyvia viranomaismaarayksia ja asetuksia on
vahan. NIS2-direktiivin toteuttava Laki kyberturvalli-
suuden riskienhallinnasta' koskettaa valtaosaa huolto-
varmuuskriittisia yrityksia ja edellyttaa ICT-toimintojen
kattavaa riskien hallintaa ja jatkuvuuden varmistamista.
Toimenpiteet on suhteutettava mm. poikkeamasta joh-
tuviin ennakoitavissa oleviin valittdmiin vaikutuksiin,
jarjestelmien riskialttiuteen, riskien todennakdisyyteen
ja vakavauuteen seka teknisiin mahdollisuuksiin torjua
uhka.

Useimmat ICT-palvelutuotannon ulkoiset varautumis-
vaatimukset tulevat yrityksen tai yrityksen asiakkaiden
kriittisten palveluiden hairionsietokykyyn kohdistuvien
lakien ja asetusten kautta (esimerkiksi Laki yhteiskunnan
kriittisen infrastruktuurin suojaamisesta ja hairidnsieto-
kyvyn parantamisesta'®). Osa maarayksista on toimiala-
kohtaisia saadoksia ja kohdistuvat myos ICT-palveluihin.
Vaikka vaatimukset ovat vain tietylle sektorille, niin ne
toimivat hyvina suosituksina kaikille toimialoille. Toimi-
alan suositukset eivat ole sitovia maarayksia, mutta tie-
tyilla toimialoilla tehtava valvonta edellyttaa, etta yritys-
ten on lapdistava valvovan viranomaisen tarkastukset.
Mikali suosituksia ei ole noudatettu, yritys joutuu hyvak-
sytysti perustelemaan valintansa.

Esimerkkeja toimialakohtaisista, toimialan yrityksia kos-
kevista ja niiden ICT:hen kohdistuvista vaatimuksista:

o Laki sdhkdisen viestinnan palveluista ja Traficomin
maaraykset asettavat vaatimuksia mm. teleyrityksille
viestintaverkkoihin liittyen.™

o DORA-asetus (Digital Operational Resilience Act)

velvoittaa finanssialan yrityksia varmistamaan
digitaalisen toiminnan hairiénsietokyvyn.?

17 Hallituksen esitys eduskunnalle kyberturvallisuusdirektiivin (NIS 2 -direktiivi) tdytantdénpanoa koskevaksi lainsaadannoksi
https://www.eduskunta.fi/Fl/vaski/HallituksenEsitys/Sivut/HE_57+2024.aspx?TSPD_101_R0=0814c91602ab200043d68f1fd8170b7f-
c20b1b8e234d01384872176ebe95900ae4af299b2dcbbd4308ca7457811430005c6b2efd4b5e38317f37d06a3acfdb19a5cbb88f19be87-

e1c0247bff8f6f1abeOedd4ec8bas12321593b0edeb31b72e4
18 https://valtioneuvosto.fi/hanke?tunnus=SM047:00/2022
19 https://www.finlex.fi/fi/laki/ajantasa/2014/20140917

20 https://www.eiopa.europa.eu/digital-operational-resilience-act-dora_en
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e Sahko- ja maakaasuverkonhaltijoiden on laadittava
varautumissuunnitelma, ja lisaksi toimijoiden on
huolehdittava viestintaverkkojensa ja tietojarjestel-
miensa riskien hallinnasta.?'

Laki huoltovarmuuden turvaamisesta

Huoltovarmuuden  turvaamisesta  annetun  lain
(1390/1992)* 1 8:n mukaan huoltovarmuudella tarkoite-
taan kykya turvata poikkeusolojen ja niihin verrattavissa
olevien vakavien hairididen varalta vaeston toimeentu-
lon, maan talouseldaman ja maanpuolustuksen kannalta
valttamattémat taloudelliset toiminnot ja niihin liittyvat
tekniset jarjestelmat.

Lain 2 8:n mukaan Valtioneuvosto asettaa huoltovar-
muudelle yleiset tavoitteet, joissa maaritellaan valmiu-
den taso ottaen huomioon vdestdn ja valttamattéman
talouseldman sekd maanpuolustuksen vahimmaistar-
peet.

Lain 5 &:n 1 momentin mukaan huoltovarmuuden kehit-
tamista ja yllapitoa varten on Huoltovarmuuskeskus
(HVK), jonka yhteydessa toimii Huoltovarmuusorga-
nisaatio, jonka pysyvind yhteistoimintaelimina komi-
tean tapaan toimivia sektoreita ja pooleja. Poolit ovat
viranomaisten ja yrityksen vapaaehtoinen yhteisty6elin,
jonka roolina on varmistaa valtakunnan eri toimintojen
toimintavalmius normaalioloissa, normaaliolojen vaka-
vissa hairidissa ja poikkeusoloissa.

Edelleen lain 8 e 8:ssa todetaan, ettd HVK:lla, sektoreilla
ja pooleilla on oikeus saada elinkeinonharjoittajilta ja
elinkeinoeldman jarjestoilta tietoja tuotantokapasitee-
tista, toimitiloista, henkildstéresursseista seka muista
seikoista, jotka ovat valttdmattomia laissa sdadettyjen
tehtavien hoitamiseksi. Lain nojalla saatuihin tietoihin
sovelletaan mita viranomaisten toiminnan julkisuudesta
annetussa laissa (621/1999) saddetaan asiakirjasalai-
suudesta seka vaitiolovelvollisuudesta ja hyvaksikayt-
tokiellosta. Poolien tehtavistd ja organisaatiosta seka
toiminnan suunnittelusta ja rahoituksesta on maaratty
yleisesti HVK:n tydjarjestyksessa ja taloussadnndssa.

21 https://energiavirasto.fi/varautuminen-ja-tietoturva
22 https://www.finlex.fi/fi/laki/ajantasa/1992/19921390
23 https://www.finlex.fi/fi/laki/ajantasa/2011/20111552

Valtioneuvoston pddtds huoltovarmuuden
tavoitteista 2024

Valtioneuvoston paatds huoltovarmuuden tavoitteista
kasittelee Suomen muuttunutta turvallisuusymparis-
téa ja sen vaikutuksia huoltovarmuuteen. Huoltovar-
muuden tavoitepdatoksen lahtdkohtana on Suomen
muuttunut turvallisuusymparistd, joka heijastuu myos
huoltovarmuustoimintaan. Uudet ja vahvistuneet uhat
edellyttavat, ettd huoltovarmuuden turvaamisen ja
varautumisen tasoa vahvistetaan

Paatoksessa korostetaan kansallista ja kansainvalista
yhteisty6ta, kriittisen infrastruktuurin suojaamista seka
eri toimijoiden valista yhteisty6ta huoltovarmuuden tur-
vaamiseksi. Digitaalisen infrastruktuurin ja tietovaranto-
jen turvaaminen seka kyberturvallisuuden kehittaminen
ovat tarkeita huoltovarmuuden tavoitteita.

Huoltovarmuuskeskus vastaa huoltovarmuusrahaston
kantokyvyn arvioinnista ja varmistamisesta seka tukee
kriittisia yrityksia varautumissuunnittelussa ja toimin-
nan turvaamisessa.

Valmiuslaki ja Puolustustilalaki

Valmiuslaki® antaa viranomaisille oikeuden asettaa kriit-
tisille yrityksille lisdvelvollisuuksia, kuten lisaraportointi-
vaatimuksia tai toiminnan rajoituksia. Puolustustilalaki**
puolestaan laajentaa viranomaisten toimivaltuuksia
poikkeusolojen aikana.

Normaaliolojen lainsaadantd on voimassa ja ohjaa toi-
mintaa my0s poikkeusolojen aikana. Valmius- ja Puolus-
tustilalakien voimaantulo kuitenkin vaikuttaa yrityksen
toimintaymparistoon. Erityisesti huoltovarmuuden tur-
vaamiseksi ja poikkeusolojen aikaisen toiminnan var-
mistamiseksi yrityksen on varautumisessa huomioitava
Valmius- ja Puolustustilalain perusteella muuttuva toi-
mintaymparistd, kasvava riskitaso seka kyettava nosta-
maan omaa valmiustasoaan tilanteen mukaisesti.

24 https://www.finlex.fi/fi/laki/ajantasa/1991/19911083?search%5Btype%5D=pika&search%5Bpika%5D=puolustustilalaki
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7 Loppusanat

Erityisesti Huoltovarmuusorganisaatioon kuuluvan yri-
tyksen on tarkeat panostaa ICT-palvelutuotantonsa
varautumiseen ja kehittaa siihen liittyvia suunnitelmia
ja kaytantgja. Varautumiseen liittyvia keskeisia asioita
ovat tietoturva ja tietosuoja, toiminnan jatkuvuus, vara-
jarjestelmat ja -menettelyt, henkilostdn osaaminen seka
yhteistyéverkostot. Naiden avulla yritys voi varmistaa,
etta sen toiminta on resilienttia ja kykenee vastaamaan
sekd normaaliolojen ettda poikkeusolojen haasteisiin,
turvaten yhteiskunnan ja yrityksen kriittiset palvelut. On
tarkeda, etta yritykset jatkuvasti arvioivat ja paivittavat
varautumissuunnitelmiaan, jotta ne pysyvat ajan tasalla
muuttuvien uhkakuvien ja toimintaympariston vaati-
musten kanssa. Varautuminen ei ole kertaluonteinen
projekti, vaan jatkuva prosessi, joka vaatii sitoutumista
ja resursseja yrityksen kaikilta tasoilta. Kehitd varautu-
mista pitkdjdnteisesti, aloita kaikkein kriittisimmistd
palveluista ja niihin liittyvistd kriittisimmistd jérjestel-
mistd ja tiedosta. Laajenna varautumissuunnitelmaa ja
varotoimenpiteita kattamaan kaikki kriittiset palvelut ja
niihin liittyvat kriittiset tuotannontekijat.

Varautuminen ei myoskaan ole vain tekninen prosessi,
vaan se on myos kulttuurin ja asenteiden muokkaa-
mista niin, ettd koko organisaatio seka sidosryhmat
ymmartavat toimintavarmuuden ja jatkuvuuden mer-
kityksen. Hyvin suunnitellut ja harjoitellut varautumis-
toimenpiteet voivat olla ratkaisevia, kun hairitilanne
iskee. Ne voivat saastaa aikaa, resursseja ja ennen kaik-
kea turvata liiketoiminnan jatkuvuuden ja maineen seka
yhteiskunnalle kriittisten palveluiden toiminnan.

Yritysten koosta riippumatta varautuminen on tarkeaa
ja varautumisen toimenpiteet voidaan sopeuttaa yrityk-
sen koon seka tunnistettujen riskien mukaan. Hyvin jar-
jestettynd varautuminen on osa paivittaisia toimintoja ja
auttaa tehokkaasti varmistamaan toiminnan jatkuvuu-
den kaikissa tilanteissa.

Mahdolliset kysymykset ohjeen sisaltamiin tai ohjeesta
puuttuviin aiheisiin voi lahettaa sahkdpostilla osoittee-
seen digipooli@teknologiateollisuus.fi
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LIITE1

Varautuminen ja varautumissuunnitelma

Varautuminen tarkoittaa toimenpiteitd, joilla pyritdan
varmistamaan kriittisten toimintojen mahdollisimman
hairiétén hoitaminen kaikissa olosuhteissa, niin nor-
maali- kuin poikkeusoloissa. Varautumisen ja jatku-
vuussuunnittelun tarkeimmat tavoitteet ovat vakavien
hairidtilanteiden vaikutusten minimoiminen, kriittisten
palveluiden tuottaminen vaaditulla vahimmaistasolla
sekd palveluiden palauttaminen normaalitasolle mah-
dollisimman nopeasti. Laajempi huoltovarmuuteen liit-
tyva sanasto on nahtavilld Huoltovarmuusorganisaation
sivuilla (https://www.huoltovarmuuskeskus.fi/sanas-
to#v).

Varautumistoimenpiteitd ovat muun muassa riskienar-
viointi, jatkuvuus- ja valmiussuunnittelu, tekniset ja
rakenteelliset ennakkovalmistelut ja ratkaisut, koulutus,
harjoitukset seka tilojen ja kriittisten resurssien varauk-
set. Varautuminen kasittaa kokonaisvaltaisesti suunnit-
telun, kdytanndn toimenpiteiden toteutuksen ja kehitta-
misen, seka koulutuksen ja harjoittelun.

‘normaaliolojen hairidihin ja vakaviin hairidihin seka poikkeusolo

e

Tyypilliset varautumiseen liittyvat suunnitelmat ovat:

e Varautumis- tai jatkuvuussuunnitelma, joka sisaltaa
toimenpiteet, joilla varmistetaan yrityksen toimin-
nan jatkuvuus normaali- ja poikkeusoloissa

e Erilaisten hairidtilanteiden toipumissuunnitelmat
tarkentavat varautumissuunnitelmaa yksityiskoh-
taisilla toimenpiteilla toiminnan palauttamiseksi
normaaliksi.

e Mahdolliset valmiuslain asettamat vaatimukset ja
tehtavat on kuvattu valmiussuunnitelmassa.

Varautumis- ja jatkuvuussuunnitelmat, samoin kuin
toipumissuunnitelmat, ovat vahintaan kaikkien hairio-
tilanteiden hoitoon osallistuvien kaytettavissa, mutta
valmiussuunnitelman jakelu on rajattu. Kuvassa 1 on
esitetty varautumisen kattavuus, eri suunnitelmat seka
niiden suhde toimintaymparistdon vaikuttavaan voi-
massa olevaan lainsdaadantdon ja eritasoisiin hairioti-
lanteisiin.

(’ﬁ:imukset vakavasta
hairiosta toipumiseksi
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Kuva 1 Varautuminen, palveltutasot, suunnitelmat ja toimintaympdristé eri tilanteissa
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Varautumisen ja jatkuvuussuunnittelun
hyaddyt

Varautuminen ja liiketoiminnan jatkuvuussuunnittelun
ensisijainen hyoty on riskienhallinta: suunnittelu tun-
nistaa ja analysoi keskeiset liiketoimintariskit, kuten
teknologiset hairiot ja toimitusketjuongelmat, ja tarjoaa
keinoja niiden ehkaisemiseksi ja vaikutusten minimoi-
miseksi. Tdma vahentdd merkittdvasti keskeytyksista
aiheutuvia taloudellisia tappioita ja mahdollisuuden toi-
minnan jatkamiselle niin normaalioljen kuin poikkeuso-
lojen hairidtilanteissa. Jatkuvuussuunnittelu lisdd myos
sidosryhmien, kuten asiakkaiden ja sijoittajien, luotta-
musta yritykseen, silla se osoittaa yrityksen varautuneen
uhkiin ja kyvyn reagoida niihin tehokkaasti *. Lisaksi
suunnittelu auttaa varmistamaan, etta yritys noudattaa
alan sdantelyvaatimuksia ja standardeja, mika vahentaa

juridisia riskeja ja voi tuoda kilpailuetua muihin mark-
kinatoimijoihin verrattuna. Taloudellisten tappioiden
minimoinnin lisdksi yritys suojelee mainettaan, silla
nopea ja hallittu reagointi kriiseihin vahvistaa sen ase-
maa luotettavana toimijana. Varautumisen ja jatkuvuus-
suunnittelun avulla yritys voi parantaa kykyaan selviytya
ja jopa hyotya kilpailijoiden heikkouksista kriisitilan-
teissa, jolloin se vahvistaa asemaansa markkinoilla. **

Varautuminen on keskeinen osa yrityksen yhteiskunta-
vastuuta. Yritys, joka panostaa varautumiseen, ei ainoas-
taan suojaa omaa toimintaansa ja sidosryhmiaan, vaan
tukee samalla kriittisten julkisten palveluiden jatku-
vuutta. Huoltovarmuuskriittisilla yrityksilla on keskeinen
rooli ndiden palveluiden yllapidossa ja varautumisessa,
ja ne tukevat nain yhteiskunnan vakauden ja toiminta-
kyvyn sailymista kriisitilanteissa.
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Varautumissuunnitelma

Yrityksen varautumissuunnitelma kattaa kaikki kriittiset
toiminnot ja voi muodostua yritystasolla maaritellyista
toimenpiteista ja eri yksikdiden omista jatkuvuussuun-
nitelmista. Yritystasolla mddritellddn koko organisaa-
tiota koskevat varautumiskdytinnét ja toimintamallit,
joilla varmistetaan kokonaisvaltainen varautuminen
ja tehokas toiminta kriisien aikana. Yritystasolla maa-
ritelldan vahintaan:

e Varautumisen tavoitteet ja toimintamallit

e Yrityksen kriisiorganisaatio ja sen johtaminen ml.
roolit ja vastuut

e Yritystason tilannekuvan yllapitdminen ja raportointi

o Kriisiviestinta

e Jatkuvuudenhallinnan ja varautumisen hallintamalli
seka kehittaminen

o Riskienhallintamalli ja -kaytannot

e Eri osapuolten ja sidosryhmien suunnitelmat, niiden
yhteensopivuus ja kattavuus kokonaisuutena seka
eri tasoisten suunnitelmien yhteensovittaminen
(esimerkiksi ICT-palveluntuottajat, asiakkaat ja
viranomaiset).

e Yleiset ja toimialakohtaiset maaraykset seka
asiakkaiden asettamat vaatimukset

Asiakkaat Viranomaiset

Yritys

Liiketoimintayksikot, tuotantolaitokset,
Yrityksen toiminnot

Alihankkijat, palvelutuottajat,

kumppanit, toimitusketju

Kuva 2 Yhteensovitettavat varautumisen vaatimukset ja
suunnitelmat

Yrityksen, palveluntuottajien (kuten ICT-palveluntuotta-
jien), viranomaisten ja mahdollisten asiakkaiden varau-
tumis- ja toipumissuunnitelmien yhteensopivuus,
yhdenmukaisuus ja kattavuus on varmistettava koko-
naisuutena esimerkiksi seuraavilla tavoilla:

1. Varmista varautumissuunnitelman suunnittelun ja
ylldpidon kokonaisvaltainen prosessi: Kartoita huo-
mioitavat lait ja asetukset seka sidosryhmat, joiden
suunnitelmat ja vaatimukset on huomioitava.

2. Sopimukset ja velvoitteet: Varmista asiakkaiden
varautumisen vaatimukset ja niiden sisallyttaminen
sopimuksiin ja palvelukuvauksiin. Varmista vaati-
musten valittyminen ICT-palvelutuottajien sopimuk-
siin.

3. Roolien ja vastuiden ldpikdynti: Varmista yhteinen
ymmarrys vaatimuksista, sopimusten sisallésta,
rooleista ja vastuista esimerkiksi RACI- tai RAS-
Cl-matriisien avulla.

4. Yhteistyd ja kommunikaatio: Sisallyta vaatimusten
ja suunnitelmien lapikaynti saannéllisiin sidosryh-
matapaamisiin. Tapaamiset varmistavat, etta kaikki
osapuolet ovat tietoisia suunnitelmien paivityksista,
toimintatavoista ja riskienhallinnasta. Kommuni-
kointikanavien ja roolitusten tarkistaminen etuka-
teen parantaa reagointikykya.

5. Yhdenmukaistaminen ja standardit: Kayta jatku-
vuudenhallinnan standardia ISO 22301 tai muita
vastaavia viitekehyksia luomaan yhtenaisyytta eri
suunnitelmien valilla.

6. Testaaminen ja arviointi: Yhteiset harjoitukset eri
sidosryhmien kanssa antavat realistisen kasityksen
suunnitelmien kattavuudesta ja havainnollistavat
mahdollisia kehityskohteita.
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LIITE 2

Esimerkki - Liiketoiminnan

vaatimusanalyysi (BIA) ja riskiarvio

Liiketoiminnan vaikutusanalyysi (BIA Business Impact
Analysis) auttaa arvioimaan erilaisten keskeytysten vai-
kutuksia. Analyysi on ajallisesti jaksotettu ja arvioinnissa
huomioidaan hairidon pituus. BIAn avulla tunnistetaan
toiminnan jatkuvuutta uhkaavat riskit, priorisoidaan eri
toiminnot seka selvitetdan niiden valiset riippuvuudet.
Analyysin perusteella toiminnot luokitellaan kriittisyys-
luokkiin. Kriittisten toimintojen luokitteluun on myds
olemassa tydkaluja kuten VAHTI-ohje Kriittisten kohteiden
luokittelu'.

Vaikutusanalyysin paatavoitteena on selvittaa kriittis-
ten palveluiden kannalta mitka toiminnot ovat tarkeita,
mika palvelutaso on valttamatonta sailyttaa hairididen
aikana ja milla aikavalilla hairion vaikutukset on poistet-
tava. Toimintoihin liitetdan tieto, jarjestelmat, laitteet ja
kayttajat. Naiden perusteella maaritellaan vaatimukset
prosessien, toimintojen ja jarjestelmien varautumiselle
seka suojaustarve.

Lisatietoa liiketoiminnan vaatimusanalyysista mm.:

1S0 22301:2019 - Security and resilience - Business
continuity management systems standardi tarjoaa
yksityiskohtaisia ohjeita liiketoiminnan jatkuvuu-
den hallinnasta, mukaan lukien parhaita kaytan-
téja ja vaatimuksia BIA:n toteutukseen yrityksissa.

NIST SP 800-34 Rev. 1 - Contingency Planning Guide
for Federal Information Systems sisdltda myos
yksityiskohtaisia tietoja siitd, kuinka suorittaa liike-
toiminnan vaikutusanalyysi (BIA) erityisesti ICT-pal-
veluiden ja tietojarjestelmien varautumisessa.

Vaatimusanalyysi voidaan suorittaa eri tavoin. Yksi
helppo tapa on lahtea liikkeelle yrityksen palveluiden
kriittisyyden analysoinnilla ja porautua asteittain mm.
jarjestelma- ja tietotasolle.

Ennen arvioinnin aloittamista on tehtava kriittisyysluo-
kittelu. Mahdollisuuksien mukaan kannattaa kayttaa
samaa luokittelua kuin yrityksen riskiarvioinneissa.
Arvioi palveluiden kriittisyys seka yhteiskunnan etta yri-
tyksen kannalta. Kayta tarvittaessa apuna eri nakokul-
mia kriittisyysarvioinnin tukena.

Arvioinnin vaiheet:

1. Maddrittele kriteerit hairididen vaikutusten vaka-
vuuden arvioimiseksi. Maarittele myds mika on suu-
rin hyvaksyttavissa oleva vaikutus normaalioloissa,
vakavan hairion sattuessa ja poikkeusoloissa.
Maadrittele tarvittaessa eri nakdkulmat auttamaan
arvioinnissa.

2. Arvioi palveluiden hairiiden vaikutus ajan funkti-
ona ja tunnista kriittiseksi osoittautuvat palvelut
tarkempaa tarkastelua varten.

3. Arvioi eri toimintojen hairididen vaikutus kriittisiin
palveluihin ja tunnista kriittiset toiminnot tarkem-
paa tarkastelua varten,

4. Arvioi eri tuotannontekijéiden (jarjestelmat, tietolii-
kenne, ICT-infra, tieto, tilat, henkil6t, palveluntarjo-
ajat jne.) hairididen vaikutus kriittisiin toimintoihin ja
tunnista kriittiset tuotannontekijit sekd mddrit-
tele niiden suurin hyviiksyttdvissd oleva hdirién
kesto.

5. Arvioi kriittisiin tuotannontekijoihin liittyvit uhat
ja tee riskiarvio

Analyysin lopputuloksena tiedetaan, mitka palvelut ovat
kriittisia, mita toimintoja ja tuotannontekijoita tarvitaan
ehdottomasti palveluiden tuottamiseksi sekd mika on
pisin hyvaksyttavissa oleva hairion kesto ndille. Tiedon
perustella maaritelldadn mm. varautumisen vaatimukset
ja tarvittavat varotoimet.

Esimerkki arvioinnista:

1. Maidrittele kriteerit héiriéiden vakavuuden arvi-
oimiseksi. Esimerkiksi asteikko 1-5: normaalisti
toiminnassa hairion vaikutus saa olla korkeintaan 2,
normaaliolojen vakavissa hairittilanteissa 3 ja kos-
kaan hairion vaikutus ei saa ylittda vakavuusluokka
4. Esimerkkeja kriteereista:

1 https://dvv.fi/documents/16079645/110183105/Kriittisten+kohteiden+luokittelun+menetelm%C3%A4kuvaus.pdf/2e6a64a6-4ad6-8e0c-
e7bb-74b999b467f5/Kriittisten+kohteiden+luokittelun+menetelm%C3%A4kuvaus.pdf?t=1661257252575
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ESIMERKKI: HAIRION KRIITTISYYSLUOKITTELU, HAIRION VAIKUTUS YRITYKSELLE TAl YHTEISKUNNALLE

Yritys

1

Vahainen

Vahéinen vaikutus yrityksen
toimintaan, haitta on lyhytai-
kainen ja helposti hallittavissa.

Aiheuttaa jonkin verran hait-
taa, mutta se on kohtuullisesti
hallittavissa.

3
Kohtalainen

Aiheuttaa merkittavia mutta
hallittavissa olevia ongelmia.

Aiheuttaa vakavia ongelmia
liiketoiminnassa, mika

voi johtaa merkittaviin
taloudellisiin menetyksiin ja
vaikuttaa pitkaan yrityksen
toimintamahdollisuuksiin

5

Kriittinen/Erittain suuri

Toteutuminen johtaa yrityksen
toiminnan laajamittaiseen hai-
riintymiseen tai paattymiseen

Yhteis-
kunta

Vahainen vaikutus yksittaiseen
yhteiskunnan palveluihin

Yhteiskunnallisesti pienia,
paikallisia vaikutuksia, jotka
eivat juuri vaikuta laajempiin
toimintoihin tai sidosryhmiin.
Paikallisia tai pienia haittoja
(lahinna "kiusaa") yhteiskun-
nan kriittisiin toimintoihin.

Tuntuvat vaikutukset
lyhytaikaisesti useampaan
yhteiskunnalle tuotettavaan
palveluun.

Vaikutukset merkittavia tietyn
palvelun osalta tai kohtuullisia
vaikutuksia laajalti eri yhteis-
kunnan kriittisiin palveluihin.
Merkittavia yhteiskunnallisia
seurauksia, joista toipuminen
vie kohtuullisen kauan.

Vaikutukset suuria tietyn
keskeisen palvelun tai useam-
man palvelun osalta. Vakavia
yhteiskunnallisia seurauksia,
jotka voivat aiheuttaa laaja-
mittaista hairiéta tai uhkaa
yhteiskunnan toiminnoille.

ARVIOINNISSA APUNA KAYTETTYJA ERI NAKOKULMIA HELPOTTAMAAN VAIKUTUKSEN ARVIOINTIA

Talous Vahéinen menetys, vaikutus Pieni taloudellinen Merkittava taloudellinen Suuri taloudellinen menetys,  vakava taloudellinen
on helposti hallittavissa, eikd ~ menetys, joka johtaa vahaisiin  menetys, joka vaatii joka merkittavasti yrityksen vahinko, joka uhkaa yrityksen
se aiheuta merkittavid sopeu-  sopeutustoimiin, mutta ei huomattavia toimenpiteita, taloudelliseen suorituskykyyn  taloudellista jatkuvuutta
tustoimia. Esimerkiksi <1% vaikuta merkittavasti yrityksen kuten kustannussaastoja, ja edellyttaa laajamittaisia ja voi johtaa toiminnan
liikevaihdosta tai liikevoitosta  taloudelliseen vakauteen. mutta ei vield uhkaa yrityksen  sopeutustoimia ja siirtaa merkittdvaan supistamiseen
vuositasolla Esim. 1-5 % liikevaihdosta tai  jatkuvuutta. Esim. 5-10 % investointeja. Esim. 10-25 % tai lopettamiseen. Esim. >25%

<10% liikevoitosta vuositasolla liikevaihdosta tai 10-50% liikevaihdosta tai 50-100% liikevaihdosta tai > 100%
liikevoitosta vuositasolla liikevoitosta vuositasolla. liikevoitosta vuositasolla.

Omaisuus Vahainen vaikutus toiminnon  Vahaista vahinkoa Huomatta omaisuusvahinko,  Vaikuttaa yhtion toimintaan. Vaikuttaa merkittavasti yhtion
toimintaan. Omaisuus helposti omaisuudelle, mutta vahinko  joka voi vaatia merkittavia kor- Vakavaa vahinkoa omai- toimintaan. Omaisuuden
korvattavissa tai ei vaikuta on helposti korjattavissa ja jaustoimenpiteita ja aiheuttaa  suudelle, mika voi vaikuttaa taydellinen tuhoutumiseen
merkittavasti omaisuuden kustannukset ovat matalat. kustannuksia. Omaisuuden toiminnan jatkamiseen. Korja-  tai pitkaaikaiseen kayttokel-
kaytettavyyteen tai arvoon, Omaisuuden kaytto ei ole arvo tai kaytto on tilapaisesti uskustannukset ovat korkeat,  vottomuuteen. Kustannukset

merkittavasti vaarantunut. vaarantunut eikd omaisuus ja vaikutukset omaisuuden ovat erittdin suuret, ja
Vahaista vahinkoa ole vélittdmasti korvattavissa. ~ arvoon ovat merkittavia, vaikutukset ovat pysyvia tai
omaisuudelle, mutta vahinko  Vaikuttaa lyhytaikaisesti omaisuuden korvaaminen vie  korjaamattomia.

on helposti korjattavissa ja useampaan toimintoon. kohtuullisen kauan..

kustannukset ovat matalat.

Omaisuuden kaytto ei ole

merkittavasti vaarantunut.

eika merkittavasti vaikuta

toimintaan.

Prosessit Sisdinen virhe. Vaikutukset toi- Laajemmat vaikutukset Tuntuvia viivastyksia tai Vaikutukset ulottuvat yhtién Vakavia ja pitkaaikaisia
minnon sisaisia, ei merkittdvaa yhtion toiminnassa. Pienia ongelmia, jotka vaikuttavat ulkopuolelle, kuten asiakkaille  vaikutuksia, uhkaa yrityksen
vaikutusta toimintaan. viivastyksia tai hairiéitd, mutta tuotantoon tai toimituksiin, ja sidosryhmille. Vakavia hairi-  kykya toimittaa tuotteita

toiminta pysyy vakaana. mutta ongelmat voidaan 6ita toiminnassa, mika johtaa  tai palveluita ja voi johtaa
ratkaista kohtuullisessa ajassa. tuotannon viivastymiseen tai  laajoihin liikketoiminnallisiin
toimitusten keskeytymiseen. ongelmiin tai toiminnan
Toipuminen vaatii laajoja paattymiseen.
toimia.
Maine Vahéinen negatiivinen Negatiivinen julkisuus, joka Huomattavaa negatiivista Vakavia vaikutuksia Vakava mainehaitta, joka voi
huomio, ei juuri vaikutusta. vaikuttaa sidosryhmien suhtei- huomiota, joka vaikuttaa sidosryhmien suhteisiin, aiheuttaa laajaa luottamuksen
siin mutta jaa valiaikaiseksi valiaikaisesti asiakkaisiin voi johtaa asiakassuhteiden menettamistd ja jopa johtaa
tai muihin sidosryhmiin. menettdmiseen ja vaikeuttaa  liiketoiminnan loppumiseen.
Maine saadaan palautettua uusien asiakkaiden hankintaa.
kohtuullisessa ajassa. Palautuminen vaatii merkitta-
via toimenpiteita.

Henkilosté  Ei merkittavaa vaikutusta Aiheuttaa vahaista haittaa, Véliaikainen henkil6stévaje Merkittdva osaamisvaje Toiminnan kannalta
henkiléstoon. Tydolosuhteet  mutta vaikutukset ovat useamman henkilon tai kriit- ~ avaintoiminnoissa, vakavia merkittdvan osaamisen
ja tyohyvinvointi pysyvat palautuvia ja helposti tisen osaamisen menetyksen  vaikutuksia henkiléston pysyva menetys joka vaikuttaa
ennallaan, eika tarvetta hallittavissa ja tyontekijoiden  johdosta, joka johtaa tyo- hyvinvointiin, kuten tyduupu-  kriittisten palveluiden toimit-
toimenpiteisiin synny. Lyhyt hyvinvointi palautuu nopeasti  taakan kasvuun valiaikaiseti. musta tai vakavia stressitiloja.  tamiseen. Aiheuttaa erittain
sairasloma, vahainen normaaliksi. Pidempiaikainen  Aiheuttaa merkittavid hairidita Tyokyky heikkenee ja tilanne vakavia ja mahdollisesti
osaamisen menetys yksittainen sairasloma, tydssd, kuten huomattavaa vaatii merkittavia toimenpi- pysyvié vaikutuksia henki-

avainhenkilén menetys. stressia, kuormitusta tai teitd, kuten tydolosuhteiden 16ston hyvinvointiin, kuten
tyytymattémyytta ja voi johtaa muutoksia tai kuntoutusta. vakavia tyoperaisia sairauksia
esimerkiksi sairauspoissa- tai onnettomuuksia seka
oloihin, mutta ongelmat ovat johtaa irtisanoutumisiin ja
kuitenkin hallittavissa. mahdollisesti tydvoimapulaan.

Asiakkaat Vahainen vaikutus yksittdiseen Pienia hairioita tai haittoja, Tuntuvat vaiktukset Vaikutukset merkittavia Vaikutukset suuria tietyn
palveluun, ei juuri vaikutusta mutta asiakassuhteet sdilyvat  lyhytaikaisesti useampaan tietyn kriittisen palvelun keskeisen palvelun tai useam-
asiakaskokemukseen tai ennallaan. asiakkaille. Yritys pystyy osalta. Palvelun tuottaminen man palvelun osalta. Palvelun
asiakkaiden luottamukseen. palauttamaan luottamuksen keskeytynyt lyhyelld aikavalilla. tuottaminen keskeytynyt

ja asiakassuhteet, mutta vie Johtaa asiakkaiden tyytymat- pitkalla aikavalilla. Vakavia
kohtuullisen ajan. témyyteen ja mahdollisesti seurauksia, jotka voivat johtaa
asiakaskatoon. laajamittaiseen asiakaskatoon
ja pysyviin mainehaittoihin.
Toimitus- Ei juurikaan vaikutusta Pienid hairidita tai viivastyksia, Huomattavia vaikutuksia, jotka Merkittavia hairioita Vakavia hairidita, jotka voivat
ketju ja yhteistydkumppaneiden tai mutta nama ovat helposti voivat aiheuttaa valiaikaisia alihankkijoiden tai yhteisty6-  johtaa alihankkijoiden tai
verkosto alihankkijoiden toimintaan. hallittavissa, eika niilla ole hairioita alihankkijoiden tai kumppaneiden toiminnassa, yhteistyékumppaneiden
Toiminta jatkuu normaalisti pitkaaikaisia vaikutuksia kumppaneiden toimintaan, jotka voivat vaikuttaa heidan toiminnan keskeytymiseen
ilman merkittavia hairioita. yhteistyésuhteisiin. mutta naista voidaan toipua kykyynsa toimittaa palveluita  tai loppumiseen. Tama voi
suhteellisen nopeasti ilman tai tuotteita. T&ma voi johtaa katkaista yhteisty6suhteet ja
merkittavia pitkaaikaisia toimitusten viivastymiseen tai  aiheuttaa laajoja toiminnallisia
haittoja. Kohtalainen vaikutus  lisdkustannuksiin ja vaarantaa tai taloudellisia vaikutuksia
yhteiskunnassa, tuntuvia pitkan aikavalin yhteistyon. kaikille osapuolille.
vaikutuksia tietyilla alueilla tai  Laajempia yhteiskunnallisia
yhteisbissa, mutta rajoittuvat  vaikutuksia, jotka voivat
tiettyihin ryhmiin tai alueisiin ~ herattaa huolta tai vaatia
merkittavia yhteiskunnallisia
toimenpiteita.

Terveys / Ei ole juuri vaikutusta ihmisten Vaikutus useille henkildille, Johtaa useille merkittaviin Vakavia terveys- tai hyvinvoin-  Aiheuttaa erittain vakavia ja

turvallisuus  fyysiseen tai henkiseen tervey- ei kuitenkaan kriittisia mutta hoidettavissa oleviin tiongelmia useille henkildille,  pysyvia terveysvaikutuksia tai

teen. Mahdolliset vaikutukset
ovat lievia ja lyhytaikaisia

vaikutuksia kenellekkaan.
Aiheuttaa lievia haittoja,

kuten tilapaisté stressia tai
fyysistd kuormitusta, mutta
vaikutukset ovat palautuvia
ilman pitkaaikaista terveyden
tai hyvinvoinnin heikentymista

terveys- tai hyvinvointion-
gelmiin, kuten huomattavaa
stressia, tyduupumusta

tai fyysisia vaivoja tai
aiheuttaa yksitdiselle
henkildille vakavia terveys- tai
hyvinvointiongelmia.

kuten pitkaaikaista tyokyvyn
heikkenemista, vakavaa
stressia tai fyysista haittaa

voi johtaa henkildmenetyksiin

Esimerkki hdirién kriittisyyden kriteereistd
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2. Arvioi palveluiden eri pituisten hdiriéiden vaikutus
valitun asteikon mukaisesti (kts. kuva 1. Palvelun
hdirion vaikutus)

a. Valitse tarvittaessa palvelun kannalta sopivat
nakdkulmat helpottamaan kriittisyyden arviointi.

b. Arvioi eri pituisten hairididen vaikutus

¢. Arvio myés alin taso, jolla palvelua on pystyttava
tuottamaan hairion aikana (MBCO)

d. Tunnista kriittiset palvelut eli palvelut, joissa hai-
rién vaikutus on suuri joko yritykselle tai yhteis-
kunnalle.

e. Maarittele kriittisille palveluille suurin hyvak-
syttavissa oleva hairion kesto normaalioloissa,
vakavissa hairittilanteissa ja poikkeusoloissa

f. Luokittelun lisaksi kuvaa vaikutus sanallisesti,
jolloin uudelleen arviointi on myéhemmin hel-
pompaa

1. Palvelun hairion vaikutus

3. Analysoi tunnistetut kriittiset palvelut (kts. kuva 2.
Eri toimintojen hdiriéiden vaikutus palveluun)

a. Tunnista yrityksen toiminnot, joista kriittinen
palvelu on riippuvainen

b. Arvioi toimintojen eri pituisten hairididen vaiku-
tus palvelun toimittamiseen eli tunnista kriittiset
toiminnot

. Arvioi kriittisen toiminnon alin taso, jolla sen on
kyettava toimimaan hairién myds aikana

4. Analysoi kriittiset toiminnot (kts. kuva 3. Jérjestel-
mdhdiriéiden vaikutus kriittisiin toimintoihin)
a. Tunnista toiminnon tarvitsemat tuotannontekijat:
jarjestelmat, tieto seka muut resurssit

b. Arvioi tuotannontekijéiden hairididen vaikutus
toimintoon (tunnista kriittiset tuotannon tekijat
kuten jarjestelmat ja tieto)

o [ Hairion kesto I
PALVELU Nakokulma <3h <8h <Lwk 3k PRV
Yritys 3
Yhteiskunta 3
Maine, luottamus 3 4
Palvelu 1
Asiakkaat 3 4
Henkilosto
MBCO 0% 0% 20 % 50 % 100 %
Normaaliodiissa l
sallittw Vakavassa hairid-
tilemeessa sallittu
Eisaa koskaan

ylittés

2. Eri toimintojen hairididen vaikutus palveluun

Toiminto

Hairion kesto

Nakokulma <1k

Toiminto 1

Taloudellinen
Juridinen, viranomaiset
Maine, luottamus
Asiakkaat

Henkilsto

MBCO

Toiminto 2

Taloudellinen
Juridinen, viranomaiset
Maine, luottamus
Asiakkaat

Henkilosto

MBCO

Toiminto 3

Taloudellinen

Juridinen, viranomaiset
Maine, luottamus
Asiakkaat

Henkilosto

3. Jarjestelmahairididen vaikutus kriittisiin toimintoihin

Kriittinen resurssi Toiminto ilionkesto
Jarjestelma A Toiminto 1
Jéarjestelmad B Toiminto 1
Jarjestelma C Toiminto 1
Jarjestelmd D Toiminto 2
Jarjestelmd E Toiminto 2

Arvioinnin vaiheet
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Riskienhallinta

Varautumisen suunnittelu perustuu vaatimusten lisaksi
saanndllisesti tehtavaan uhka-analyysiin ja riskiarvioon.
Liiketoiminnan vaikutusanalyysissa tunnistetuille kriit-
tisille jarjestelmille, tiedolle ja muille ICT-tuotannonte-
kijoille tehdaan varautumisen kannalta kattava riskien
arviointi.

Riskienhallintamalli ja toimintatavat maaritellaan yri-
tystasolla, ja niiden toteutumista seurataan johdonmu-
kaisesti. Varautumisen riskienhallinnassa keskitytaan
erityisesti kriittisiin toimintoihin liittyviin vakaviin uhkiin
ja riskeihin, kun taas yleinen riskienhallinta kattaa laa-
jemmin erilaisia ja eritasoisia riskeja organisaation toi-
minnassa. ICT-palvelutuotannon varautumiseen liittyva
riskiarvio kohdistetaan tunnistettuihin kriittisiin 1CT:n
tuotannontekijéihin. Riskien arvioinnissa kannattaa
kayttaa yrityksesi kaytdssa olevaa riskienarviointimene-
telmaa ja -kriteeristda yhdenmukaisuuden varmistami-
seksi.

Varautumisen riskiarvioinnissa huomioidaan tavan-
omaisten ICT-palvelutuotantoa koskevien uhkien ja ris-
kien lisaksi laajasti erilaiset mahdolliset uhkatekijat, oli-
vat ne luonnollisia, ihmisten aiheuttamia, teknologisia
tai sosiaalisia. Huomioitavia uhkia ja riskeja ovat mm.

e Toimittajiin ja palvelutuottajiin liittyvat riskit
e Teknologiariskit ja tekniset hairiot
e Inhimilliset virheet ja vaarinkadytdkset

e Henkildstoon ja tydvoiman saatavuuteen liittyvat
uhkat

e Kiriittisen infrastruktuurin vakavat ja mahdollisesti
pitkakestoiset tai toistuvat hairidt (kuten energian ja
veden jakelu, liikenne ja logistiikka, polttoaineiden
saatavuus)

e Kyberuhat ml. laajat ja vakavat kyberhairiot
e Pandemiat ja terveysuhat
e Suuronnettomuudet

e Toimitusketjujen katkokset, vakavat hairiét kansain-
valisessa logistiikassa

e Luonnonkatastrofit

e Sosiaaliset kriisit ja lakot seka levottomuudet

e Sabotaasit ja fyysiseen turvallisuuteen liittyvat uhkat
e Poliittiset ja geopoliittiset uhat

Tunnistettujen riskien todennakdisyys ja vaikutus arvi-
oidaan tyypillisesti asteikolla 1-5, ja niiden tulo maa-
rittaa riskin arvon. Asteikot ja niiden kriteerit on hyva
maadritelld yrityskohtaisesti. Riskien vaikutusarvioissa
ja liikketoiminnan vaikutusanalyysissa kannattaa kayt-
taa samoja kriteereitd. Riskien arvioinnissa kaytetta-
vien todennakdisyysluokista on esimerkki alla olevassa
kuvassa. Korkean arvon saavat riskit vaativat konkreet-
tisia hallintatoimia kuten seurantakaytannot, riskien
todennakoisyyden pienentaminen, ennakoivat toimen-
piteet uhan kasvaessa seka toimenpiteet riskin toteu-
tuessa, kuten vaikutuksen rajoittaminen, torjuminen,
toipuminen ja jalkitoimenpiteet. Varautumisen kannalta
on huomioitava myds ne vaikutukseltaan vakavat riskit,
joiden todennakaisyys on pieni.

1 2 3 5
Hyvil dkdinen Mahdollinen Hyvin todennékéinen
ja ARO (# Uhkan erittdin  |Uhkan toteutuminen on Uhka voi toteutua, mutta ei Uhka toteutuu léhes varmasti
Rate of Occurrence, epétodennakbists (mutta epatodennakiistd, mutta kovin usein, ARO 10-20% jahwyvinusein, ARO 50%-100%
llista), ARO 1% tai alle |mahdollista. ARO alle 10%
wuodessa)

Esimerkki, riskien todenndkoisyyksien luokittelu

Huomio varautumissuunnitelmassa
vaikutuksen minimointi

laskemiseksi

laskemiseksi

Riskiarvion huomioiminen varautumissuunnitelmassa

Huomioi varautumisessa ja
toteuta valittémat hallintatoimet
todennakaisyyden ja vaikutuksen

Toteuta hallintatoimet
todennakdisyyden

ICT-Palvelutuotannon varautumisohje




LITE 3

Jarjestelmien ja tiedon luokittelu seka vaatimusten
johtaminen kriittisyysluokittelun kautta

Jdrjestelmien ja tiedon luokittelu

Jarjestelmien ja tiedon luokittelu niita kayttavien toi-
mintojen kriittisyyden perustella helpottaa vaatimus-
ten maarittelya ja luo yhteisen kielen lilketoiminnan ja
ICT-palvelutuotannon valille. Tiedon luokittelussa huo-
mioitava myos tiedon arvo ja tiedon hyddyntaminen
muussa kuin alkuperdisessa tarkoituksessa. Esimerkiksi
vahaarvoisena pidettava jarjestelman, prosessin tai toi-
minnon ohjaamiseen ja prosessin toiminnasta kertyva
tieto voi olla arvokasta tarkemmin analysoituna toimin-
nan kehittdmisessa, jolloin suojaustarve kasvaa.

Luokittelun pohjalta voidaan toteuttaa tehokkaasti kun-
kin luokan vaatimusten mukainen varautuminen ja suo-
jaus. Luokittelu perustuu liiketoiminnan vaikutusanalyy-
sissa tunnistettujen elintarkeiden palveluiden ja niiden
vaatimien toimintojen kriittisyyteen.

Luokittelun tarkoituksena on auttaa mddrittdmddn
jéirjestelmdt ja tieto, joihin suojaustoimet on ensisijai-
sesti kohdistettava. Kullekin luokalle maaritellaan mm.
varautumisen vaatimukset ja toteutustapa seka tiedon
kasittelysaannot. Luokiteltaessa jarjestelmia ja tietoa on
huomioitava ja kirjattava mahdolliset jarjestelmakohtai-
set poikkeavat vaatimukset.

Luokitukset tarkastetaan saanndllisin valiajoin.

Luokitteluperusteina voidaan kayttaa mm.

o Vaatimus jdrjestelmdn ja tiedon kdytettdvyydelle,
kaytettavyys normaalioloissa ja suurin sallittu katko
vakavissa hairiotilanteissa toiminnalle kriittisimpien
jarjestelmien tunnistamiseksi.

e Jdrjestelmdn riskitaso eli millainen uhka voi
kohdistua jarjestelmaan aiheuttamatta merkittavia
ongelmia. Tama auttaa madrittdmaan suojaamisen
kannalta kriittisimmat jarjestelmat.

e Tiedon luottamuksellisuus eli minka tasoisia mene-
tyksia tiedon paatyminen vaariin kasiin aiheuttaa.
Tama maarittaa tietoturvariskeiltaan kriittisimmat
tiedon.

o Tiedon eheys eli millainen vaikutus tiedon oikeel-
lisuudella on liiketoimintaan tai minka tasoisia
menetyksia tiedon muuttuminen tai katoaminen
aiheuttaa. Luokituksen tarkoituksena on maarittaa
tietojen katoamisen nakdkulmasta kriittisimmat
jarjestelmat

Jdrjestelmien luokitteluun on olemassa my6s esimerkiksi
toimialakohtaisia ohjeita kuten sote-tietojdrjestelmien luo-
kitteluun neliportainen malli.?

Esimerkki: Kaupunki vastasi kaupunkilaistensa
useista elintarkeista toiminnoista, kuten terveys-
palvelut, vesi- ja ymparistohuolto. Kaupunki kaytti
useita alan todistetusti hyvamaineisia palveluntar-
joajia, joilla on ajanmukaiset ja ajantasaiset jarjes-
telmat palveluiden tuottamiseen seka turvaami-
seen. Kaupungin parhaiten turvattu jarjestelma oli
Museojarjestelma, ei sen kriittisyyden vuoksi vaan
jarjestelman omistajan ansiosta. Jarjestelman saa-
tavuuteen ja turvallisuuteen oli panostettu erityi-
sen paljon. Toisaalta kaupunkilaisten kannalta
huomattavasti kriittisempien toimintojen kayt-
tamien jarjestelmien turvallisuus ei ollut samalla
tasolla. Turvaamisessa ja tietoturvan hallinnassa
on vain osaltaan kysymys tekniikasta ja hyodyn-
tamisestd. Tarkeampaa on toimintojen kriittisyy-
desta johdetut toimenpiteet, joilla mitoitetaan
varautuminen oikein.

2 https://www.kuntaliitto.fi/sites/default/files/media/file/Sote-tietojarjestelmat-pilvipalveluina_0.pdf
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Esimerkkiyrityksen toteuttama jédrjestelmien

ja tiedon luokittelu

Esimerkkiyrityksen toteuttama luokittelu toimintojen
kriittisyydelle, jarjestelmien kayttavyydelle, jarjestelmien
ja tiedon vaarinkaytdsten riskille seka tiedon eheydelle
ja luottamuksellisuudelle ja ndiden perusteella johdetut
vaatimukset ja kasittelysaannot jarjestelmille ja tiedolle.

1) ESIMERKKI: Toimintojen kriittisyysluokat ja niiden kriteerit

Kohtalainen

Merkittava

Kriittinen

Omaisuus Vahainen vaikutus Vaikuttaa lyhytaikaisesti Vaikuttaa yhtion Vaikuttaa merkittavasti
toiminnon toimintaan. useampaan toimintoon.  toimintaan. Omaisuuden  yhtién toimintaan.
Omaisuus helposti Omaisuus ei valittdémasti  korvaaminen vaikeaa ja Omaisuus pysyvasti
korvattavissa. vie pitkan ajan. menetetty.
Prosessit Sisdinen virhe. Vaikutuk-  Laajemmat vaikutukset Vaikutukset ulottuvat Vakavia ja pitkaaikaisia
set toiminnon sisaisia. yhtién toiminnassa. yhtién ulkopuolelle, vaikutuksia.
kuten asiakkaille ja
sidosryhmille.
Talous 100-300K€ 300K-1M€ yli TM€
Maine Véahainen negatiivinen Negatiivinen julkisuus, Vakavia vaikutuksia Maineen menetys tai
joka vaikuttaa sidosryh- sidosryhmien suhteisiin vaarantuminen
mien suhteisiin.
Henkil6sto Lyhyt sairasloma, vahai- ~ Pidempiaikainen Merkittdva osaamisvaje Toiminnan kannalta
nen osaamisen menetys sairasloma, avainhenkilon " avaintoiminnoissa merkittdvan osaamisen
menetys pysyva menetys
Asiakkaat / Vahainen vaikutus Kohtalaiset vaikutukset Vaikutukset merkittavia Vaikutukset suuria tietyn

Yhteiskunta

yksittaiseen palveluun

lyhytaikaisesti useampaan
asiakkaille / yhteis-
kunnalle tuotettavaan
palveluun.

tietyn palvelun osalta.
Palvelun tuottaminen
keskeytynyt lyhyella
aikavalilla

keskeisen palvelun tai
useamman palvelun
osalta. Palvelun tuottami-
nen keskeytynyt pitkalla

aikavalilla.

Terveys / Ei vaikutusta tai véhdinen  Vaikutus useille Vakavia vaikutuksia useille Henkilomenetyksia
henkiléturvallisuus vaikutus yksittaisille henkiltille, ei kuitenkaan henkil6ille
henkildille kriittisia vaikutuksia
kenellekkaan

2) ESIMERKKI: Kriittisyysluokat jarjestelmien pisimmille hyvaksyttaville katkoille (jarjestelman saatavuus)

Maaritelma

Arvo Sanallinen kuvaus

S1 Kriittinen Alle 1h, pidempi kayttokatkos aiheuttaa merkittavia ongelmia
S2 Tarkea Alle 4h, pidempi kayttokatkos aiheuttaa merkittavia ongelmia
S3 Normaali Alle 24h, pidempi kayttokatkos aiheuttaa kohtalaisia ongelmia
S4 Vahainen Yli 24h, pidempi kayttokatkos aiheuttaa kohtalaisia ongelmia

3) ESIMERKKI: Jarjestelmaan tai tietoon liittyvan vaarinkaytoksen riskin suuruus

Arvo Sanallinen kuvaus Maaritelma

R1 Korkea riski Jarjestelman/tiedon vaarinkayttd on helppoa tai vaarinkayton vaikutus
on korkea

R2 Merkittava riski Jarjestelman/tiedon vaarinkayttd on suhteellisen helppoa tai
vaarinkayton vaikutus on merkittava

R3 Alhainen riski Jarjestelman/tiedon vaarinkaytto on vaikeaa tai vaarinkaytoén vaikutus

on alhainen
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4) ESIMERKKI: Tiedon eheyden kriittisyysluokkien maaritelmat

Arvo Sanallinen kuvaus Maaritelma

E1 Kriittinen Tiedon menettamisesta tai muuttumisesta kayttokelvottomaksi
seuraa kriittinen menetys

E2 Huomattava Tiedon menettamisesta tai muuttumisesta kayttokelvottomaksi
seuraa merkittdva menetys

E3 Kohtalainenb Tiedon menettamisesta tai muuttumisesta kayttokelvottomaksi
seuraa kohtalainen menetys

E4 Véhainen Tiedon menettamisesta tai muuttumisesta kayttokelvottomaksi

seuraa vahainen menetys

5) ESIMERKKI: Tiedon luottamuksellisuuden luokittelusaannot

Arvo Sanallinen kuvaus Maaritelma

L1 Salainen Tiedon joutumisesta vaariin kasiin seuraa kriittinen vahinko

L2 Luottamuksellinen Tiedon joutumisesta vaariin kasiin seuraa merkittava vahinko

L3 Sisdinen Tiedon joutuminen vaariin kasiin aiheuttaa maksimissaan kohtalaisen
vahingon. Kaikki tieto jota ei ole erikseen luokiteltu on sisdistd tietoa

L4 Julkinen Tieto on julkinen

ICT-Palvelutuotannon varautumisohje




6) ESIMERKKI: Jarjestelman saatavuuteen liittyvat kasittelysdannot ja vaatimukset jarjestelman luokituksen mukaisesti

Laitetilat

Varalaitteistot erillisessa
laitetilassa riittavan etaisyyden
padssa toisistaan, laitetiloissa
varmistettu sdhkonsyot-
to(UPS), automaattinen
palonsuojausjarjestelma,
kahdennettu ilmastointi

Varalaitteistot erillisessa
laitetilassa, laitetiloissa
varmistettu sdhkonsyot-
to(UPS), automaattinen
palonsuojausjarjestelma,
kahdennettu ilmastointi

Varalaitteistot erillisessa
tilassa, paalaitetilassa var-
mistettu sahkonsyottd(UPS),
palosuojatut tilat

Ei vaatimuksia

Laitteiden varajar-
jestelyt

Kahdennettu kaikilta osin
kahteen eri laitetilaan,
automaattinen vikasietoisuus
(hot-hot)

Kahdennettu varajérjes-
telma (hot-standbly)

"Lammin” varalaitteisto
toisessa laitetilassa

Ei erityisjarjestelyja,
vikatilanteessa hanki-
taan uusi laitteisto (tai
siirto virtuaalialustalle)

Sovellustason vara-

Ohjelmistot asennettu kahden-

Ohjelmistot asennettu

Ohjelmistot valmiiksi

Ei vaatimuksia

jarjestelyt taville laitteille. Ohjelmistoista  kahdentaville laitteille. asennettu varalaitteistolle

olemassa vahintaan viimeiset ~ Ohjelmistoista olemassa tai virtuaalipalvelimelle.

kolme versiota vahintdan viimeiset kaksi Ohjelmistoista olemassa

versiota vahintdan viimeiset kaksi
versiota

Testijarjestelmat Pysyva testijarjestelma Jarjestelmakohtainen Versiomuutokset on tes- Ei vaadita

oltava, jossa voidaan koestaa  testijarjestelma (voidaan tattava testijarjestelmassa

tuotannossa mahdollisesti kayttaa jarjestelman ennen tuotantoon siirtoa

esiintyvat ongelmat ja testata  kahdentamiseen kaytettdvaa

muutokset ennen uuden jarjestelmaa) Testijarjestelma on oltava

version tuotantoon siirtoa kaytettavissa tarvittaessa,

pysyvaa testijarjestelmaa ei

My®s infrastruktuuri-jarjestel- kuitenkaan vaadita

mien muutosten vaikutukset

on testattava ennen muu-

tosten toteuttamista (verkon

konfiguraatiomuutokset jne.)
Palautuminen Automaattinen Mahdollisimman Manuaalinen, ohjeistettu Manuaalinen
vikatilanteesta automaattinen
Huoltotoimet Erikseen maariteltava jarjestel- Erikseen maariteltava Erikseen maariteltava Voidaan tehda milloin
(paivitykset, kon- makohtainen huoltoikkuna jarjestelImakohtainen jarjestelmakohtainen vain, mielelladn palve-
figuraatiomuutok- huoltoikkuna huoltoikkuna luajan ulkopuolella
set jne.)
Kaytettavyystasot 99,95 % 99,90 % 99,50 % 95 %
prosentteina (%)
Maksimikatko 15 min 30 min 2 tuntia 24 tuntia
palveluaikana
Palveluaika Palveluaika on 24/7 Palveluaika on 24/7 Arkisin 7-21, la ja su 9-18 Arkisin 8-16
Palautumisaikata-  x X Yksi (1) tyopaiva. Kaksi (2) tydpaivaa.
voite palveluajan
ulkopuolella

Paallaolon valvonta

24x7x365 pois lukien jarjes-
telmékohtainen huoltoikkuna.
Automaattiset halytykset
valvomoon

24x7x365 pois lukien
jarjestelméakohtainen
huoltoikkuna. Automaattiset
halytykset valvomoon

Palvelusaikoina pois lukien
jarjestelmakohtainen
huoltoikkuna. Automaattiset
halytykset valvomoon

Palvelusaikoina pois
lukien jarjestelmakoh-
tainen huoltoikkuna.

Lokitiedot

Kaikki kaytettavyyteen
vaikuttava lokitieto reaaliaikai-
sesti valvontajarjestelmaan,
automaattiset halyytykset
valvomoon. Reagointi max
15min

Kaikki kaytettavyyteen vai-
kuttava lokitieto reaaliaikai-
sesti valvontajarjestelmaan,
automaattiset halyytykset
valvomoon. Reagointi max
30min

Kaikki kaytettavyyteen vai-
kuttava lokitieto reaaliaikai-
sesti valvontajarjestelmaan,
automaattiset halyytykset
valvomoon.

Ei vaatimuksia

Jarjestelméan doku-
mentointi

Jarjestelman dokumentointi
tulee olla silla tasolla, etta
jarjestelman palauttaminen
toimintakuntoon on
mahdollista maaritellyssa
aikaikkunassa

Jarjestelman dokumentointi
tulee olla silla tasolla, etta
jarjestelman palauttaminen
toimintakuntoon on
mahdollista maaritellyssa
aikaikkunassa

Jarjestelman dokumentointi
tulee olla silla tasolla, etta
jarjestelman palauttaminen
toimintakuntoon on
mahdollista mééritellyssa
aikaikkunassa

Jarjestelman doku-
mentointi tulee olla
silla tasolla, etta jarjes-
telman palauttaminen
toimintakuntoon on
mahdollista
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7) ESIMERKKI: Jarjestelmien ja tiedon riskiluokan mukaiset kasittelysaannot

Esimerkkeja

R1

Kannettava, jolla kytkeydytaan
yhtyman tietoverkkoon

Erittain arkaluontoista dataa sisaltava
tybasema

R2

Jarjestelmien hallintaan
tarkoitettu tydasema

Laakinnallisessa kaytdssa oleva

tydasema, jolla on mahdollisuus
vaikuttaa suoranaisesti potilaan
hoitoon

Tybasema, josta erityisia
yhteyksia yhtyman tietoverkon
ulkopuolelle (esim. toimittajan
hallinnassa oleva ty6asema)

Tybasema, josta tarjotaan
joitain palveluja rajatulle
kayttajajoukolle (suuremmalle
kayttajajoukolle palveluja
tarjoavaa tydasemaa kasitellaan
palvelimena)

R3

Perusty6asema

Pelkka tydbasemakaytto, ei tarjoa
mitaan palveluja ulospain

Tiedon suojaus

Kaikki tiedot salatussa muodossa
(esim. koko kiintolevyn salaus)

Tietojen luokittelun mukaan

Tietojen luokittelun mukaan

Palomuurisuojaus

Tybdasemalla oleva keskitetysti hallit-
tava palomuuriohjelmisto pakollinen

Voidaan kayttdd myos segmentti-
kohtaista eli segmentin reunalla
olevaa verkkopalomuuria

Ei pakollinen sisaverkossa Palo-
muuri oltava julkisten verkkojen
seka ko tydaseman valilla

Virussuojaus/EDR

Pakollinen, laitetta ei saa kytkea
verkkoon ilman ajantasaista virustie-
tokantaa/EDR-yhteyttd, EDR-kannan
paivitys vahintdan kerran tunnissa

Pakollinen, EDR-péivitys
vahintaan kerran tunnissa

Pakollinen, EDR- paivitys vahintdan
kerran paivassa

Verkkotason suojaus

Salattu VPN-yhteys tai dedikoitu
palomuurilla suojattu segmentti,
samassa segmentissa saa olla vain
samantasoisia laitteita

Yhteydet dokumentoitu ja sallittu vain
maadritellyt yhteydet

Edistyneiden haittaohjelmien
havainnointi/NDR

Suojaus vahintaan langattomissa (Wifi)

yhteyksissa:WPA2-AES

Kaikkien laitteelta muodostettavien
yhteyksien pitéa olla salattuja

Dedikoitu segmentti, samassa
segmentissa saa vain olla
samantasoisia laitteita

Yhteydet dokumentoitu ja sallittu
vain madritellyt yhteydet

Suojaus vahintdan langattomissa
(Wifi) yhteyksissa:WPA2-AES

Kaikkien laitteelta muodos-
tettavien yhteyksien pitaa olla
salattuja

Yhteydet dokumentoitu

Varmistukset (haitta-
ohjelmista palautumi-
nen)

Varmistus paivittain sisaltden myds
sovellusdatat

Varmistetaan image-tasolla
muutosten yhteydessa (ei kayt-
tajan vastuulla jatkuvaa datan
varmistusta), muuttuvan datan
varmistus kayttdjan vastuulla.

Kayttajan vastuulla

Yllapitotunnukset

Paikalliset tunnukset (root/admin-
tason oikeudet vain paikallisesti)
mahdollisuuksien mukaan

Erilliset yllapitotunnukset

Erilliset yllapitotunnukset

Autentikointi kayttdja

2-vaiheinen/vahva tunnistautuminen

Kayttajatunnus ja salasana,
mutta suositeltavaa 2-vaiheinen/
vahva tunnistautuminen

Kayttajatunnus ja salasana

Ohjelmistojen asennus
ja testaus

Ohjelmistot testattava ennen
kayttéonottoa. Vain tietojarjestelma-
palvelut itse, kayttdjilla tai laitetoimit-
tajilla ei lupaa/mahdollisuutta asentaa
ohjelmia itse

Ohjelmistot testattava ennen
kayttéonottoa. Vain tietojarjestel-
mapalveluiden luvalla, kayttajilla/
laitetoimiittajilla ei lupaa asentaa
ohjelmia ilman tietojarjestelma-
palvelujen lupaa

Vain tietojarjestelmapalveluiden
luvalla, kayttajilld/laitetoimittajilla
ei lupaa asentaa ohjelmia ilman
tietojarjestelmapalvelujen lupaa

Lisdlaitteet ja mas-
samuistit, kuten
USB-muistitikku

Lisalaitteiden liittdminen ilman lupaa
kielletty

Lisalaitteiden liittdminen ilman
lupaa kielletty

Kayttajilla mahdollisuus liittaa
lisalaitteita/muistitkkuja, mutta
ohjelmien kaynnistaminen /
asentaminen kielletty ilman lupaa

Lokitiedot, minimitaso

Onnistuneet ja epaonnistuneet

kirjautumiset, kayttéoikeusmuutokset,

yhteyslokit, konfiguraatiomuutokset,
ylldpitotunnuksilld tehdyt toimet

Onnistuneet ja epdonnistuneet
kirjautumiset, kayttdoikeusmuu-
tokset, yhteyslokit, yllapitotun-
nuksella tehdyt toimet

Onnistuneet ja epaonnistuneet
kirjautumiset, kayttéoikeusmuu-
tokset,yllapitotunnuksella tehdyt
toimet

Kriittiset tietoturvapai-
vitykset (patchit)

Tavoiteasennusaika 72h patchin ilmes-

tymisestd, patch-taso tarkistettava
yhtyman verkkoon kytkeydyttdessa ja
paasy sallitaan vain ajantasaisilla pat-
cheilla (asennetaan automaattisesti
jos ei ole maaritellyssa patch-tasossa)

Tavoiteasennusaika 1 vko,
patch-tason raportointi buutin/
sisaankirjauksen yhteydessa

Tavoiteasennusaika 1 kk,
patch-tason raportointi buutin/
sisaankirjauksen yhteydessa

ICT-Palvelutuotannon varautumisohje

12



8) ESIMERKKI: Kasittelysaannot tiedon eheysluokitukselle

Varmistusten
sijainti

Tiedoista tulee olla ajanta-
sainen varmistus fyysisesti
toisessa sijainnissa (tiedot
ajantasaisesti replikoitu) seka
lisaksi paivittainen varmistus
vuorokausitasolla

Tiedoista tulee olla
paivittdinen varmistus
olemassa vuorokausita-
solla fyysisesti toisessa
sijainnissa

Tiedoista tulee olla
varmistus olemassa
viikkotasolla fyysisesti
toisessa sijainnissa

Tiedoista tulee olla
varmistus olemassa kuukau-
sitasolla eri medialla

Tiedon siirto
muihin jarjestel-
miin

Lahetettyjen tietojen
muuttumattomuus siirrossa
varmistettava automaatti-
sesti. Lahetettavasta tiedosta
oltava kopio ja virheti-
lanteessa siirto kyetaan
tekemaan automaattisesti
uudelleen

Siirretyn tiedon sisallén
muuttumattomuuden var-
mistaminen suositeltavaa.
Lahetettavasta tiedosta
oltava olemassa kopio,
joka voidaan tarvittaessa
lahettaa uudelleen

Ei vaatimuksia

Ei vaatimuksia

Tiedon siirto

Vastaanotettujen tietojen

Vastaanotettujen tietojen

Ei vaatimuksia

Ei vaatimuksia

muista jarjestel- muuttumattomuus muuttumattomuus
mista siirrossa varmistettava siirrossa on suositeltavaa
automaattisesti varmistaa
Muuttumat- Tietojen muuttuminen pitaa  Tietojen muuttuminen Ei vaatimuksia Ei vaatimuksia
tomuuden kyetd havainnoimaan pitaa kyeta havainnoimaan
varmistaminen
tallennuspai-
kassa
Tietoja kasittele- Testijarjestelma oltava, jossa Testijarjestelma oltava Tiedot varmistettava ennen Tiedot varmistettava ennen
vien jarjestelmi- voidaan testata muutoksien  kaytettdvissa tarvittaessa,  jarjestelmamuutoksia jarjestelmamuutoksia

en muutokset

vaikutukset tiedon eheyteen
ennen uuden version
tuotantoon siirtoa

jossa voidaan testata
muutoksien vaikutukset
tiedon eheyteen ennen
uuden version tuotantoon
siirtoa

Tietoja kasitte-
levien jarjestel-
mien versiopaivi-
tykset

Testattava. Edellinen
ohjelmistoversio oltava
otettavissa kadyttdoon saata-
vuusluokituksen mukaisesti

Testattava. Edellinen
ohjelmistoversio oltava
otettavissa kayttdon
saatavuusluokituksen
mukaisesti

Edellinen ohjelmistoversio
oltava otettavissa kayttéon
saatavuusluokituksen
mukaisesti

Edellinen ohjelmistoversio
oltava otettavissa kayttoon
saatavuusluokituksen
mukaisesti

Varmistukset

Palautuspiste (RPO)
madritelty ja varmistukset
seuraavat RPO:ta

Varmistus ja palautus
maaritelty, ohjeistettu ja
harjoiteltu viimeisen 12kk
aikana

Palautus tulee olla tehtévissa
saatavuusluokituksen
mukaisessa aikaikkunassa

Palautuspiste (RPO)
madritelty ja varmistukset
seuraavat RPO:ta

Varmistus ja palautus
madritelty ja ohjeistettu

Palautus tulee olla
tehtdvissa saatavuus-
luokituksen mukaisessa
aikaikkunassa

Muuttuneen datan varmis-
taminen kerran péivassa,
lisaksi viikoittainen full
backup

Data palautettavissa
viimeisen 30 pv:n ajalta
paivakohtaisesti ja vuoden
ajalta viikkokohtaisesti

Palautus tulee olla tehta-
vissa saatavuusluokituksen
mukaisessa aikaikkunassa

Muuttuneen datan varmis-
taminen kerran viikossa,
lisdksi kuukausittainen full
backup

Palautettavissa viimeisen
kuukauden ajalta viikko-
kohtaisesti ja vuoden ajalta
kuukausikohtaisesti

Palautus tulee olla tehta-
vissa saatavuusluokituksen
mukaisessa aikaikkunassa
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9) ESIMERKKI: Kasittelysaannot tiedon luottamuksellisuuden luokitukselle

Sisalto

L1

Esim. Patentoimattomat (IPR)
tiedot seka sisapiiritieto, yrityksen
taloudellista tilaa kuvaavat
ennusteet, salasanat ja tunnukset

L2

Yrityssalaisuudet ja muut
luottamuksellisiksi sovitut tiedot.
esim. strategiset tiedot, tutkimus- ja
kehitystiedot, tuotantomenetelmia
koskevat tiedot

L3

Kaikki luokittelematon tieto,
organisaatiokaaviot, sisaiset
tiedotteet

L4

Tieto joka voidaan luovuttaa
vapaasti ulkopuolelle, esim.
julkaistut vuosikertomukset,
tilinpaatostiedot, kayttdohjeet,
yleisesitteet, mainos- ja
markkinointi-materiaali

Merkinta asia-

Suositus: Merkinta “Salainen”

Suositus: Merkinta “Luottamuk-

Suositus: Merkinta "Sisdinen”

Ellei julkisuus ilmene ulko-

kirjaan (engl. "Secret”) joka sivulle silloin sellinen” (engl. “Confidential”) joka  (engl. “Internal”) asusta, hyva merkita julkiseksi
kun mahdollista, muuten esim. sivulle silloin kun mahdollista, (engl. "Public”)
kanteen muuten esim. kanteen
Jakelu yrityksen  Tiedon omistajan luvalla erikseen  Tiedon omistajan luvalla, jakelu Yhtyman sisalla Vapaa
sisalla nimetyille henkildille. Vastaan- tehtévien mukaan. Vastaanottaja ei
ottaja ei saa toimittaa eteenpain saa toimittaa eteenpdin ilman lupaa
ilman lupaa
Késittelyoikeuk- Yllapito- ja selausoikeudet Yllapito- ja selausoikeudet Omalla henkil6stolla oikeudet Vapaa. Ei todentamisvaadetta

sien myontami-
nen ja todenta-
minen

annetaan nimetylle henkilélle
salaiseen aineistoon ja salaisille
asiakirjoille

Kayttajan todentaminen vahvalla
autentikoinnilla

annetaan tehtavien mukaan
luottamukselliseen aineistoon ja
luottamuksellisille asiakirjoille

Kayttajan todentaminen henkil6-
kohtaisella kayttajatunnuksella ja
salasanalla

tietoon. Aineiston laatija /
luokituksen tekija myontaa
oikeudet

Kayttajan todentaminen
varmistaen kayttdjan olevan
sisdinen, esim. verkkokirjau-
tuminen Yhtyman sisdiseen
tietoverkkoon

Luovutus ulko- Tiedon omistajan luvalla valvotusti, Tiedon omistajan luvalla tai lakiin Harkinnan mukaan Vapaa
puolisille tehtava kirjallinen vaitiolositoumus perustuen, tehtava kirjallinen
vaitiolositoumus

Monistus ja Kopioita voi tehda vain tiedon Kopioita voi tehda vain tiedon Sisaisesti vapaa Vapaa
tulostus omistajan luvalla. Vain virallisia omistajan luvalla. Kopioita

kopioita. Kopioita kasiteltava kasiteltava kuten alkuperaisia.

kuin alkuperdéisia. Ei tulostusta Verkkotulostimille valvottuna

verkkotulostimille vuotoriski minimoiden
Kuljetus ja siirto  Suljetussa kuoressa kirjattuna, Suljetussa kuoressa kirjattuna, vas-  Sisdisesti vapaa Vapaa

vastaanottaja nimettava henkilota-
solla, kuittaus luovutuksesta

Sisaisessa sahkopostissa salattuna
maéaritellyille henkildille

Tietoverkoissa tieto aina salattuna

Matkoilla vain tiedon omistajan
kirjallisella luvalla, kuljetettava

kasimatkatavarana. Ei kasitella

nakyvilla

taanottaja nimettava henkilétasolla

Sisaisessa sahkopostissa vain
maéadritellyille henkildille

Ulkoisessa sahkopostissa ja
ulkoisissa tietoverkoissa salattuna

Matkoilla kuljetettava vain erityi-
sesti tarvittaessa ja kasimatkatava-
rana. Ei kasitella nékyvilla

Konsernin ulkopuolelle sulje-
tussa kuoressa, vastaanottaja
nimettava henkiltasolla

Ulkoiset sahkopostiyhteydet ja
tietoverkot harkinnan mukaan

Matkoilla kuljetettava
kasimatkatavarana. Ei kasitella
nakyvilla

Séilytys Ei-sahkoinen: Aina murtosuoja- Ei-sahkoéinen: Murtosuojatut tilat Ei-sahkoinen Tyétilat, arkisto Ei rajoituksia

tuissa tiloissa, kassakaapissa jos tai arkisto

mahdollista. Sahkéinen: sisdiset tietojarjes-

Tyétilojen ulkopuolella vain Sahkaéinen: Henkilokohtaisella telmat, tyotilojen ulkopuolella

erityistapauksissa kayttajatunnistuksella suojattu kayttajatunnistuksella

sisdisissa tietojarjestelmissa. suojattuna

Sahkaéinen: Henkilokohtaisella Tyétilojen ulkopuolella sdilytys aina

kayttajatunnistuksella suojattu salattuna

sisdisissa tietojarjestelmissa.

Sahkéinen sailytys aina salattuna
Sailytys yhtyman Vain erityistapauksissa tiedon Vain erityistapauksissa tiedon Salaus vahvalla salauksella Henkilkohtaiset paasyoi-
ulkopuolella omistajan luvalla. Salattu vahvalla  omistajan luvalla. Salattu vahvalla  suositeltava, vahintadn AES256.  keudet tietoon muutoksien

salauksella, vahintaan AES256.
Salausavaimet hyvinvointikuntayh-
tyman hallussa, muilla ei paasya
tietoon. Vahva (monivaiheinen)
autentikointi tietoon paasyyn (2FA)

salauksella, vahintaan AES256.
Suositeltavaa on, ettd salausavai-
met ovat hyvinvointikuntayhtyman
hallussa, muilla ei paasya tietoon.
Vahva (monivaiheinen) autenti-
kointi tietoon paasyyn (2FA)

Henkilékohtaiset paasyoikeudet
tietoon (kayttajatunnus &
salasana)

tekemiseksi (kayttajatunnus &
salasana)

Poisto ja havitys

*Service Desk
avustaa tarvit-
taessa fyysisessa
tuhoamisessa/
paallekirjoittami-
sessa

Alkuperainen kappale vain tiedon
omistajan luvalla

Ei-sdhkoinen media: silppurissa

Séhkoinen media: Tuhoamalla
huolellisesti fyysisesti tai verkkole-
vyilla paallekirjoittamalla*

Poisto tietojarjestelmista
mahdollisimman nopeasti tiedon
vanhennuttua

Alkuperainen kappale vain tiedon
omistajan luvalla

Ei-sdhkoéinen media: silppurissa tai
laittamalla lukittuun tietosuoja-as-
tiaan

Sahkoinen media: Laittamalla
lukittuun tietosuoja-astiaan
tai tuhoamalla fyysisesti tai
paallekirjoittamalla®

Poisto tietojarjestelmista
mahdollisimman nopeasti tiedon
vanhennuttua

Alkuperainen kappale vain
tiedon omistajan luvalla

Ei-sdhkoinen media: silppurissa
tai laittamalla lukittuun
tietosuoja-astiaan

Sahkoinen media: Laittamalla
lukittuun tietosuoja-astiaan
tai tuhoamalla fyysisesti tai
paallekirjoittamalla®

Alkuperdinen kappale vain
tiedon omistajan luvalla.
Ei-sahkéinen media: ei
rajoituksia

Séhkoinen media: Laittamalla
lukittuun tietosuoja-astiaan
tai tuhoamalla fyysisesti tai
paallekirjoittamalla*

Luokitusmuutos Tiedon omistajan luvalla. Muutos ~ Tiedon omistajan luvalla. Muutos Tiedon omistajan luvalla. Vapaa
merkittava asiakirjaan merkittava asiakirjaan Muutos merkittava asiakirjaan
Tietoaineistosta Metatiedot ovat salaisia ja Metatiedot ovat sisdisia tietoja, Metatiedot ovat sisdisia tietoja, =~ Metatiedot ovat sisdisia tietoja,

luodut metatie-
dot

kasitellaan samaan tapaan kuin
salaisia tietoja

jotka ovat kaikkien hyvinvointikun-
tayhtyman tyontekijoiden saatavilla
pyydettaessa

jotka ovat kaikkien hyvinvoin-
tikuntayhtyman tyéntekijoiden
saatavilla pyydettaessa

jotka ovat kaikkien hyvinvoin-
tikuntayhtyman tyontekijéiden
saatavilla pyydettaessa
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LIITE 4

Esimerkki — OT-ympariston toimintamalli

Operatiivisten ymparistéjen (OT-ymparistét) eristami-
nen IT-verkoista on merkittava keino suojata tuotannon
toimintaa. OT-ymparistdjen kaikelta eristdminen, ns
Air Gapping, on usein haastavaa, silla OT-ymparistoa ei
voida taysin eristda vaan tarvitaan yhteyksia ulkopuo-
lelle esimerkiksi huollon tai yllapidon vaatimuksesta.
Tahan tulee suunnitella ja ottaa kayttéon turvallinen toi-
mintamalli kaikkien kumppanien kanssa.

Viitekehyksena OT-ymparistdjen eristamiseen voi kayt-
taa esimerkiksi Purdue-mallia3.

Toimittaja

Periaatteet

Madaritele periaatteet, joiden mukaan tarkemmat ympa-
ristokohtaiset maaritykset suunnitellaan ja toteutetaan.
Valittava arkkitehtuuri voi olla esimerkiksi:

e Yhteydet
e Suorat yhteydet kielletty, siirtymavaiheessa
yhteydet minimiin
e Tuotannossa olevien tydasemien yhteydet
ulospain kielletty
e Kaikki mahdolliset yhteydet ns. Access Gateway:n
tms. kautta

e Tapauskohtaiset poikkeukset edelliseen

e Kayttooikeudet hallinnassa
e Yksilolliset kayttajatunnukset
o Mikali yhteiskayttoisia tunnuksia joudutaan
kayttamaan, varmistuttava etta kayttaja on
vahvasti tunnistettu muulla tavoin
e Lokien hallinta ja valvonta

e Varmistus ja varajarjestelyt

3 https://www.energy.gov/sites/default/files/2022-10/Infra_Topic_Paper_4-14_FINAL.pdf
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Yhteydet tarkemmin

e Yhteyksien minimointi riskiluokituksen mukaan

e Kayttajalle ainoastaan tarvittavat yhteydet ja
sovellukset

e Levyjakojen korvaaminen suojatuilla
tiedostonsiirto-sovelluksilla

e Oma tulostuspalvelin ja DNS-palvelin, mikali niita
tarvitaan

e Varmistus ja varajarjestelyt kriittisyysluokan ja
suojausmaadritysten perusteisesti (kahdennukset,
varatydasemat jne.) huomioiden tuotantoymparis-
ton erityispiirteet

e Teknisten ratkaisujen suunnittelu edelld mainittujen
asioiden perusteella

Kdyttooikeudet

e Tuotantoverkkoon tunnistautuminen eri tunnuksilla
kuin toimistoverkkoon (jolloin suora haittaohjelmien
siirtyminen toimistoverkosta tuotantoverkkoon
vaikeutuu)

e Oma AD tai vastaava helpottamaan kayttdoikeuk-
sien yllapitoa

e Kayttdoikeudet tuotannon jarjestelmiin eri prosessin
kautta (kayttdoikeusprosessin maaritys)
e Oikeuksia haettava erikseen
e Oikeudet tarkistettava saannéllisesti

e Oikeudet poistettava nopeasti (tyopaikan
vaihdokset, tydn kuvan muutokset jne.)

e Oikeudet dokumentoituna (kenelld on oikeudet
tiettyyn jarjestelmaan, mitka oikeudet millakin
kayttajalla on)

Lokien hallinta ja valvonta

Toteutetaan lokienhallintapolitiikan tai -periaatteiden
mukaisesti huomioiden edelld mainitut periaatteet ja
tuotantoympadristdjen erityispiirteet kuten herkkyys hai-
ridille esim. agenttiohjelmistojen, EDR-jarjestelmien tai
lokien kerdamisen osalta.

Suurin huomio lokien keraamisessa ja valvonnassa kiin-
nitetaan IT-OT-verkkojen valisiin yhteyksiin ja niita kayt-
taviin kayttajatunnuksiin.

Kriittisten ymparistjen valvontaa voidaan tehostaa eri-
tyisilla ns. OT-security-jarjestelmilld, joilla voidaan pas-
siivisesti tarkkailla ymparist6d, tuotantoa hairitsematta.

Varmistus ja varajérjestelyt

Toteutetaan kriittisyysluokituksien mukaisesti huomioi-
den tuotantojarjestelmien erityispiirteet.
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LITES

Varmuuskopiointi ja tiedon

muuttumattomuuden varmistaminen

Varmuuskopiointi

Varmuuskopioiden avulla suojataan arvokkaat tiedot ja
tiedostot mahdollisilta tietojen menetyksilta tai vahin-
goilta, joita voi aiheuttaa mm. laiteviat, haittaohjelmat,
tahallinen tiedon tuhoaminen (kyberhyokkaykset, sisai-
set vaarinkadytdkset) tai tahaton tiedostojen vahingoitta-
minen. Varmuuskopioiden avulla varmistetaan palau-
tuminen nopeasti ja tehokkaasti normaaliin toimintaan
varautumissuunnitelman mukaisesti. Lisaksi varmuus-
kopiot auttavat vaarinkaytosten ja kyberhairididen sel-
vittelyssa ja tutkinnassa (kuten rikostutkinta).

Varmuuskopiointi otetaan vahintaankin kaikista niista
jarjestelmista, joissa sailytetdan toiminnan tai palvelui-
den kannalta kriittista tietoa seka jarjestelmista, joita
voidaan voivat olla vaarinkaytosten valine tai joiden
sisaltamat tiedot voivat auttaa vaarinkdytdsten selvit-
telyssa (kuten sahkoposti). Yhdessa lokitietojen kanssa
varmuuskopiot mahdollistavat vaativienkin tapahtu-
mien selvittdmisen.

Varmuuskopioinnin tiheys, lukumaara ja sailytys riippuu
jarjestelman kriittisyydesta, tietosisallosta ja jarjestel-
malle asetetusta palautumispistetavoitteesta (RPO) ja
palautumisaikatavoitteesta (RTO).

Varmuuskopiointikdytannét kuvataan kokonaisuutena
ja jarjestelmittain.

Mahdollisuuksien mukaan varmuuskopioinnissa nou-
datetaan seuraavia kaytantoja:

e Sddnndllisyys: Tiedon kriittisyyden ja palautumis-
pistetavoitteen mukainen aikataulu (paivittain,
viikoittain, kuukausittain).

e Monikerroksinen varmuuskopiointi: Mahdollisuuk-
sien mukaan kaytetdan monikerroksista varmuus-
kopiointia. Taydellisten varmuuskopioiden ja lisaksi
erilliset varmuuskopiot tiedostojen muutoksista tai
tapahtumat talletetaan niin, etta ne voidaan ajaa
jarjestelmaan uudelleen esim. tapahtumalokilta.

e 3-2-1:Kriittisista tiedosta sailytetaan vahintaan
kolme erillista varmuuskopiota, kahdessa eri medi-
assa, joista yksi ei ole verkossa. Muiden kopioiden
sailyttamisessa voidaan hyddyntaa eri pilvipalve-
luita. Varmuuskopioista vahintaan yksi tulee sijaita
fyysisesti eri paikassa kuin varmistettu jarjestelma.

o Riittdvd sdilytysaika: Varmuuskopioille maaritellaan
riittavan pitka sailytysaika (vahintaan 6-12 kk mah-
dollisuuksien mukaan). Sailytysajassa huomioidaan
mahdollisuus palata tarkasti tiettyyn ajankohtaan
menneisyydessa. Esimerkiksi viimeisen 6 kuukauden
ajalta paivittaiset varmuuskopiot, 6-12 kk vanhoista
viikoittaiset kopiot, 1-3 v vanhoista kuukausitason
kopiot jne.

e Tarkistus ja testaus: varmuuskopioiden eheys ja
toimivuus testataan saannoéllisesti.

e Salauksen kdytto: Kriittisten tietojen varmuuskopiot
salataan.

Tiedon eheyden ja muuttumattomuuden
varmistaminen

Rakenna kriittisyyden mukaisesti tarvittavat kontrollit
tiedon eheyden ja muuttumattomuuden varmistami-
seksi. Mahdollisia kontrolleja ovat mm.

1. Checksum- ja Hash-funktiot: Algoritmeilla, kuten
MD5 tai SHA, voidaan luoda tarkistussummia, jotka
auttavat havaitsemaan datan muutoksia. Ennen ja
jalkeen kasittelyn luodut hash-arvot mahdollistavat
datan muutosten seurannan ja havaitsemisen.

2. Digitaaliset allekirjoitukset ja salaus: Digitaalisilla
allekirjoituksilla varmistetaan erityisesti arkaluon-
toisen tiedon osalta, ettei tietoa ole muokattu siir-
ron aikana, ja salauksella estetadn luvaton paasy.

3. Auditointilokit: )arjestelmien ja tiedostojen kayt-
toon liittyvien tapahtumien tallentaminen auttaa
seuraamaan, milloin dataan on tehty muutoksia ja
kuka on ollut niista vastuussa. Lokit tukevat seka
muutosten jaljittamista etta poikkeamien selvitta-
mista

4. Versiohallinta: Varmuuskopioinnin lisaksi erityi-
sesti uusien paivityttavan tiedon versiohallinnan
avulla voidaan tallentaa ja palauttaa tietoa, mika
mahdollistaa muutosten seurannan ja virheellisten
muutosten korjaamisen.

5. Kaksivaiheinen tietojen muutoshyviksyntd:
Kriittisen tiedon osalta voidaan edellyttdd muu-
toksen hyvaksymista esimerkiksi kahden eri tahon
toimesta.

6. Eheystarkastukset ja automaattiset hdlytykset:
Saanndllisesti suoritetut eheystarkastukset, esimer-
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kiksi tietokannoille ja tiedostojarjestelmille, voivat
varmistaa tiedon muuttumattomuuden.

Kdyttooikeuksien hallinta: Padsynhallinta ja tarkat
kayttdoikeuksien maarittelyt vahentavat luvatto-
man muokkaamisen riskid. Vahimman oikeuden
periaatteen mukaisesti kayttajille ja jarjestelmille
mydnnetdan vain ne kayttdoikeudet, jotka ovat
valttamattémia tehtavien suorittamiseksi.
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LITE 6

Lokitietojen keraaminen ja kasittely

Lokia kerataan kaikista niista jarjestelmista, laitteista ja
tapahtumista, jotka ovat tietoturvatapahtumien, vaarin-
kaytdsten tai teknisten ongelmien selvittdmisen seka
kriittisten jarjestelmien toipumisen kannalta merkityk-
sellisia. Jarjestelmittdin madritelladn kerattavat loki-
tiedot sekd niiden sailytystapa ja -aika. Kerddmisessa,
sailyttdmisessa ja kasittelyssa huomioitava aina lainsaa-
dantd (mm. toimialakohtainen lainsaadanto ja maarayk-
set, Henkil6tietolaki, Tietoyhteiskuntakaari, Laki yksityi-
syydensuojasta tydeldmassa)

Lokien kayttotarkoitus ja kaytdn valvonta kuvataan
asianmukaisesti (mm. mihin lokitietoja saa kayttaa ja
kuka seka miten). Huomioi, etta loki on henkildrekisteri,
mikali se sisaltda henkilttietoja. Lokitietoihin valtetaan
tallettamasta seuraavia tietoja, ellei sille ole erityista tar-
vetta:

e henkildtunnuksia ja henkilétietolain maarittelemia
muita arkaluonteisia henkil6tietoja

e luottokorttinumeroita, pankkiyhteystietoja tai
vastaavia

e salasanoja (henkildiden tai jarjestelmien valisia)

e henkildiden valisen viestinnan sisaltdoa

Lokitiedot talletetaan ja ne suojataan siten, etta

e lokien kasittely ja lukeminen on rajoitettu vain sita
tarvitseville henkildille

e tietojen talletuksessa, kasittelyssa ja poistamisessa
huomioidaan lokitietojen mahdollisesti sisaltamat
henkiltiedot tai muut salaiset tai salassa pidettavat
tiedot

e lokitietojen lukemisesta ja kasittelysta kerataan lokia

o tiedot sdilyvat eheind ja muuttumattomina,
lokitietoja ei padse muuttamaan, poistamaan tai
lisadamaan jalkikateen

e lokitietojen tallennusvalineet ovat riittavan hyvin
suojattuja ja tieto salattu

e lokitiedot varmuuskopioidaan saanndllisesti ja yksi
kopio sailytetaan erilliselld, verkkoon kytkematto-
malla tallennusvalineelld

e sailytysajan jalkeen lokitiedot poistetaan turvallisesti
ja pysyvasti

Lokitiedot auditoidaan ja tarkastetaan esimerkiksi puoli-
vuosittain niiden eheyden ja oikeellisuuden varmistami-
seksi. Lokien tietojen tallentuminen varmistetaan.

Tietoturvatapahtumien ja vaarinkaytosten selvittamista
varten lokien sdilytysaika on vahintdan 6 kuukautta,
mahdollisuuksien mukaan 24 kuukautta tai enemman
(huomioitava myds mahdolliset lain vaatimat pidemmat
sailytysajat tai vastaavasti rajoitukset sailytysaikoihin)

Lokitietoa kerataan mahdollisuuksien mukaan seuraa-
vista tapahtumista, jotta voidaan seurata ja tarkkailla
jarjestelman toimintaa, havaita poikkeamat normaalista
toiminnasta ja tunnistaa tietoturvaongelmat seka vaa-
rinkaytokset:

e Kdyttdjdatoiminnot: Kirjautumiset, kirjautumisyrityk-
set, kayttajatapahtumat ja -toiminnot, kuten salaista
tai salassa pidettavaa tietoa sisaltavien tiedostojen
avaaminen, muokkaaminen ja poistaminen.

o Jdrjestelmdtapahtumat: Jarjestelman kaynnistys- ja
sammutustapahtumat, prosessien kdynnista-
miset ja lopettamiset, palvelintapahtumat ja
jarjestelmahairiot.

o Verkkoliikenne: Verkkoliikenteen lokitiedot, kuten
IP-osoitteet, protokollat, kayttajaagentit ja siirretyn
datan maara.

e Sovellustapahtumat: Sovellusten kayttdon liittyvat
tapahtumat, kuten tietokantakyselyt, APIl-kutsut,
virheet ja poikkeamat.

e Tietoturvatapahtumat: Kaikki tietoturvaan liittyvat
tapahtumat, kuten epaonnistuneet kirjautumisyri-
tykset, havaittu epailyttava tai haitallinen toiminta ja
hyokkaykset seka jarjestelmien luvaton kaytto.

e Jdrjestelmdn resurssien kdytté: Jarjestelman resurs-
sien, kuten CPU:n, muistin ja levytilan, kdyttédn
liittyvat tapahtumat ja tilastot.

e Jdrjestelmdmuutokset: Lokitiedot tietokoneiden ja
kayttojarjestelmien hallinnasta, kuten paivitykset ja
konfiguraatiomuutokset.

e Varmuuskopiot ja palautukset: Lokitiedot varmuus-
kopioiden luomisesta ja palautuksista.

o Tietojen kdsittely: Lokitiedot salaista tai salassa
pidettavaa tietoa sisaltavien tiedostojen luomisesta,
muokkauksista, poistamisista ja tietojen eheyden
tarkistuksista.

e Kdyttdoikeudet ja roolit: Lokitiedot kayttajien
ja ryhmien kayttéoikeuksista, rooleista ja niihin
tehdyistda muutoksista.

e Lokien kdsittely: Lokitiedot lokien lukemisesta,
kasittelysta tai muokkausyrityksista.

e Viestintd: Tiedot viestinnasta ja viestinvaihdosta.
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LIITE7

Esimerkki — Varautuminen ICT-palvelusopimuksessa

ICT-palvelusopimukset maarittelevat palveluntarjoajan
ja asiakkaan valiset vastuut ja velvollisuudet. Sopimus-
ten rakenne ja sisaltd on suunniteltava huolellisesti, jotta
ne kattavat kaikki olennaiset osa-alueet ja varmistavat
palveluiden jatkuvuuden hairiétilanteissa. Varautumi-
nen on olennainen osa ICT-palvelusopimuksia. Varau-
tumistoimenpiteitd ovat muun muassa riskienarviointi,
jatkuvuus- ja valmiussuunnittelu, tekniset ja rakenteelli-
set ennakkovalmistelut ja ratkaisut, koulutus, harjoituk-
set seka tilojen ja kriittisten resurssien varaukset.

—.

Yleiset sopimukset

e Tietojenkasittelysopimus
e Tietoturva- ja tietosuoja
e Salassapitosopimus
®

Palvelusopimuskokonaisuus ~ muodostuu  yleensa
useista eritasoisista sopimuksista, joihin sisallytetaan
myds eritasoiset varautumisen vaatimukset. Sopimus-
kokonaisuus voi muodostua esimerkiksi raami- tai
puitesopimuksesta, asiakaskohtaisista palvelusopi-
muksista, tuotteistetuista palvelusopimuksista ja lisens-
sisopimuksista. Naiden lisdksi on yleisia sopimuksia
kuten tietojenkasittely-, tietosuoja-, tietoturva ja salas-
sapitosopimukset.

Raami- tai puitesopimus liitteineen

e Yleiset varautumisen periaatteet

e Kaikkia ostettuja palveluita
koskevat varautumistoimet

e Varautumissuunnitelma

Palvelun asiakaskohtaiset

sopimukset liitteineen

e Palvelukohtaiset varautumisen
vaatimukset ja palvelutasot

e Palvelukohtaiset
toipumissuunnitelmat

Palveluun kayttamiin tuotteisiin liittyvat
sopimukset ja ehdot
e Mm. lisenssisopimukset ja -ehdot
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Sopimuksiin sisallytettavia varautumisen vaatimuksia ovat esimerkiksi

Sopimus Sopimuksessa sovittavia varautumisen vaatimuksia (esimerkiksi)

Raami- tai puitesopimus ja liitteet Yleiset varautumisen periaatteet ja vaatimukset ja vaatimus palveluntarjoajan
ajantasaisille varautumis- ja toipumissuunnitelmille

Varautumisen vaatimusten edellyttdminen alihankkijoilta.

Vaatimus saanndlliselle testaamiselle ja harjoittelulle sekd suunnitelmien
yllapitamiselle.

Tiedottamisvelvollisuus, kommunikointi ja viestintakaytannot

Palvelutuotannon mahdollisimman hairiéttéman toiminnan varmistaminen myos
"Force Majeure” -tilanteissa.

Yhteiset ja palveluntarjoajan kaytannot uhkien ja riskien hallitsemiseksi.
Poikkeaminen kasittely ja raportointi.

Yleisen varautumissuunnitelman sisaltd esim.

® Hairionhallintaprosessi, vakavien hairididen hallintaprosessi ja toiminta
kriisitilanteessa seka yhteyshenkilét

Viestinta hairictilanteessa

Vakavan hairidtilanteen organisaatio, vastuut, yhteystiedot

Vastuunjako hairididen ja palautumisen osalta: asiakas/palveluntarjoaja
Loki- ja varmuuskopiointivaatimukset

Henkildstdn ja tydvoiman saatavuuden varmistaminen

Fyysinen turvallisuus

Varautumiseen liittyva koulutus ja harjoitukset seka jatkuva kehittdaminen
Jarjestelmien ja tietovarastojen palautuksen priorisointi laajoissa hairidissa

Palvelun asiakaskohtainen sopimus ja liitteet Palvelukohtaiset vaatimukset normaaliolojen, vakavien hairididen ja poikkeusolo-
jen osalta, kuten
® Palvelutasot (SLA) ja palautumisen vaatimukset (RTO, RPO)
@ Palvelukohtaiset loki- ja varmuuskopiointivaatimukset
® Mahdolliset tekniset ja arkkitehtuurivaatimukset
® Tiedon ja jarjestelmien luokittelu seka niiden mukaiset vaatimukset seka
varotoimet

Palvelukohtaiset toipumissuunnitelmat

® Toipumisessa tarvittavat resurssit

@ Riippuvuudet ja priorisointi (muut jarjestelmat, ymparistét, alustat)

® Toimintatapa toipumiseksi (Recovery Procedure), ml. tarvittavat lisenssit, mediat,
laitteet, yhteydet

® Tunnistetut jarjestelmakohtaiset riskit ja niilden huomioiminen

® Kaytannot vahingon tai hairién rajaamiseksi ja eristdmiseksi

® Toipumissuunnitelman testauskaytannét ja -suunnitelma

Tuotteiden yleiset sopimus- ja lisenssiehdot Palveluntarjoajan vakiopalvelutasot ja kdytannot
Kayttdoikeuksien turvaaminen hairididen ja poikkeusolojen aikana
Mahdolliset escrow-jarjestelyt tms.

Tietoturvasopimus Tietoturvaan liittyvat vaatimukset ja kaytannot
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LITE 8

Kriisiorganisaatio ja johtamistoiminta

Varautuminen ja jatkuvuudenhallinta sisdllytetddn
osaksi organisaation normaalia johtamista ja toimin-
taa.

Varautumissuunnitelmissa on maariteltava missa tilan-
teessa ja miten kriisiorganisaation toiminta kaynnis-
tetdan. Tyypillisesti vakavasta hdiridtilanteesta ensim-
maisend kuuleva kriisinjohtoryhmaan nimetty henkild
ottaa johtovastuun ja kaynnistaa kriisinjohtoryhman
toiminnan. Kriisiorganisaatiolle on hyva maaritella
kokoontumistapa ja -paikka ennakkoon, jota kaikki
automaattisesti noudattavat. Samoin etukateen sovi-
taan yhteydenpitotavat ja viestivalineet mukaan lukien
vaihtoehtoiset kanavat.

Tavanomaisten hdirididen hoitaminen tapahtuu palve-
lutuotannon normaalien prosessien mukaisesti. Poik-
keusoloissa ja kriisitilanteessa lahtokohtaisesti toimin-
taa jatketaan samoilla periaatteilla, mutta johtaminen
ja viestinta toteutetaan kriisiorganisaation mukaisesti
seka tarpeen mukaan lisdtaan resursseja ja intensiteet-
tia hairion selvittdmiseen ja toipumiseen.

Vakavan hairidtilanteen aikaisen tilannekuvan muo-
dostaminen, sen yllapito, dokumentointi ja raportointi
tarvitseville tahoille on vastuutettava ja resursoitava.
Tiedon kerdaaminen, tarkistaminen ja tilannekuvan
muodostaminen vaatii kriisitilanteessa vahintaan yhden
henkilon, usein useamman. Tilannekuvatoiminto ja sen
kayttamat tydvalineet, tietolahteet ja menetelmat on
suunniteltava. Tilannekuvan muodostamiseen oleel-
liset lahteet on madriteltava etukateen, jotta kriisissa
osataan etsia tietoa oikeista lahteista kattavasti. Media-
seuranta edellyttaa resursseja ja myos siina kaytettavat
|ahteet tulee olla etukateen maariteltyja.

Kriisinjohtoryhma pdéttdd erikseen paluusta normaa-
liin, mahdolliset jilkitoimenpiteet ja niiden seurannan
sekd mahdollisen paivystystarpeen tai korotetun val-
miuden. Hairidn aikainen loki, pdytakirjat, tilanneselos-
tukset seka laadittu raportti arkistoidaan.

Maadrittele etukateen toimintatapa rikosepailyja varten
(mm. kuka on yhteydessa viranomaisiin ja kenen paa-
tokselld) ja selvitd viranomaisten kontaktit seka ilmoi-
tuskanavat mm. kyberhdirididen ilmoittamista varten.
Esimerkiksi viranomaiset, poliisiammattikorkeakoulu
ja kyberturvallisuuskeskus ovat julkaisseet tarkempia
ohjeita rikosepailyita varten.*

Kriisitilanteen hoitaminen edellyttid selkedsti mdd-
riteltyjd vastuita, jotka ovat kaikkien osapuolten tie-
dossa. Vastuut ja sijaisuudet noudattavat ensisijaisesti
tavanomaisia rooleja ja tehtavia, jolloin roolit ja toimin-
tatavat ovat tuttuja. Vakavassa hairiétilanteessa voidaan
joutua toimimaan vajaalla henkilostélla, joten on erityi-
sen tarkeaa kuvata roolit, vastuut, valtuudet ja sijaiset
- kriittisiin rooleihin on aina l6ydyttava henkil®. Sijaiset
ja varahenkil6t on koulutettava ja harjoitettava rooliin
mukaiseen toimintaan. Varautumissuunnitelmassa
pitaa olla vahintaan roolit, vastuut, yhteystiedot ja hai-
rionaikaiseen toimintaan liittyvat osuudet oltava kaik-
kien kriisintilanteen hoitamiseen osallistuvien saatavilla
kaikissa hairittilanteissa (suunnitelma talletettu tyGase-
mien levylle tai muistitikulle, paperikopiot tms.). Roolit
ja vastuut perehdytetaan henkildille koulutuksen ja
saanndllisen harjoittelun avulla harjoitussuunnitelman
mukaisesti. Roolit ja vastuut, niiden saanndllinen ker-
taus seka niissa tapahtuvat muutokset tiedotetaan koko
organisaatiolle osana paivittaista johtamista (esimer-
kiksi kuukausi tai viikkopalavereissa). Vastaavasti roolit
ja vastuut seka niiden muutokset kasitellaan keskeisten
sidosryhmien kanssa saanndllisissa sidosryhmapalave-
reissa seka yhteisissa harjoituksissa.

4 https://polamk.fi/documents/25254699/34112600/0Opas_Kyberrikos+on+poliisiasia.pdf/24ef8ce6-d86c-bf3f-eab6-d8f414dae212/Opas_

Kyberrikos+on+poliisiasia.pdf

https://www.kyberturvallisuuskeskus.fi/fi/ota-yhteytta/asioi-kanssamme

https://poliisi.fi’kyberrikosten-tutkinta
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Keskeisia rooleja ICT-palvelutuotannon kriisiorganisaatiossa ovat yleensa:

Roolin vastuut ja tehtédvat (esimerkkeja)

Kriisin johtaja Kriisin johtaja kayttaa erikseen madriteltyja valtuuksia kriisin / vakavan hairiéti-
lanteen hoidon vaatimassa laajuudessa. Kriisin johtaja delegoi valtuuksia tarpeen
mukaan muille kriisiorganisaation jasenille.

Kriisin johtajan tarkeimpia tehtavat ovat:
® johtaa tilannetta kokonaisuutena ja tehda strategiset paatdkset

® seurata kokonaistilannetta, varmistaa valittémien ja hairion kehitysta ennakoi-
vien toimenpiteiden suunnittelu ja toteutus

@ varmistaa tehtavien koordinointi ja priorisointi

® paattaa ICT-organisaation vastuulla olevan viestinnan taktiikasta, sisallosta ja
menetelmista (sisdinen viestintd, kumppaniviestinta)

® paattaa paluusta normaalitilanteeseen ja hairion jalkitoimista
@ osallistua yrityksen kriisinjohtoryhméan toimintaan

Tilannekuvasta vastaava Tilannekuvasta vastaavan tehtavia ovat

@ yllapitaa lokikirjaa ja ajantasaista ICT:n tilannekuvaa (kasitys kokonaisuudesta,
vallitsevista olosuhteista ja tilanteen kehityksesta, arvio tilanteen kehittymista, eri
toimijoiden valmiuksista jne.) ja valittaa tilannekuvaa kriisijohtoryhmalle

® varmistaa tiedonkulku yhteistydkumppaneille

® kerdta oman organisaation, viranomaisten, muiden yhteistoimintaosapuolien
tapahtumia, paatoksia, viesteja, maarayksia seka mahdollisesti muuta
informaatiota.

@ toimia kontaktipisteena ulospain

Hairién korjaamisesta vastaava Hairién korjaamisesta vastaava johtaa hairién poistoon liittyvia kdytannon
toimenpiteitd ja ohjaa palvelutoimittajia. Henkild voi olla vaihdella riippuen siitd,
millaisesta hairidsta on kyse.

Viestinnasta vastaava Vastaa ICT-palvelutuotannon vastuulla olevasta viestinnasta ICT-kriisinjohtoryh-
man paatdsten ja linjausten mukaisesti mm. yrityksen johdolle, yhteistydtahoille ja
henkilékunnalle (huomioiden yritystasoiset linjaukset ja kaytannot)
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