TIETOTURVAA
HUOLTOVARMUUS-
KRITTISILLE YRITYKSILLE

Kooste automaatiota hyodyntavalle
teollisuudelle suunnattujen tietoturva-
projektien tuloksista

» J
oSN
9 ([
W'e ¢
“.
HUOLTOVARMUUSKESKUS
WT FORSORJNINGSBEREDSKAPSCENTRALEN

NATIONAL EMERGENCY SUPPLY AGENCY






TIETOTURVAA
HUOLTOVARMUUS-
KRITTISILLE YRITYKSILLE

Kooste automaatiota hyodyntavalle teollisuudelle
suunnattujen tietoturvaprojektien tuloksista

Huoltovarmuuskeskus
Projektin ohjausryhman puheenjohtaja,

varautumispaallikkod Tero Kauppinen

Projektipaallikko, erikoistutkija Pasi Ahonen, VTT



www.huoltovarmuus.fi

Huoltovarmuudella tarkoitetaan kykya
sellaisten yhteiskunnan taloudellisten perus-
toimintojen yllapitamiseen, jotka ovat valt-
tamattomia vaeston elinmahdollisuuksien,
yhteiskunnan toimivuuden ja turvallisuuden
sekda maanpuolustuksen materiaalisten edel-
lytysten turvaamiseksi vakavissa hairidissa ja
poikkeusoloissa.

Huoltovarmuuskeskus (HVK) on ty6- ja elin-
keinoministerion hallinnonalan laitos, jonka
tehtavdna on maan huoltovarmuuden yllapi-
tamiseen ja kehittamiseen liittyva suunnittelu
ja operatiivinen toiminta.

www.vtt.fi

VTT on kansainvalisesti verkottunut, monitek-
nologinen tutkimuskeskus, joka tuottaa asiak-
kailleen korkeatasoisia teknologisia ratkaisuja
ja innovaatiopalveluja. VTT lisda asiakkaiden-
sa kansainvalista kilpailukykya ja edistda ndin
yhteiskunnan kestdvaa kehitysta, tyollisyytta
ja hyvinvointia.

Julkaisija: Huoltovarmuuskeskus
Teksti, kuvitus, taiton viimeistely: VTT
Painopaikka: Erweko, Oulu
Julkaisuvuosi: 2013

ISBN: 978-952-5608-18-2 (nid.)

ISBN: 978-952-5608-19-9 (pdf)

HUOLTOVARMUUSKESKUS
FORSORJININGSBEREDSKAPSCENTRALEN
NATIONAL EMERGENCY SUPPLY AGENCY




Esipuhe ja Yhteenveto 8

Lyhyt johdanto hankkeisiin 12

TITAN — Tietoturvaa teollisuusautomaatioon 12

TEO-TT — Teollisuuden tietoturvan kansallinen kehittdminen
teematydpajoissa 14

COREQ-VE — Yhteinen tietoturvavaatimuskanta teollisuudelle

— Toimittajan hallinnan vaatimukset 16
COREQ-ACT - Tietoturvan aktiiviset teollisuus-caset 17

Tuloksia 20
Automaation tietoturvan kartoitus 20

Teollisuuden tietoverkkojen ja etdyhteyksien hallinta ja
seuranta 24

Tehtaan tietoturvaohjeet, koulutus ja muutosten hallinta 30
Hankintakdytannot ja vaatimukset toimittajille 33
Soveltuvien tietoturvamenetelmien evaluoinnit 36

Tuotannon riskien hallinta ja jatkuvuuden varmistaminen 40

Johtopaatokset 44

Jatkotyo 45

Referenssit 46







e

SR ™
\' 1A e
T
1N
o5 7
I e
A“M‘ Ny,

IR
'ﬁé <\ A

RN




Esipuhe

Tama julkaisu on kooste automaatiota
hy6dyntavalle teollisuudelle suunnattu-
jen tietoturvaprojektien tuloksista. Auto-
maatiojarjestelmien tietoturvallisuuden ja
sen erityispiirteiden hyva hallinta on tar-
kea osa kriittisen infrastruktuurin ja teh-
taiden ja laitosten toiminnan jatkuvuu-
denhallintaa. Tatd osaamista syvennetdan
alan kaikkien toimijoiden hyodyksi ja
huoltovarmuuden edistamiseksi teollisuu-
den, VTT:n, Huoltovarmuuskeskuksen ja
Viestintaviraston (CERT-FI) yhteisprojek-
teissa.

Yhteiskunnan riippuvuus automaatiosta
kasvaa nopeasti teollisuudessa ja myos
muilla toimialoilla. Emme enaa tule toi-
meen ilman automatisoituja ja kaukokayt-
toisia ratkaisuja, jotka voivat ulottua
maamme rajojen ulkopuolelle. Viennissa
teollisuusyritystemme asiakkailleen tar-
joamissa ratkaisuissa automaation merki-
tys on keskeinen. Kehitys nayttda nopeu-
tuvan. Palvelurakenteet monimutkaistu-
vat. Uudenlaisiin riskeihin on varaudutta-
va automaatioratkaisujen elinkaaren kai-
kissa vaiheissa, jotta palveluiden ja toi-
mintojen keskeytykset eivat haittaisi yh-
teiskunnan kriittisia toimintoja.

Yhteiskunnan huoltovarmuutta kehitetdaan
laajassa kumppanuus- ja yhteistyoverkos-
tossa, johon kuuluu elinkeinoeldman toi-
mijoita kaikilta aloilta, valtionhallinnon ja
kuntahallinnon toimijoita seka toimialajar-
jestoja.

Suomen kyberturvallisuusstrategiassa
(valtioneuvoston periaatepdatos
24.1.2013) todetaan, ettd yhteiskunnan
lisddntynyt tietointensiivisyys, ulkomaisen
omistuksen kasvu ja toimintojen ulkoista-
minen, tieto- ja viestintdjarjestelmien kes-
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kindinen integraatio, kaikille avointen tie-
toverkkojen kaytto seka lisdantynyt riippu-
vuus sdhkosta ovat asettaneet uudenlaisia
vaatimuksia yhteiskunnan elintarkeiden
toimintojen turvaamiseksi normaaliolois-
sa, normaaliolojen vakavissa hairiotilan-
teissa ja poikkeusoloissa.

Turvallinen kybertoimintaymparistd hel-
pottaa yksildiden ja yritysten oman toi-
minnan suunnittelua, mika lisaa taloudel-
lista aktiviteettia. Hyva toimintaymparisto
parantaa myos Suomen kansainvalista
houkuttelevuutta investointikohteena.

Taman julkaisun avulla pyritdaan osaltaan
tukemaan turvallisen teollisen kybertoi-
mintaympariston kehittamista seka auto-
maatiota hyddyntavien etta ratkaisuja tar-
joavien yritysten nakdkulmasta.

Aiheeseen liittyvaa esitysmateriaaliaineis-
toa saa digitaalisessa muodossa Huolto-
varmuuskeskuksen www-sivujen kautta
kohdasta www.huoltovarmuus.fi —Julkai-
sut.

26.11.2013

Tero Kauppinen

Varautumispaallikko, automaatioprojektin
puheenjohtaja

Huoltovarmuuskeskus

Pohjoinen Makasiinikatu 7 A, 00130 Hel-
sinki

tero.kauppinen@nesa.fi

www.huoltovarmuus.fi



Yhteenveto

Tassa kirjasessa esitellyissa hankkeissa
tyostettiin teollisuuden tietoturvaan liitty-
via tarkeimpia teemoja yhteistydssa erityi-
sesti teollisuuden automaatioinsindorien,
automaatiojarjestelmatoimittajien ja pal-
veluntarjoajien, Huoltovarmuuskeskuk-
sen, VTT:n, Tampereen Teknillisen Yliopis-
ton ja CERT-FI:n muodostamassa verkos-
tossa.

Padosa tuloksista saavutettiin erilaisten
tyopajojen ja katselmointitilaisuuksien yh-
teydessa, joissa soveltuvia malliratkaisuja
ja yrityskaytantoja kehitettiin edelleen so-
veltuvaksi Idhinna suomalaisen automaa-
tiota hyodyntavan teollisuuden tarpeisiin.
Hankkeissa syntyneita julkisia tuloksia on
jo esitelty monissa tulostenesittelytilai-
suuksissa, joiden osallistujiksi on pyydetty
tarkeimpia automatisoidun tuotannon tie-
toturvaan vaikuttavia tahoja ja asiantunti-
joita.

Julkiset tulokset sisaltavat mm. seuraa-
vanlaisia teemoja:

Automaation tietoturvan kartoitus

Teollisuuden tietoverkkojen ja etdyh-
teyksien hallinta ja seuranta

Tehtaan tietoturvaohjeet, koulutus ja
muutosten hallinta

Hankintakdytdannot ja vaatimukset
toimittajille
Soveltuvien tietoturvamenetelmien

evaluoinnit (sovellusten sallimislis-
taus, tietoturvatestaus)

Tuotannon riskien hallinta ja jatku-
vuuden varmistaminen.

Teollisuuden kaytt6on soveltuvia tietotur-
vastandardeja ja malleja on nyt saatavilla,
niitd pitaa vain osata hyodyntaa ja sovel-
taa oikein. Mm. teollisuuden tuotanto- ja
tietojarjestelmien raataloidyista sovelluk-
sista ja niiden moninaisuudesta johtuen
tietoturvamenetelmien soveltaminen
saattaa olla vaikeaa tai tyolasta. Niinpa eri
ratkaisuja tulisikin etukateen arvioida ja
testata eri menetelmien soveltuvuutta
tuotantoon ennen tietoturvaratkaisun va-
lintaa ja kdyttéonottoa. Tahan arviointiin
tai testaamiseen tarvitaan usein lisdtukea
yrityksen ulkopuolelta, silld yksin auto-
maatiohenkiléston ydinosaaminen ei ta-
hén valttamatta riita.

Yhteistyon merkitys korostuu tana paiva-
na tietoturvallisuuden ylldpidossa useim-
milla sektoreilla, ei ainoastaan teollisuu-
dessa. Toimivaa yhteistyota ja yhteisia pe-
lisddntoja tarvitaan automaatiojarjestel-
mien hankinnan ja kdyttéonoton aikaises-
sa tietoturvan hallinnassa, mutta my6s
laajemmin koko tuotannon elinkaaren ai-
kana, mm. halutun tietoturvatason yllapi-
tamisessad ja seuraamisessa. Erityisesti tie-
toverkkojen seurannan tarve on tana pai-
vana korostunut, dataverkkojen kautta ta-
pahtuvan hairinnan, teollisuusvakoilun ja
tiedustelupalvelujen pitkalle kehittyneen
soluttautumisen takia.

Teollisuudelle tarjottavien tietoturvapal-
velujen raatalointi ja osumistarkkuus tu-
leekin saada entistd paremmaksi. Tuotan-
totoiminnassa tulee varautua myos tule-
vaisuuden toimintaymparistdihin, jotka
usein sisaltavat yha lisdaantyvaa jarjestel-
maintegraatiota, seka julkisissa verkoissa
tarjottujen tietojen ja tietopalvelujen
kayttoa.









Jatkuvasti kasvavien tietoturvariskien hal-
litsemiseksi teollisuusyritysten tulee ottaa
kayttéon hyvaksi havaitut ja omaan tuo-
tantotoimintaansa sovitetut ja tietoturval-
liset toimintakdytannot, -ohjeet, vaati-
mukset ja esimerkkimallit. Tuottaessaan
palveluita ja hyodykkeita elinkeinoelaman
toimijoiden on varmistettava mm. toimin-
taverkostonsa prosessien ja osaamisen
toimintakyky.

Hyvin usein tuotantolaitoksen toiminta on
voimakkaasti riippuvainen ulkoisista pal-
velu- ja hyddyketoimittajista, tuotantoa ei
voida jatkaa ilman sahkoa, vettd, [ampoa,
tietoliikenneyhteyksia jne. Automatisoi-
dun tuotannon kattava suojaaminen vaatii
monen alan osaamista. Yrityksen tulee
mm. madritelld tuotantojarjestelmien
hankintaan, hallintaan ja ylldapitoon liitty-
vat tietoturvavaatimukset. Erityisesti au-
tomaatiojarjestelmien tietoturvallisuuden
hallintaan liittyvat toimet ovat tarkea osa
kriittisen infrastruktuurin seka tehtaiden
ja laitosten toiminnan jatkuvuudenhallin-
taa. Tallaista osaamista on viime vuosien
aikana syvennetty alan kaikkien toimijoi-
den hyodyksi ja huoltovarmuuden edista-
miseksi Huoltovarmuuskeskuksen, Viestin-
taviraston (CERT-FI), teollisuuden ja VTT:n
yhteisprojekteissa.

Tahan kirjaseen mukaan luetut, VTT:n to-
teuttamat teollisuuden tietoturvahank-
keet esitellddn lyhyesti seuraavissa alalu-
vuissa.

2.1 TITAN - Tietoturvaa
teollisuusautomaatioon

Tekesin Turvallisuusohjelmaan kuuluneen
"Tietoturvaa teollisuusautomaatioon” (TI-
TAN) hankkeen (2008—2010) VTT:n paa-
tulokset koottiin TITAN-kasikirjaan [TI-
TAN], joka on edelleen saatavilla julkisena

VTT:n verkkojulkaisuna.

TITAN-hanke oli ns. sateenkaariprojekti,
jonka alkuvaiheen tavoitteena oli kartoit-
taa laajasti kipeimmin parantamista vaati-
via teollisuuden tietoturvan kipupisteita.
Hankkeen kuluessa pdatavoitteena oli sel-
vittda teollisuusautomaatioymparistoon
soveltuvat tarkeimmat tietoturvamenette-
lytavat ja -ratkaisut seka aloittaa ndiden
jatkokehittdminen erityisesti suomalaisten
teollisuusyritysten tarpeet huomioiden.

Hankkeessa siis mietittiin automaation
tietoturva-asioita laajasti yhdessa alan
suomalaisten toimijoiden kesken. Pohdin-
tojen ensimmaisina tuloksina syntyi jasen-
nelty kuva suomalaisen teollisuusauto-
maation kipupisteista: siitd, millaiset teki-
jat vaikuttavat erityisen negatiivisesti tie-
toturvatilanteen hallinnassa pitdmiseen.

Tarkeimpia tietoturvaan negatiivisesti vai-
kuttavia tekijoita suomalaisessa teolli-
suusautomaatiossa olivat:

Yhteisen tietoturvastandardin puuttu-
minen

Ulkopuoliset tekijat ja ulkoinen paine

Pitkan elinkaaren hallitsemisen vaike-
us

Koulutuksen ja osaamisen haasteet.

Koska yhteinen tietoturvastandardi puut-
tui, projektissa paatettiin, ettd suomalai-
sille automaatioteollisuuden toimijoille
koostetaan kdaytannon lahtokohdista kasin
suomenkielinen, sovellettavissa oleva oh-
jeistus tietoturvan hallitsemiseen parem-
min.

Tulokset

VTT-projektin lopputuloksena syntyneessa
TITAN-kdsikirjassa esiteltiin tiiviisti tar-
keimpia teollisuusautomaation tietotur-



VTT TIEDOTTEITA 2545

Pasi Ahonen
TITAN-kasikirja

VTT:n pddtuloksia Tekesin
Turvallisuusohjelman TITAN=projektissa

Yorr
Kuva 1. TITAN-kasikirja. [TITAN]
vaa sivuavia trendeja, standardeja, vaati- Kansallisella tasolla tarvitaan lisda yh-
muksia, referenssimalleja, ohjeita, testaus- teisty6foorumeita ja verkostoja tieto-
menetelmia ja -kokemuksia. turvatilanteen kartoittamiseksi ja tule-
. . o .. vaisuuden riskiskenaarioiden tunnis-
Tutkimuksissa paadyttiin muun muassa . .
tamiseksi.

seuraaviin johtopaatoksiin:

Kilpailu- ja toimintakyvyn varmistami-
nen tulevaisuudessa edellyttda avoi-
muuden ja monenkeskisen kommuni-
kaation lisddmistd muun muassa ope-
raattoreiden, laite- ja ohjelmistoval-
mistajien, automaatiojarjestelmatoi-

Standardien mukaisen, turvallisen au-
tomaatiojarjestelman hankinta on vai-
keaa, joten yrityksen hankintaproses-
sin kehittdmiseen kannattaa varata ai-
kaa ja resursseja.

Yhtendisid hankintakdytantoja taytyy mittajien, asiakkaiden, sadntelijéiden
edelleen kehittaa. Lisaksi tietoturvan seka kuluttajien valisissa ja keskinai-
parantaminen vaatii selkeitd, helppo- sissa verkostoissa.

kayttoisia ja tehokkaita tydkaluja ja
kaytantoja, jotka voidaan ottaa kayt-
toon kaikilla tarvittavilla osa-alueilla
kriittisten jarjestelmien toiminnan jat-
kuvuuden varmistamiseksi. TITAN-kasikirja on julkisesti saatavilla verk-
kojulkaisuna VTT:n Internet-sivuilla http://
www.vtt.fi/inf/pdf/tiedotteet/2010/
T2545.pdf

Tulosaineisto

Tietoturvavaatimukset tulee tydstaa
kehittdjien ja kayttdjien ymmarta-
maan muotoon.


http://www.vtt.fi/inf/pdf/tiedotteet/2010/T2545.pdf
http://www.vtt.fi/inf/pdf/tiedotteet/2010/T2545.pdf

2.2 TEO-TT - Teollisuuden tietoturvan
kansallinen kehittdminen
teematyoOpajoissa

Tietoturvallisia toimintatapoja huol-
tovarmuuskriittiselle teollisuudelle

Huoltovarmuuskeskus toteutti yhdessa
VTT:n ja Viestintaviraston CERT-FI-yksikdn
kanssa projektin, jonka tavoitteena oli
teollisuuden tietoturvan kansallinen kehit-
tdminen teematydpajoissa noin 3 kk va-
lein alkaen syksysta 2011 ja paattyen vuo-
den 2012 lopulla. Kohderyhmana olivat
suomalaisen teollisuuden kdytannon toi-
mijat, 1dhinna tuotantolaitosten automaa-
tiosta vastaavat insindorit, mutta myos
tuotannosta, turvallisuudesta, tuotanto-
jarjestelmien hankinnoista ja yllapidosta
vastaavat toimihenkilot. Tulosmateriaalit
ja toimintatavat kehitettiin yhteisty6ssa
Huoltovarmuuskeskuksen, VTT:n, CERT-
Fl:n seka teollisuuden johtavien yritysten
kanssa.

Motivaatio
Miksi tydpajoja tarvittiin?

Tybpajoja suunniteltaessa vuosi 2010
oli motivaatiohuippu:

o Julkisuuteen tulleet teollisuuteen
kohdistuneet tietoturvahyokka-
ykset olivat motivoineet vahvasti
automaation kayttajadorganisaati-
oita parantamaan tuotantonsa
tietoturvaa.

Tarvittiin ja edelleen tarvitaan kustan-
nustehokkaita tapoja parantaa tieto-
turvaa:

o Koska kaikessa toiminnassa sdas-
tetdaan, myods tietoturvatoimenpi-
teiden tulee olla tehokkaasti toi-
mivia, ennakkoon koeteltuja,
suunniteltuja seka helposti sovel-
lettavia.

Paras tapa oppia kdytannossa tarvit-

tavia taitoja on kuulla kokemuksia
vertaisiltaan:

o Tarinat vertaisyritysten onnistu-
misista ja epdonnistumisista oli-
vat tydpajojen parasta antia.

o Toimintatapoja ei tarvitse kokeil-
la kantapaan kautta - vakavan
onnettomuuden vaara.

Tyopajat

Projektin keskeinen sisalto oli teollisuuden
tietoturvaan keskittyvien teematyopajo-
jen jarjestaminen. Teollisuus osallistuikin
keskeisesti ja erittdin motivoituneita osal-
listujia kayttden kaikkiin projektissa jarjes-
tettyihin tyépajoihin, jotka olivat:

TEO-TT Ty6pajat Osallis-
tujia

1. Teollisuuslaitoksen auto- 37

maatio-ohjauksen tietotur-

van kartoitus (19.syyskuuta

2011).

2. Teollisuuden tietoverkko- 37

jen turvallinen hallinta (14.
joulukuuta 2011).

3. Turvalliset automaatiojar- 30
jestelmien hankintakdytan-
not ja toimittajan hallinta-
kaytannot (2. helmikuuta
2012).

4. Automaatiojarjestelmien 30
riskien hallinta (10. touko-
kuuta 2012).

5. Automaatiojarjestelmien 38
tietoturvatestaus (13. syys-
kuuta 2012).

6. Tuotannon jatkuvuuden 35
arviointi ja varmistaminen
(22. marraskuuta 2012).

Taulukko 1. TEO-TT-Ty6pajojen teemat, ajan-
kohdat ja osallistujamaarat. [TEO-TT].



TEO-TT hankkeessa saavutettiin perusta-
vanlaatuisia tuloksia:

Kehitettiin asiantuntijaverkosto kay-
tdnnon toimijoiden kayttoon

Kehitettiin yhteistd ndkemysta, tieto-
turvakaytantdja ja toimintatapoja au-
tomaatiojarjestelmien turvaamiseen

Saatiin toimiva yhteistyomalli tyopa-
joihin.

Yhteistyomalli tyopajoissa

1. Tydpajojen tavoitteena on keskustella
erilaisista kaytdannon tavoista ratkaista
kipupisteet ja ongelmakohdat - Ratkai-
suja on olemassa mutta ne pitda osata
ottaa kayttoon.

2. Osallistujat kertovat kehityskohteensa
tai kipupisteensa aihepiirin alueella.

3. Edellakavijayritysten Case-alustukset
aihepiirin hyviin kdytantoihin.

4. Alustukset synnyttavat valittomia lisa-
kysymyksia ja suoraa keskustelua osallis-
tujien valilla.

5. Pienryhmatydskentelya alustusten
pohjalta (osassa tyOpajoista).

6. Lopuksi ryhmatoiden tulokset vede-
tdan yhteen ja kuvataan tarkemmin hy-
via toimintatapoja.

Taulukko 2. Yhteistyémalli TEO-TT-TyGpajois-
sa. [TEO-TT].

Keskeiset hyodyt

Projektilla todettiin olleen yleisesti hyva
vaikuttavuus teollisuuteen, mika saavutet-
tiin varmistamalla teollisuuden laaja osal-
listuminen, oikea kohderyhmien valinta,
aiheiden ja kasittelyn sopiva taso seka
osaajaverkoston jatkuva kehittyminen. Li-
saksi saavutettiin koordinoitu eteneminen
ja teollisuuden tietoturvaosaamisen kan-
sallinen kehittdminen tehokkaalla tavalla

syksystd 2011 aina vuoden 2012 lopulle
asti.

Kukin tydpaja sisalsi esimerkinomaiset
alustukset aihepiirin hyviin kdytantoihin
padasiassa edelldkavijdyritysten alustuk-
sin. Nama alustukset synnyttivat erittdin
hedelmallista keskustelua erilaisista kady-
tannon tavoista ratkaista yritysten poltta-
vat kipupisteet.

Tulosten keskeiset hyodyt suomalaiselle
teollisuudelle olivat:

Kansainvélisten markkinoiden asetta-
mat vaatimukset toiminnan jatkuvuu-
delle ja tietoturvalle pystytdan nyt to-
teuttamaan hallitummin.

Aihepiirin tietoperustaa ja ajatteluta-
paa parannettiin yhteiselld toiminta-
tavalla teollisuuden toimintaedelly-
tysten turvaamiseksi. Mm. teollisuus,
jarjestelmatoimittajat seka viranomai-
set pohtivat yhteistydssa ratkaisuja
keskeisiin ongelmiin.

Kehitetty tietoturvaosaaminen jalkau-
tetaan — teollisuus on nyt laajasti mu-
kana ja yhdessa kehittdmassa kaytan-
non valmiuksia, tietoturvavaatimuksia
ja -ohjeita teollisuustuotannon ja sii-
hen liittyvan liiketoiminnan ja palve-
lujen jatkuvuuden varmistamiseksi.

Tulosaineisto

Tyopajojen ennakkomateriaalit, alustuk-
set, ryhmatyot, yhteenvedot ja referenssit
loytyvat [TEO-TT] hankealueelta HUOVIs-
sa. Valitse tyopaja Taulukon 1. mukaan.



2.3 COREQ-VE - Yhteinen
tietoturvavaatimuskanta
teollisuudelle — Toimittajan
hallinnan vaatimukset

Kédytdnnéllinen TIETOTURVAVAATIMUS-
KANTA automaatiotoimittajien hallin-
taan yhteistydssd teollisuuden kanssa

COREQ-VE-hankkeen idea syntyi automaa-
tiota hyodyntavan teollisuuden tarpeista
pystya jarjestelmallisesti tukemaan yha
enemman moderneja ICT-jarjestelmia koh-
ti suuntautuvan ja lisdantyvaa ulkoistusta
hyoédyntavan automatisoidun tuotannon
jatkuvuuden ja tietoturvan hallintaa. Teol-
lisuudessa huomattiin, etta tietoturvakysy-
myksiin tarvitaan selkedampaa ohjeistusta
tuotannon elinkaaren kaikissa vaiheissa.
Tukea tarvitaan hankinnan alkuvaiheessa
jarjestelmatoimittajien ja sovelluskehittdji-
en tietoturvakaytantdjen maarittelyyn,
mukaan lukien erityisesti projektitoimituk-
sen elinkaaren tietoturva aina jatkuviin au-
tomaatiopalvelusopimuksiin ja jarjestel-
man elinkaaren loppuun saakka.

VTT:n vetdmassa "Common REQuirements
for Vendors” (COREQ-VE) -hankkeessa ta-
voitteena oli kehittdaa suomalaisen teolli-
suuden — tehtaiden ja laitosten — yhtei-
seen kdyttoon tietoturvavaatimuskanta
helpottamaan automaatiojarjestelmahan-
kintojen ja automaatiotoimittajien tieto-
turvallisuuden hallintaa.

Kenelle: Eri toimialojen tehtaiden tai lai-
tosten automaatiojarjestelmien toimivuu-
desta ja hankinnoista vastaavat henkil6t.

Mihin tarkoitukseen? Toimittajahallinnan
tietoturvavaatimuskanta:

Luo yhteista kasitystd automaation
tietoturvallisuuden menettelyista

Tukee tehtaiden/laitosten tuotanto-
toiminnan jatkuvuutta ja tietoturvalli-
suutta

Tukee tehtaiden/laitosten tuotannos-

ta vastaavien insin66rien, automaati-
ojarjestelméatoimittajien, seka verkko-
operaattoreiden tietoturvatehtavien
tyonjakoa

Asettaa vaatimuksia automaatiotoi-
mittajille ja palveluntarjoajille tieto-
turvahyokkayksiin varautumisen kehit-
tamiseen

Parantaa tietoturvatietoisuutta.

Tulosaineisto

COREQ-VE-hankkeessa kehitettiin talven
2011—2012 kuluessa malleja tietoturvan
hallitsemiseksi automaatiojarjestelmien
hankintojen koko elinkaaressa:

TIETOTURVAVAATIMUSKANTA jatku-
vuuden varmistamiseksi automaatio-
jarjestelmien elinkaaressa: n. 250 pri-
orisoitua vaatimusta englanniksi

THVISTETYT TIETOTURVAOHJEET auto-
maation hankintoihin seuraavilta osa-
alueilta: Tietoturvalliset etéyhteydet,
Langattomat jérjestelmdt, Kovennus,
Muutostenhallinta, Kéyttdjdoikeudet.

Varsinkin kehitetyn tietoturvavaatimus-
kannan soveltuvuutta automaatioteolli-
suuden kayttéon parannettiin kohdenne-
tuilla yrityskaynneilld seka yleisemmilla
teollisuuden edustajille jarjestetyilla kat-
selmointitilaisuuksilla. Erityisesti minimi-
vaatimusten asettamiseen ja priorisointiin
kaytettiin runsaasti yhteista tydaikaa kes-
kittyen samalla vaatimusten ymmarretta-
vyyden ja yksikasitteisyyden vahvistami-
seen.

Vaikka COREQ-VE-hankkeen tulokset otet-
tiinkin jo valmistuttuaan valittémasti teol-
lisuuden kayttdon, niita paivitettiin myo-
hemmin COREQ-ACT-hankkeen yhteydes-
sa. Ndin ollen tulokset referensseineen
ovat saatavilla HUOVI-portaalin Teollisuu-
den tietoturvan tyopajat [TEO-TT] -han-
kealueen yhteyteen lisatyissa COREQ-ACT-
projektin tuloskansioissa.



2.4 COREQ-ACT - Tietoturvan aktiiviset
teollisuus-caset

Koeteltuja konsepteja tietoturvan jal-
kauttamiseksi teollisuustuotantoon

TEO-TT- ja COREQ-VE-hankkeiden aikana
havaittiin, etta teollisuudella on vaikeuksia
ottaa todelliseen tuotantokaytt6on kaikkia
tarvittavia tietoturvaratkaisuja ja kdaytanto-
ja. Tama johtui usein aiempien kayttokoke-
musten puutteesta ja varsin tyypillisesta
resurssien vahdisyydestd, mutta myos yri-
tyksen teollisuustuotannolle raataléidyn
tietoturvakonseptin puutteesta. llman yh-
tendista ja konkreettista koko tuotannon ja
siihen liittyvien jarjestelmien kattavaa suo-
jauskokonaisuuden maarittelya ja sisaista-
mista tuotannon tietoturvan kaytannon
toteutus jaa valitettavan usein vajavaisek-
si. Jatkuvasti kasvavien tietoturvariskien
hallitsemiseksi teollisuusyritysten tulisikin
ottaa kayttoon hyvaksi havaitut ja omaan
tuotantotoimintaansa sovitetut tietoturva-
konseptit ja mallit, tietoturvavaatimukset,
luvitukset, valvotut toimintakaytannot se-
ka ohjeet.

COREQ-ACT — "Tietoturvan aktiiviset teolli-
suus-caset” -hankkeessa tavoitteena oli
luoda koeteltuja konsepteja suomalaiselle
teollisuudelle tietoturvavaatimusten jal-
kauttamiseksi tuotantokdytdssa jo oleviin
ja tuleviin automaatiojarjestelmiin. Huol-
tovarmuuskriittisille yrityksille julkistetut
tulokset perustuvat todellisiin yritys-casei-
hin.

Keskeiset hyodyt

Hankkeen paalahtékohtana oli jalleen suo-
malaisen teollisuuden jatkuvuuden ja toi-
mintakyvyn varmistaminen myos tietotur-
van ja jatkuvuuden uhkia vastaan:

Tyon perustana oli osallistuvien yritys-
ten omat yritys-caset, joilla tavoitel-
tiin selkeita parannuksia yrityksen ky-
kyyn ylldpitda tuotantotoimintaa ja
kehittaa liiketoimintaa lisdantyvista

yleisista turvallisuus- ja tietoturvauh-
kista huolimatta.

Yrityskohtaisten tulosten tuli olla sel-
kedsti myds muiden yritysten hyddyn-
nettdvissa. Taman vuoksi projektissa
tuotettiin julkiset tulokset yrityskoh-
taisista tuloksista mm. poistamalla
ratkaisukuvauksista yrityssalaisuudet
seka muut liialliset yksityiskohdat.

Hankkeen julkiset tulokset ja materi-
aalit jaetaan kaikkien relevanttien toi-
mijoiden hyddyksi Huoltovarmuuskes-
kuksen HUOVI-portaalin kautta.

Tulosaineisto

Projektin tulokset syntyivat kiintedssa yh-
teistyOssa osallistuvien yritysten kanssa.
Kukin osallistuva yritys maaritteli ydinliike-
toimintansa jatkuvuuden varmistamiselle
oleellisen yritystapauksen (case) tai useita
pienempia tapauksia. Naita hyvaksi kaytta-
malla projektissa kehitettiin:

Teollisuuden tietoturvalliset toiminta-
kdytannot, -ohjeet, vaatimukset ja esi-
merkkimallit

Ohjeita (ja kokemuksia) edellisten jal-
kauttamisesta organisaatioon.

Projektissa pyrittiin tietoisesti tulosten eri-
tyiseen:

YMMARRETTAVYYTEEN ja yksinker-
taistamiseen alati muuttuvia teknisia
yksityiskohtia valttden

HELPPOKAYTTOISYYTEEN ja helppoon
KAYTTOONOTETTAVUUTEEN - tiedos-
tot raataloitdvissa omaan kayttoon.

COREQ-ACT-hankkeen tulokset ovat saata-
villa HUOVI-portaalissa Teollisuuden tieto-
turvan tyopajat [TEO-TT] -hankkeen alai-
sissa COREQ-ACT-tuloskansioissa.

Seuraavassa kuvassa on padosa kutsusta
viimeiseen COREQ-ACT-tulosten esittelyti-
laisuuteen, joka pidettiin huoltovarmuus-
kriittisille toimijoille syyskuussa 2013.



KUTSU TULOSTEN ESITTELYTILAISUUTEEN

Huoltovarmuuskeskuksen, Viestintéviraston & VTT:n
teollisuusautomaation tietoturvaprojektin tulosten
esittelytilaisuus

Ajankohta: keskiviikko 4.9.2013, klo 9.30 - 14.00

Paikka: VTT, Vuorimiehentie 3 (Digitalo, Tila AP107),
Espoo, Otaniemi

Koeteltuja konsepteja tietoturvan
jalkauttamiseksi tuotantoon

Hankkeen tavoite: VTT:n vetdmassé "Tietoturvan aktiiviset teollisuus-
caset” (COREQ-ACT) hankkeessa tavoitteena on luoda koeteltuja Jatkuvasti kasvavien tietoturvariskien hal-
konsepteja suomalaiselle teollisuudelle tietoturvavaatimusten jal- litsemiseksi  teollisuusyritysten tulee ottaa kéyttdén

kauttamiseksi tuotantokdytéssa oleviin ja tuleviin automaatiojérjes- hyvaksi havaitut ja omaan tuotantotoimintaansa so-
telmiin. Tulokset perustuvat todellisiin yritys-caseihin. wtetgt ja tle‘lOtUI’.Va”ISet. tommtakay‘tannot, eliliset,
vaatimukset ja esimerkkimallit.

Kenelle: Huoltovarmuuskriittisten yritysten edustajille. Eri toimialojen 5 e .

H A i . e S Yhteiskunnan huoltovarmuutta kehitetddn laajassa
tehtaiden tai laitosten automaatiojarjestelmien tietoturvasta, toimivuu- kumppanuus- ja yhteistyéverkostossa, johon kuuluu
desta ja mm. hankinnoista vastaavat toimihenkilot. elinkeinoelamén toimijoita kaikilta aloilta, valtionhallin-
non ja kuntahallinnon toimijoita seka toimialajarjestoja.

Ohjelma: s M S ST 5
. Tuottaessaan palveluita ja hyodykkeitd, elinkeinoelé-
Aamukahvit mén toimijoiden on varmistettava toimintaverkoston-
1. Tilaisuuden avaus (Huoltovarmuuskeskus) sa toimintakyky mm. prosessien ja osaamisen osalta.

i i b, Tuotantolaitoksen toiminta on voimakkaasti riippu-

2. COREQ-ACT ktin lyhyt esittely ja tila \% R

Q-ACT proje _' oy e_s‘ .eyJa fanne vainen ulkoisista palvelu- ja hyodyketoimittajista. Au-
3. Tehtaan tietoturvachjeet (malliesimerkki) tomatisoidun tuotannon sucjaaminen vaatii lasjaa
4. Toimittajahallinnan tietoturvavaatimuskanta (péivitetty) osaamista, silla yrityksen tulee osata tasmentaa mm.

: v o " " ~r tuotantojarjestelmien hankintaan, hallintaan ja yllapi-

5. Automaatiohankintojen lyhyet tietoturvaohjeet (péivitetty) toon littyvt tietoturvavaatimukset, Automaatiojarjes-
6. Tietoturva kunnossapidon muutostdissa (koulutusmateriaali) telmien tietoturvallisuuden hyva hallinta on térkeé osa

tehtaiden/laitosten toiminnan jatkuvuudenhallintaa ja
sita syvennetaén alan kaikkien toimijoiden hyodyksi ja
Lounas huoltovarmuuden edistamiseksi Huoltovarmuuskes-

8. Automaation etayhteyksien mallit kuksen, Viestintaviraston (CERT-FI), teollisuuden ja
VTT:n yhteisprojekteissa.

7. Automaation tietoverkkojen suojaamisen jalkautus

9. Etéyhteyksien monitorointi k&ytanndsséa
10. Application whitelisting -ohjelmistotuotteiden testaus
Tulosten kommentointi (myds tilaisuuden aikana)

Kuva 2. COREQ-ACT-tulosten esittelytilaisuuden kutsu. Ks. HUOVI-portaalin Teollisuuden tieto-
turvan tydpajat [TEO-TT] -hankkeen kalenteri.
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3 TULOKSIA

Edelld esitellyissa hankkeissa tyostettiin
teollisuuden tietoturvaan liittyvia tarkeim-
pia teemoja yhteisty6ssa erityisesti teolli-
suuden automaatioinsindoérien, automaa-
tiojarjestelmatoimittajien ja palveluntarjo-
ajien, Huoltovarmuuskeskuksen, VTT:n,
Tampereen Teknillisen Yliopiston ja CERT-
Fl:n muodostamassa verkostossa.

Padosa huoltovarmuuskriittisille toimijoil-
le julkistetuista tuloksista viimeisteltiin
erilaisten tyopajojen ja katselmointitilai-
suuksien yhteydessa, joissa soveltuvia
malliratkaisuja ja yrityskaytdantoja kehitet-
tiin edelleen paremmin soveltuvaksi suo-
malaisen automaatiota hyodyntavan teol-
lisuuden tarpeisiin. N&ita eri hankkeissa
syntyneitd tuloksia on esitelty monissa
kohdistetuissa tulostenesittelytilaisuuksis-
sa, joiden osallistujiksi on pyydetty tar-
keimpia automatisoidun tuotannon tieto-
turvaan vaikuttavia avainhenkil6ita.

Huoltovarmuuskriittisille toimijoille esite-
tyt julkiset tulokset sisaltdavat mm. seuraa-
vanlaisia teemoja:

e Automaation tietoturvan kartoitus

e Teollisuuden tietoverkkojen ja etdyh-
teyksien hallinta ja seuranta

e Tehtaan tietoturvaohjeet, koulutus ja
muutosten hallinta

e Hankintakdytannot ja vaatimukset
toimittajille

e Tekniset tietoturvamenetelmat (tieto-
turvatestaus, sallimislistaus)

e Tuotannon riskien hallinta ja jatku-
vuuden varmistaminen.

3.1 Automaation tietoturvan kartoitus

Automatisoidun tuotannon tietoturvan
nykytilanteen kartoittaminen on valttama-
ton edellytys yrityksen tuotannon jatku-
vuuden varmistamiseksi ja ennakkovarau-
tumisen vahvistamiseksi erilaisia kyberris-
keja vastaan. Tuotantokokonaisuuteen liit-
tyy usein yllattavan useita erilaisia jarjes-
telmid ja tietopadomia, dataa, paasynval-
vontaa, tyolupia, toimintatapoja ja -ohjei-
ta. Tasta syystd automaation tietoturvati-
lanne voidaan kartoittaa useista erilaisista
Iahtokohdista, riippuen yrityksen lahtoti-
lanteesta ja jo tunnetuista kehitystarpeis-
ta. Hankkeiden automaation tietoturvan
kartoitus jaettiin ainakin kahteen eri kate-
goriaan:

e Tietoturvan yleiskartoitus tuotannon
automaatiossa

e Automaatioverkon kartoitus.

3.1.1 Tietoturvan yleiskartoitus
tuotannon automaatiossa

Motivaatio: Julkisuuteen tulleet teollisuu-
teen kohdistuneet tietoturvahyodkkaykset
olivat motivoineet automaation kayttaja-
organisaatiot parantamaan tuotannon tie-
toturvaa. Hyva motivaatio on perusedelly-
tys perusteellisen tietoturvakartoituksen
ja nykytilan selvittdmisen aloittamiselle ja
varsinkin loppuun asti saattamiselle. Myos
johdon motivaatio edellyttaa yleista tieto-
turvatietoisuuden lisddmista seka varsin-
kin tapahtumatietoa todellisista haavoit-
tuvuuksista ja toteutuneista riskeista
omassa tai omaa vastaavissa organisaati-
oissa.

Hankkeiden kuluessa olemme oppineet,



etta tietoturvan yleiskartoitus voidaan to-
teuttaa onnistuneesti, kunhan huomioi-
daan seuraavat seikat.

Yleiskartoituksen suunnittelu

Kartoituksen kohde ja selkedsti maari-
tellyt tavoitteet suunnitellaan hyvassa
yhteisty6ssa tilaajan kanssa.

Kartoituksen suorittamiseksi laaditaan
agenda, jotta tilaisuuksiin voidaan val-
mistautua ennalta.

Vastuuhenkil6t tunnistetaan, kartoi-
tukseen osallistujat kiinnitetaan.

Organisaation tuki kartoituksen to-
teuttamiseksi varmistetaan.

Lisaksi on usein hyva, jos puolueeton osa-
puoli vastaa kartoituksen kokonaisuudes-

Valttamaton edellytys on, ettd kartoi-
tuskohteen henkildsto voi luottaa kar-
toittajaan.

Kartoituksen tavoitteena on kehittda
toimintaa tietoturvallisemmaksi, ei
syyllisten I6ytdminen tai rangaistusten
jakaminen.

Tulosten kdyttotarkoitus on maaritel-
tava edeltdkasin (tuloksia kdytetaan
toiminnan kehittamiseen, ei kartoitus-
ta tekevdn osaston toimivallan laajen-
tamiseen tai erinomaisuuden korosta-
miseen).

* Uhka tuotannon keskeytymisesta
800 e Onnettomuuden uhka

* Julkisuuteen tulleet teollisuuteen kohdistuneet tietoturvahyokkaykset herattavat

J

 Kartoituksen kohde ja selkeasti maaritellyt tavoitteet suunnitellaan hyvassa yhteisty6ssa tilaajan kanssa)
* Kartoituksen suorittamiseksi laaditaan agenda, jotta voidaan valmistautua ennalta

* Vastuuhenkil6t tunnistetaan, kartoitukseen osallistujat kiinnitetaan )
* Organisaation tuki kartoituksen toteuttamiseksi varmistetaan h
* Kartoituksen motivaatio tiedotetaan henkilostélle: (Jatkuvuus, palautuminen, loukkausten estdminen,
hatatilanteisiin varautuminen) )
~N
* Taustamateriaalin kerdys, tyopaja nykyisista kdytannoista
* Fyysinen kiertokdynti, haastattelut, riskikohteiden arvio
vy
N\
* Laitoskohtaiset tulokset, ehdotukset kehittamishankkeiksi
* Tulosten esittely valituille avainhenkiloille
>y

kehitys

* Oma malli tietoturvatilanteen kartoittamiseksi, yllapitamiseksi ja kehittamiseksi
Jatkuva * Toimittajien ja palveluntarjoajien roolit, tehtavat ja vastuut maaritelty

Kuva 3. Yleiskartoituksen vaiheet. [TEO-TT] Ks. kansio: Kooste TEO-TT tuloksista.




Yleiskartoituksen toteutus-vaiheen
tyypillisia tehtavia on listattu seuraavassa
taulukossa.

Yleiskartoituksen toteutuksen vaiheet

0. Alkuesittelyt.

1. Tyépaja tuotantolaitoksen nykyisista
tyokdytanndista ja ohjeistuksesta.

2. Tuotantolaitoksen kiertokaynti.

3. Avainhenkildiden haastattelut.

4. Tulosraportin laadinta.

5. Kartoitustulosten esittely.

6. Keskustelu kartoitustuloksista ja
suositelluista kehityskohteista.

Taulukko 3. Yleiskartoituksen toteutuksen
vaiheet. Ks. [TEO-TT] TEO-TT-Tydpaja 1.

Yleiskartoituksen lopputulokset

Taman yleisluontoisen kartoituksen
lopputuloksena syntyvat esim. seuraavat
tulokset (kartoitukselle edeltdkasin ase-
tettujen tavoitteiden mukaisesti):

e Automaatiokdyton tietoturvatilan-
teen yleiskartoituksen laitoskohtaiset
tulokset:

o Yleiskuva tietoturvan puutteelli-
sista osa-alueista (gaps)

o Loydokset (findings) ja niiden
perustelut (reasoning)

o Tehtéavélista (task list)

o Suosituksia tietoturvan paranta-
miseksi (recommendations).

¢ Ehdotus tietoturvan kehittamishank-
keiksi (initial improvement programs)

e Tyo6nkulun maarittely automaation
tietoturvakartoituksen toistettavaan
suoritukseen.

Huom: Tulokset on luokiteltava luot-
tamuksellisiksi ja vain rajatun ryhman
kayttoon.

Mikali yleiskartoituksesta halutaan
saada vield enemman irti samalla kertaa,
voidaan toteuttaa alustavaa selvitysta
esimerkiksi seuraavista asioista:

¢ Tehdasverkon tietoliikenteen pika-
analyysi tuotantokayton verkkoliiken-
nettda monitoroimalla tai tallettaen
dataliikennetta esim. sopivista yhdys-
kaytavista tai isantdkoneista

e Luonnostelua tuotannon tietoturva-
vaatimuskannan pohjaksi ldhtien tuo-
tannon jatkuvuuden ja riskien hallin-
nan tavoitteista.

Naiden kahden lisdanalyysin laadukas
toteuttaminen vaatii kuitenkin yleen-

sa erityisosaamista ja aikaa enemman
kuin muutaman tyopéivan. Mutta jos
nykytilanteesta halutaan saada nopeasti
hieman tarkempi tilannekuva, niin tdman
tyyppisiin lisdanalyyseihin kannattaa
varata tarvittavat resurssit ja osaava tuki
organisaation sisalta.

Mikéli tukea ulkoiselle selvitystyélle ei
saada organisaation sisdltd, saatetaan

ko. selvityksilld aikaansaada enemman
vahinkoa tai kysymyksia kuin tilantee-
seen sopivaa ja suunniteltua tietoturvan
hallinnan kehitysta. Vaarana on myos
arkaluontoisen tietoturvan varmistami-
seen liittyvan tiedon vuoto asiattomille
tahoille, mikdli NDA- ym. sopimuksia ei
allekirjoiteta ja noudateta. Myds tieto-
turvan kehittdmisen keinot, osapuolet ja
menetelmat saattavat vaatia riskianalyysin
ennen niiden kdyttéonottoa ko. yritykses-
s, silla mitadn toimintaa ei tulisi toteut-
taa ilman selkeda suunnitelmaa tulevista
tehtavista ja kdytettavista tyokaluista tai
ilman tietoa mahdollisista seurauksista ja
haittavaikutuksista.



3.1.2 Automaatioverkon kartoitus

Ennen uusien verkkosuojauksen kehityspanosten
kiinnittamista on tarkeda selvittaa yksityiskoh-
taisesti yrityksen tuotantoyksikoissa kaytettyjen
tietoverkkojen nykytila. Talléin parannus- ja
kehityshankkeilla saadaan paras mahdollinen
vaikuttavuus tuotantoverkon tietoturvan tasoon
ja tuotannon jatkuvuuden varmistamiseen.
Kartoitustulos dokumentoi samalla kehitystyon
tarpeet ja antaa selkeat perusteet tarvittaville
kehityshankkeille verkkojen suojauksen paran-
tamiseksi. Tuotantoverkkojen yksityiskohtainen
kartoittaminen antaa myos konkreettisen pohjan
erilaisten verkko-ongelmien selvittdmiselle seka
tukee yrityksen tietoturvakonseptin kehittamista.

Esimerkiksi tuotantoautomaatioverkkojen ja
niihin liittyvan tehdasverkon todellisen jarjestel-
makokoonpanon, verkkoarkkitehtuurin, kaytetty-
jen liityntojen ja datayhteyksien taytyy olla hyvin
dokumentoituja ennen kuin ko. verkon tietotur-
vaa voidaan arvioida ja tdman jalkeen kehittaa
systemaattisesti ja kustannustehokkaasti. Verkon
kartoitus selvittdaa juuri naita seikkoja. Verkko-
kartoituksessa tulee samalla selventda tehtaan/
tuotannon nykyisten dataverkkojen eri tehtavat.
Tallaisia (osaverkkoja) voivat olla mm.:

e tehdasverkko

e |dhettdmon/varaston aliverkot, jne.

¢ valvomoverkko

e automaatioverkko

o kenttavaylat, 1/0:t, jne.

e turvavaylat

* langaton verkko, vierailijaverkko, jne.
Kartoituksen jalkeen mm. itsendisten osaverkko-
jen eriytys voidaan varmistaa systemaattisesti ja
hallitusti yrityksen tietoturvakonseptin mukaises-

ti. Automaatioverkon kartoitukseen voikin kuulua
seuraavia osatehtavia:

Automaatioverkon kartoitus

Kartoitetaan ja dokumentoidaan kaikki
tuotantoon liittyvat verkot yksityiskoh-
taisesti puutteineen.

Dokumentoidaan mm. kaikki fyysinen
johdotus (esim. verkkokytkimista),
todellinen verkkotopologia ja arkkiteh-
tuuri.

Kartoitetaan kaikki tehdasverkon lait-
teet, kdyttojarjestelmat, ohjelmistot,
sovellukset jne.

Kartoitetaan mm. kaikki kdytdssa olevat
IP-osoitteet ja MAC-osoitteet.

Selvitetdan kaikki tehdyt riskianalyysit
ja jatkuvuuden varmistamisen toimet,
verkkojen nykyinen suojaus ja eriytys.

Selvitetadn nykyiset verkkosuunnitelmat
ja tulevaisuuden kehitystarpeet.

Selvitetdan tuotantoon liittyvien verkko-
jen uudet uhat ja haavoittuvuudet.

Taulukko 4. Automaatioverkon kartoituksen
osatehtdvid. Ks. [TEO-TT] COREQ-ACT-pro-
jektin kansio: Automaation tietoverkkojen
suojaaminen kaytannossa.

Kartoittamisessa on erittdin tarkeaa
huolellinen selvitystyd mm. verkkojen
nykyisen johdotuksen, laitteiden ja
ohjelmistojen kirjaamiseksi esim. laite- ja
ohjelmistorekistereihin. Samoin tarkeaa
on kaikkien loogisten datayhteyksien
selvittdminen ja komponenttidiagrammi-
en piirtdminen (esim. kdyttéonotto-doku-
menttien pdivittdminen, jokaisen kdytetyn
rajapinnan dokumentointi ja eri datayh-
teyksien kayttdjien ja kdyttotarpeiden
selvittdminen). Kartoituksessa selvitetaan
siis laitteiden ja jarjestelmien valisten tie-
donsiirtoyhteyksien merkitys, sovellukset,
niiden datayhteydet, protokollat ja portit.
Ts. kaikki tiedonsiirto, myds yhteydeton
(esim. UDP) dataviestinta selvitetaan.

Mahdollinen erityisasiantuntijoiden kaytto
esim. pistotestaukseen tai porttiskannauk-
seen (ei tuotannon aikana) tulee suunni-
tella ja valmistella huolella.




3.2 Teollisuuden tietoverkkojen ja etéiyh-
teyksien hallinta ja seuranta

Teollisuudessa kaytettavien erilaisten tie-
to- ja tehdasverkkojen tietoturvan hallinta
on vaativa ja monitahoinen tehtava. Tama
johtuu mm. siitd, ettd tuotantolaitoksen
sisdiset verkot tulisi jakaa useisiin toimin-
nallisesti erilaisiin vyohykkeisiin, joilla kul-
lakin on omat erityispiirteensa, esim. maa-
ratyt reaaliaika- ja/tai saatavuusvaatimuk-
sensa.

Toisaalta yrityksen tuotantoyksikoiden va-
listen tietoverkkojen kaytto tyypillisten
ICT-tuotteiden ja julkisten verkko-operaat-
toreiden palvelujen avulla tahtaa saata-
vuuden varmistaviin datayhteyksiin. Jois-
sain tapauksissa vastaavat yhteydet toteu-
tetaan kahdennetuilla kuituyhteyksilla,
milla tahdataan saatavuuden mahdollisim-
man hyvin varmistaviin datayhteyksiin se-
ka verkon turvaamiseen ulkoisilta vaiku-
tuksilta.

Toisaalta automaatioverkkojen tehtavana
on toimia hairiottémasti itsendisina solui-
na, joiden toiminta ei ole riippuvaista ul-
koisista yhteyksista tai jarjestelmista. Au-
tomaatioverkkojen tietoliikennetta ja au-
tomaatioprotokollia ei tule sallia muissa

Nykytilan kartoitus

verkoissa, eikd muista verkoista tule sallia
suoraa padsya automaatioverkkoihin.
Usein automaatioverkon ja muiden verk-
kojen viliset tietoyhteydet kuitenkin tarvi-
taan.

3.2.1 Tietoturvallisen automaatioverkon
jalkautus

Tietoturvallisen automaatioverkon jalkau-
tus vaatii paneutumista moniin erilaisiin
asioihin. Naita ovat:

e Tietoturvan merkityksen ja nykytilan
ymmartaminen, sekd johdon tuki ja
panostus (tydaika + budjetti)

¢ Laaja-alaisen kehitysryhmadn muodos-
taminen ja faktoihin (esim. kartoituk-
seen) perustuvan kehityssuunnitel-
man laadinta (roolit & tehtavat)

* Automaatioverkon suojauskonseptin
madritteleminen ja ymmarrettdvat
tuotannon tietoturvapolitiikat (vaatii
oman henkiléston panostusta)

e Tietoturvavaatimusten maarittely ja
tietoturvan tuominen jo hankintavai-
heeseen

* Selkedt tietoturvaohjeet, -kdytannot
ja -saannot seka edellisten toteuman
valvonta.

Selvitetaan tiedon-

Kéaytannoét, ohjeet,

sdannét, koulutus!

verkon eri tehtavat

siirtojen merkitys ja

| —

Turvallinen
verkkoarkkitehtuuri

Mitka verkot pitéa
eriyttaa?

[ Aliverkkojen
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Etayhteyksien malli

{Verkkolaitteiden
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Kuva 4. Automaatioverkon suojaamisen osatehtavid. Ks. [TEO-TT] COREQ-ACT-projektin kan-
sio: Automaation tietoverkkojen suojaaminen kdytanndssa.



Automaatioverkkojen suojaaminen vaatii-
kin monentyyppisten asioiden huomioi-
mista ja erityisesti erilaisten hairioita ai-
heuttavien tapahtumien valttamista. Ta-
han tarvitaan sisdista ohjeistusta, jolla
saannelldan sallittuja tehtavia niin ihmis-
ten kuin laitteiden ja ohjelmistojenkin
osalta. Naita tehtdvia on kasitelty tarkem-
min [TEO-TT] COREQ-ACT-projektikansion
tuloksessa "Automaation tietoverkkojen
suojaaminen kaytanndssa”.

Usein verkon suojaamisen jalkautuksessa
korostuukin automaatioverkon kartoituk-
sen ja nykytilan selvittamisen lisaksi eri-
laisten yksinkertaisten kaytantdjen, ohjei-
den ja sdantojen laadinta seka niiden (ja
yleisen tietoturvatietoisuuden) opetus.
Kaytannot, ohjeet ja sdadnnot eivat saa ol-
la monitulkintaisia, vaan ne tulee laatia
yhteistydssa kadyttdjien kanssa sellaisiksi,
ettd mahdollisuus vaariin tulkintoihin mi-
nimoidaan.

Turvallisen verkkoarkkitehtuurin maarit-
teleminen on erittdin oleellista, samoin
kuin hyva ymmarrys ja suunnitelma siita,
mitka verkot tulee eriyttaa toisistaan.
Kestavassa ja tietoturvallisessa verkkoark-
kitehtuurissa:

e Maaritelldan tietoturvavyohykkeet
joihin paasy rajoitetaan, esim.:
o tehdasalue
o DMZ-erotteluvyohyke
o palvelimet, valvomo

o automaatio / kenttavaylat / tur-
vavaylat.

e Tietoturvavyohykkeiden yhteensovit-
taminen turva-alueisiin on suositelta-
vaa.

Tuotannon jatkuvuus tulee olla perustana
kaikessa tietoverkkoarkkitehtuurin suun-
nitteluun liittyvissa maarittelyissa. Tama
edellyttdaa usein verkkojen jakoa itsendi-
siin osaverkkoihin tuotantoalueen sisalla.

Osaverkkojen eriyttdmisen suunnittelu
edellyttaa erilaisten ratkaisujen puntaroin-

tia ja lopulta paatosten tekoa. Paatokset
riippuvat toimituksen sisallosta. Mikali
teknisesti on mahdollista, ainakin seuraa-
via periaatteita kannattaa tosissaan tavoi-
tella:

e Eristetdan toiminnallisesti itsendiset
verkot, kuten tietyn toimittajan itse-
ndinen aliverkko

e Sallitaan aliverkossa vain rajatut pro-
tokollat kuten esim. PROFINET

e Lisataan automaatioverkon reunalle
erityinen erottava palomuuri

e Mahdollinen VLAN-méarittely ja ali-
verkkojen vélisen datan kontrollit/
suodatus

* Maaritelldan aliverkossa sallitut kayt-
tojarjestelmat, sovellukset ja niiden
versiot.

Tietoturvallisen verkkoarkkitehtuurin kay-
tannon toteutus edellyttaa, etta kaytetta-
vat verkkolaitteet (verkkokytkin, reititin,
palomuuri, langaton tukiasema jne.) tuke-
vat sopivia tietoturvaominaisuuksia. Suo-
jauskonsepti saattaa vaatia tukea esim.
seuraaville ominaisuuksille: palomuuritoi-
minne, lokitus (esim. syslog), padsynval-
vontalista, RBAC (oikeudet lukittavissa),
VLAN, VPN, ja lisaksi langaton suojausstan-
dardi, mikali langaton verkko on sallittu.

Tietoturvallinen verkkolaitteiden hallinta
voi lisdksi edellyttaa laitteilta esim. seuraa-
via ominaisuuksia:

e Port security, kiintea IP-osoite
e Vapaan kytkinportin poisto / disable

e Turvallinen moodi asennukseen (local,
remote-asennus)

e Varmuuskopiointimahdollisuus verk-
koon tai ulkoiselle medialle

e Asetusmuutosten lokitus

¢ Verkon valvonnan eri ominaisuudet.
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Kuva 5. Kestava ja tietoturvallinen verkkoarkkitehtuuri. Ks. [TEO-TT] COREQ-ACT-projektin kansio:
Automaation tietoverkkojen suojaaminen kdytanndssa.
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Kuva 6. Tuotantoon liittyvien verkkokokonaisuuksien suojaamiseen liittyvid maarittelyja ja tehta-
vid. [TEO-TT] COREQ-ACT-projektin kansio: Automaation tietoverkkojen suojaaminen kdytannossa.



Tuotannon verkkokokonaisuuksien tieto-
turvan hallinta ja jatkuvuuden varmistami-
nen helpottuvat huomattavasti, mikali eri-
laisten ohjelmistojen, sovellusten ja tieto-
lilkenneprotokollien asennus- ja kdyttolu-
vat rajataan tiukin pelisaannain:

e HYVA HALLITTAVUUS. Ainoastaan
tarkkaan rajatut sovellukset, kadytt6-
jarjestelmat ja ohjelmistot kussakin
vyohykkeessa:

o Esim. toimittajan ylldpitama ali-
verkko jossa on ainoastaan toi-
mittajan hyvaksymat ohjelmistot

o Muut aliverkot automaatiovas-
taavan hyvaksymilla ohjelmistoil-
la ja mahdollisimman yhteneva
protokollapino aliverkon eri lait-
teissa.

o TEKNISET SAANNOT. Yksinkertaiste-
taan palomuurisaannét ylla rajatuilla
sovelluksilla ja protokollavalinnoilla:

o Sallitaan aliverkkojen valilla aino-
astaan hyvaksyttyjen erityissovel-
lusten tietoliikenne

o Kielletddn oletusarvoisesti kaikki
muu tiedonsiirto palomuurien
lapi

o Suositaan palomuurisdantoja yk-
sinkertaistavia sovelluksia (esim.
OPC UA) ja tietoturvaominai-
suuksia.

Paatavoitteena tuotantoyrityksella tulisi
olla, ettd tuotannossa on ainoastaan yksi
yhteinen toimintatapa tehdas- ja auto-
maatioverkon kayttoon, hallintaan ja ylla-
pitoon. Taman tulisi sisaltaa yksityiskohtai-
set pelisadannot niin henkildstolle kuin lai-
teasetuksillekin.

Esimerkki

Seuraavassa on listattu teknisluonteisia
saantoja, joilla automaatioverkkojen saa-
tavuus- ja tietoturvatavoitteet voidaan
turvata ulkoisia ja sisaisia uhkia vastaan.

e Vyobhykkeet ja verkkojen eriytys:

o Erilliset automaatiovydhykkeet ja
segmentit, joita palomuuri ja
DMzZ-alue erottavat

o Hyvaksytyt automaation palo-
muurilaitteet ylldpitosdantdineen

o Esim. ACL-paasylistat palomuu-
reissa ja VLAN-maaritykset kytki-
missa.

¢ Rajoitetut sovellukset ja tiedonsiirto-
protokollat:

o Madratyt application whitelisting
ja/tai AV-tuotteet kdytossa maa-
ratyissa isantdkoneissa

o Automaatiosegmentissa sallitut
sovellukset ja protokollat kiinni-
tetty.

e Sallitut tietovuot on maaritelty:

o Erityisesti verkkojen valisen data-
liikenteen ldhdeosoite, kohdeo-
soite, protokolla, portti-, seka lii-
kennemadara ja kdyttotarkoitus
rajattu.

e Tekninen tietoturvamonitorointi on
jarjestetty:

o Palomuureissa ja palvelimissa on
kadytossa padsynvalvonta ja sen
seuranta (syslog tms.)

o Verkkoliikennettd seurataan so-
veltuvin osin: raataloity IDS (yh-
dyskaytavat, kriittinen data).

e Etdyhteyskdytannot ja tyokalut on
maaritelty ja niiden kdyttokohteet on
rajattu:

o VPN-yhteys on terminoitava
DMZ-alueen maarattyyn etayhte-
yspalvelimeen yritysverkon kaut-
ta ja automaation etdkayttajato-
dennuksen jalkeen.

Lisatietoja ja referensseja |6ytyy HUOVIsta
[TEO-TT] COREQ-ACT-projektikansion tu-
loksista ja referensseista.




3.2.2 Automaation etdyhteyksien mallit

Kuten edelld jo mainittiinkin, automaatio-
jarjestelmaa ei saa liittda suoraan julkisiin
verkkoihin tai muita kayttotarkoituksia
varten kehitettyihin jarjestelmiin, silla tal-
lainen liitynta tarjoaisi mahdollisuuden
suoraan hyokkadyspolkuun automaatiojar-
jestelmid vastaan. Samasta syysta yrityk-
sen tulee maaritelld automaation etdyh-
teyksille tietoturvalliset ja hyvaksytyt tek-
niikat seka erilliseksi liityntaverkoksi eriy-
tetty automaation DMZ-aliverkko.

Myds etayhteyksien kayttotarkoitukset
tulee maaritella ja rajoittaa etakaytto tek-
nisesti vain maaritellyssa tyotehtavassa
tarvittavaan. Etdyhteyden kayttoa tulee
lisdksi valvoa seka teknisin ettd hallinnol-
lisin menettelyin.

Mikali etdyhteyksissa halutaan varautua
yritysverkon tietoliikennehairioon, saate-
taan tarvita erillinen ja erikseen kytketta-
va varayhteysteknologia. Tamakin on
maariteltava riittavan tietoturvalliseksi, ja
varayhteyden kdyttdonotto on asianmu-
kaisesti luvanvaraistettava.

Automaation etdyhteyksia pystytadnkin
kdytanndssa jarjestamaan kayttamalla lu-
kuisia erilaisia palomuuri- ja DMZ-ratkai-
suja. Vaikka tama lisaa joustavuutta, on
se kuitenkin tuotannon tietoturvan hal-
linnan kannalta suuri ongelma. Etdyhtey-
den perusmalli automaatioverkkoon esi-
tetdan seuraavassa kuvassa.
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Kuva 7. Perusmalli etdyhteydelle automaatioverkkoon. [TEO-TT] COREQ-ACT-projektin kansio:

Automaation etdyhteyksien mallit.

Vaikka yrityksen tuotannossa kaytettavi-
en etayhteyskaytantéjen maarittelyssa
onnistuttaisiinkin, voi ndiden kaytantojen
huolimaton tekninen toimeenpano (kay-
tettdvissa olevat huonot palomuurilait-
teet, konfiguraatio jne.) silti aiheuttaa au-
tomaatioon suuria riskeja.

Suurien riskien takia yrityksen on tarpeen
vertailla erilaisia automaation DMZ-/pa-

lomuuriratkaisuja mm. tietoturvaominai-
suuksien osalta ja mahdollisesti maaritel-
|a erityinen vertailukriteeristo. Seuraa-
vassa kuvassa on esitetty erds etdyhteys-
ratkaisujen tietoturvaominaisuuksien ver-
tailukriteeristo.

Vaikka ratkaisujen tietoturvaominaisuuk-
sien vertaaminen onkin tarkeas, tulee
kuitenkin muistaa, ettd ensisijaisesti var-
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Kuva 8. Etdyhteysratkaisuvaihtoehtojen tietoturvan vertailukriteeristo. [TEO-TT] COREQ-ACT
projektin kansio: Automaation etdyhteyksien mallit.

e Etdyhteyksissa kdytettava paatelaite
pidetddn puhtaina viruksista ja sita
kadytetdan ainoastaan tyotehtaviin

mistetaan tuotannon jatkuvuus. Tatd var-
ten tuotanto-osastolla tulee olla jatku-
vuuden varmistamisen vaatimukset, joi-
hin tulisi sisallyttdd mm. poikkeustilantei-
den kasittely (vikasietoisuus, yllapito
poikkeustilanteessa, hyokkadyskestavyys),
korjaus/korvaus (laite, ohjelmisto, konfi-
guraatio) sekd seuranta (tiedonkeruu, jo-
pa testaus) ja kehittdminen (harjoittelu,
paivittdminen jne.). °

e Etdyhteyksissa toimitaan salassapito-
sopimuksen mukaan.

Kayttajien koulutus:
e Etdsovellusten toimintaperiaatteet

Kaytetty etayhteystekniikka (laitteet,
o ohjelmistot)
Kayttajat

e Kaytossa oleva etayhteyspolitiikka

Jotta kaikki etdkayttdjat saadaan mukaan (harjoitellaan oikea kiyttd).

toteuttamaan tietoturvallista toimintata-
paa, tarvitaan etakdyttoon raataloityja
kayttésopimuksia, koulutusta ja kdyton
seurantaa. Seuraavassa on esitetty muu-
tamia ndihin toimiin liittyvia esimerkki-
kaytantoja. ks. [TEO-TT] COREQ-ACT-pro-
jektikansio: Automaation etdyhteyksien
mallit.

Toteutuneesta etdyhteydesta jaa jalki:

e Lokitus ja paasynvalvonta tulisi ottaa
kayttoon kohdekoneissa, mikali mah-
dollista. Kuka on kdynyt etdkoneessa
(kayttajatunnus), milloin (yhteysaika),
ja mitd on tehty?

e Seurantakdytanto ja -jarjestelma tulee
suunnitella ja toteuttaa ja kayttdjien
hyvaksya (sopimuksessa) ennen kayt-
téénottoa.

Kayttdjan tulee hyvaksya etdyhteyssopi-
mus ennen etdayhteyden myontamista:

e Etdyhteytta kaytetdan ainoastaan (ti-
lattuihin) tyotehtaviin



3.3 Tehtaan tietoturvaohjeet, koulutus
ja muutosten hallinta

Tietoturvatilanteesta on vastuussa myos
jarjestelman kdyttdja. Mikdan tekninen
suojausmenetelma tai tyokalu ei kdytan-
nossa poista kayttdjan toiminnan vaiku-
tusta jarjestelman tietoturvatilanteeseen.
On huomattava, etta vaikka IT:td hyédyn-
tavan kayttdjan toiminta saattaa olla tie-
toturvan yllapidon nakokulmasta liian
passiivista, teollisuusymparistdssa liialli-
nen tai hatikoity tietoturvaan liittyva akti-
viteetti saattaa aiheuttaa enemman hai-
tallisia seurauksia kuin maltillinen ohjei-
den mukainen toiminta. Hyva esimerkki
vaardstd toimintamallista on testaamatto-
man paikkauksen (patch) asentaminen,
jolla pyritadn poistamaan automaatiojar-
jestelman tietoturvahaavoittuvuus. Tes-
taamattoman paikkauksen asennus saat-
taa kuitenkin aiheuttaa automaatiojarjes-
telman vikaantumisen.

Onkin erittdin tarkeaa, ettd automaatio-
jarjestelmien eri kayttajaryhmille laadi-
taan ohjeet tietoturvallisista toimintata-
voista ja -malleista, joilla jarjestelmien ja
kriittisen tiedon riittdvaa suojaa yllapide-
tdan. Kayttajien on myos hyva olla muka-
na ndiden ohjeistojen laadinnassa, jotta
niista tulisi mahdollisimman ymmarretta-
via ja yksiselitteisia.

Turvallisen toiminnan varmistamiseksi
kullekin kayttajaryhmalle tuleekin laatia
kohdennetut tietoturvaohjeet ja muutos-
ten hallinnan sdaannot seka jarjestaa koh-
dennetut koulutustilaisuudet, joissa oikea
toiminta kdydaan lapi. Myos vaarasta toi-
minnasta voidaan ndyttaa esimerkkeja.

3.3.1 Tehtaan tietoturvaohjeet ja
koulutus

Tehtaan tietoturvasdantoja jalkautettaes-
sa kannattaa hyodyntda seuraavia sovel-
tamisohjeita:

Tuotantoalueella vaikuttavalle henkilds-
tolle ja kaikille kumppaneille laaditaan

toimintaohjeet seka jarjestetdaan kohdis-
tettu koulutus, motivointi ja yhteinen kes-
kustelu kdytannon toteutuksesta. Toteu-
tumaa myds seurataan ja vaaraan toimin-
taan puututaan.

Koko tuotantoon vaikuttava toimijaketju
tulee saada kokonaisuudessaan tietotur-
vatietoiseksi:

e Automaatio: hankinta, kehitys, kayt-
téonotto, kayttd, kunnossapito, huol-
to jne.

e |CT-jarjestelmien ja verkkojen hallinta

e Kuljetukset, logistiikka, varastojarjes-
telyt, puhtaanapito

e Kiinteistbautomaatio, energia, kylméan
ja kuuman tuotanto, turvajarjestelmat
jne.

Koulutuksen ja koulutusmateriaalin laa-
dinnan osalta tulee huomioida myds seu-
raavaa:

¢ Koulutuksessa kannattaa harjoitella
oikea toiminta kdytannossa (muistiti-
kun skannaus tms.).

e Kannattaa kerata ”vaaran toiminnan
kokoelma” omassa yrityksessa tapah-
tuneista tietoturvan vaaratilanteista
tai epdonnistumisista.

e Edelliset synnyttavat keskustelua ja
ymmarrysta siitd, miksi tulee toimia
ohjeen mukaan.

e Ra&ataloidyn koulutusmateriaalin teks-
tin pitaa olla totta ja mahdollista nou-
dattaa kdytannossa.

e [T:n ja automaation roolit ja yhteistoi-
minta on oltava tarkkaan sovittu.

e Myds ulkoa hankitun toiminnan on
oltava yrityksen tietoturvakonseptin
mukaista. Kolmannen osapuolen oh-
jeistus ja kompensoivat menettelyt.

Seuraavassa on esitetty yksi esimerkkisivu
kohdistetusta koulutusmateriaalista.



Ohjelmistojen asennus

KAYTTO RAJATTU <Firman X> TEKNISILLE ASIANTUNTUOILLE JA
LUVAN SAANEILLE TOIMITTAJILLE

o HYVAKSYTTYJA: Asennettavat ohjelmistot tulee olla <Firman X> ja
jarjestelmatoimittajan hyvaksymia
v Laiteajurit, ym. tulee olla alkuperiisi, toimittajan hyviksymia

e TESTATTUJA: Ohjelmistojen tulee olla aiemmin testattuja
tuotantojarjestelmaa vastaavassa testiymparistossa

v’ Tarkista toimittajan testiraportti

v" Asennusmedian tulee olla puhdas (virusskannattu)
e AJANTASAISIA: Ohjelmistojen tulee olla paivitettyja

v' Asenna vain valmistajan hyviksymat paivitykset

v' Dokumentoi péivitystilanne isdnnidn antaman ohjeen mukaan
e VARMUUSKOPIOITUJA: Varmista edellinen ja uusin versio

+ Ald asenna laiteajuria (tai firmware péivitysta) jos se ei ole:
* Kyseisen laitteen valmistajan hyvaksyma

e Jarjestelmatoimittajan hyvaksyma/testaama

e Alkuperdinen ja digitaalisesti allekirjoitettu (autenttinen)

» Al kdyta ohjelmistoalustaa jonka laatua ja tietoturvaa ei ole ylldpidetty

Kuva 9. Ohjelmistojen asennukseen liittyva ohje. Ks. [TEO-TT] COREQ-ACT-projektin kansio: Teh-
taan tietoturvaohjeet — MALLIESIMERKKI OHJEESTA.

3.3.2 Muutosten hallinta

Muutosten kontrolloitu hallinta on yksi
tarkeimmista tavoista suojata automaati-
ojarjestelma jatkuvuuteen ja tietoturvaan
liittyvilta uhkilta. Yleensd automatisoitu
tuotantojarjestelma ja sen toiminta pyri-
tdan pitdmaan kaikin keinoin mahdolli-
simman vakaana. Tama tarkoittaa, etta
esim. kaikki jarjestelmdamuutokset ovat
ennalta testattuja, ne asennetaan tai
implementoidaan kontrolloidusti tilaajan
varaamassa kohteessa ja aikataulussa, ja
lopuksi dokumentoidaan hyvin.

Toisaalta vikatilanteen sattuessa jarjestel-
ma tulee pystya palauttamaan tunnetusti
toimivaan tilaan. Tama tarkoittaa vakiin-
tuneita varmuuskopiointi- ja palautuskay-
tanto6ja, joissa varmuuskopioinnin jarjes-
telmét, kohteet, tallennus ja sailytys ovat
hyvin toimivia ja testattuja. Lisaksi var-
muuskopioiden luottamuksellisuudesta
tulee huolehtia asiaankuuluvalla tavalla
vaarinkaytosten estamiseksi ja mm. jar-

jestelmaversioiden ja -asetusten luotta-
muksellisuuden varmistamiseksi.

Usein muutostyd tehddan joko oman
henkilékunnan tai palveluntarjoajan toi-
mesta tai huoltosopimuksen osana. Kai-
kissa tapauksissa muutostyotarpeet tulee
kuvata ja aikatauluttaa selkeasti ja yksika-
sitteisesti ennen muutostodiden aloitta-
mista. Muutostarpeita ilmenee ldhes kai-
kissa automaatiojdrjestelman elinkaaren
vaiheissa, usein pienempina kayton ja yl-
lapidon aikana ja suurempina automaati-
ouusinnoissa ja uusien jarjestelmien ke-
hittdmisen yhteydessa. Pitkan tahtdaimen
tavoitteet ja toiminnan elinkaari tulisi ai-
na huomioida muutostdiden suunnitte-
lussa my0s tietoturvan osalta. Tietoturva-
suunnitelma sopii hyvin tahan.

Seuraavassa kuvassa on esitetty esimerk-
ki suojaustehtavista tai -toimista tuotan-
tojarjestelman kayton ja yllapidon aikana.




32

Tilaaja & Toimittaja: Kdytto ja ylldpito

- Kaytto: Halytysrajamuutokset, korjaukset

- Ylldpito: Jdrjestelmdpdivitykset, vika- ja
haavoittuvuuskorjaukset, huoltotoimet

- Diagnostiikka ja muut seurannan tehtdvdt

e

ehtavia kdyton ja yllapidon aikana, mm.:

Kéaytén aikaiset korjaukset: korjauksen tulee
perustua vakiintuneeseen kaytantéon, korjauksen
vaikutukset tulee olla selvilla, korjaus hyvaksytetaan
tilaajalla aina ennen asennusta
Yllapidon aikaiset paivitykset:
o Ennalta laaditun suunnitelman mukaan
o Jokaisen paivityksen toimivuus ja
turvallisuus on testattu vastaavassa
kohdejarjestelméssa
o Asennetut paivitykset dokumentoidaan ja
sailytetaan sovitussa paikassa turvallisesti
Havainnot mm. poikkeavuuksista dokumentaatiossa
tai jarjestelméan toiminnallisuudessa
Jatkuvuuden varmistavat harjoitellut toimintatavat
kaytossa kaikkialla ja toimintaa valvotaan

Kuva 10. Tehtavia kdyton ja ylldpidon aikana. Ks. [TEO-TT] COREQ-ACT-projektin kansio: Tietotur-
vaa kunnossapitoon — malli kohdistetun koulutusmateriaalin pohjaksi.

Kun kyseessa on laajempi tai pitempikes-
toinen muutostyoprojekti, huomio tulee
kiinnittaa kokonaisvaltaisemmin jarjestel-

]

Tilaaja & Toimittaja: Muutostyoét

- Alustan haavoittuvuuksien vikakorjaukset
- Sovelluksen tietoturvatestien tulokset

- SAT testauksen aiheuttamat muutokset

- Kdyttéonoton aikaiset muutokset

mien pitkdn tdhtdimen toimintakyvyn sai-
lyttdmiseen. Tallaisia tehtdvia on luon-
nehdittu seuraavassa kuvassa.

Tehtdvia muutostyon aikana, mm.:

OoOooo |

O

Laaditaan muutostyon tietoturvasuunnitelma:
Kéaytetaan laadukasta jarjestelméalustaa
Huolehditaan jarjestelmaalustan riittévista
haavoittuvuuskorjauksista ja kovennuksista
Vain suunnitellut etédyhteydet, péivitykset, jne.
Kiinnitetaan tietoturvalliset koodaussaannat
Kehitettévat sovellukset tietoturvatestataan
Testataan automaatioverkon tietoturvallisuus
testiymparistossa (porttiskannaus, ym.)
Varmistetaan tietoturvamekanismien oikea
toiminta ja asetukset ennen kayttéonottoa

Kuva 11. Tehtdvia laajemman muutostydprojektin aikana. Ks. [TEO-TT] COREQ-ACT-projektin kan-
sio: Tietoturvaa kunnossapitoon — malli kohdistetun koulutusmateriaalin pohjaksi.

Muutostyokaytantoja tulee jatkuvasti pa-
rantaa, kuten muitakin saantoja ja ohjei-
ta. Jatkuva muutoskadytantdjen paranta-
minen edellyttaa, etta:

¢ Nykyisten muutoskadytantojen, -ohjei-
den ja -resurssien toimivuus ja riitta-
vyys tarkastetaan

e Muutoksissa syntyneet lopputulokset
ja toteutuneet muutostentekotavat
kirjataan ja talletetaan suojattuun tie-
toarkistoon

e Muutosten aiheuttamat riskit ja uhat

kartoitetaan (ennalta kasin)

Uusien teknologioiden kadyttéénoton
riskit ja vaikutukset muutoskaytantoi-
hin selvitetdan ja kuvataan

Toteutuneita uhkia ja vaaratilanteita
analysoidaan muutostenhallinnan na-
kokulmasta: mita tehtiin vaarin, mita
pitaisi tehda toisin jne.

Muutostyokaytannot paivitetaan,
muutokset toteutetaan kohteisiin
suunnitelman ja ohjeiden mukaan ja
muutostoita valvotaan.



3.4 Hankintakdytdnnot ja vaatimukset
toimittajille

Teollinen tuotanto on pitkalle automati-
soitua ja ainakin osin ulkoistettua, esim.
kaytto- ja/tai yllapitopalvelujen palvelu-
sopimuksin. Tama tarkoittaa sita, etta
tuotantoon liittyvada ydinosaamista ja toi-
mintatapojen hallintaa siirtyy helposti
monille palvelukumppaneille, alihankin-
taverkoston toimijoille ja palveluntarjo-
ajille. Tallainen kehitys aiheuttaa usein,
ainakin siirtymavaiheessa, lisdantyvia ris-
keja tuotantojarjestelmien laadulle ja jat-
kuvuudelle, mutta myos tietoturvalle.

Kuitenkin myds hajautettu ja ulkoistettu
tuotanto jarjestelmineen tulisi kaikissa
olosuhteissa hallita siten, ettd tuotannon
turvallisuuteen ja jatkuvuuteen voidaan
luottaa. Tama edellyttda soveltuvien tie-
toturvavaatimusten maarittelemista ja
taytantoonpanoa kaikkien tuotantover-
kostossa vaikuttavien toimijoiden osalta.

Tuotantoyritykseen tarvitaankin mm. au-
tomaatiotoimittajien ja palveluntarjoajien
toimien hallitsemiseksi tietoturvavaati-
muskanta, jota voidaan helposti soveltaa,
kun tuotantoon liittyvia jarjestelma-, ko-
ne-, ohjelmisto-, tai palveluhankintoja
tehddan. Tuotannolle dedikoidun tieto-
turvavaatimuskannan madrittelemiseksi
teollisuusyrityksen kannattaa hyodyntaa
esim. COREQ-VE- ja COREQ-ACT-hankkeis-
sa yritysten kanssa yhdessa kehitettya
tietoturvavaatimuskantaa, ks. [TEO-TT]
COREQ-ACT-projektin kansio: “"Toimittaja-
hallinnan tietoturvavaatimuskanta
(eng.)”.

Samoja vaatimuksia ei voi suoraan monis-
taa erilaisille tuotantoymparistoille, vaan
tuotantonsa erityispiirteiden ja jatkuvuu-
den hallinnan vaatimusten pohjalta yritys
tunnistaa omien tuotantolaitostensa mi-
nimivaatimukset tietoturvalle. Laitoskoh-
taiset vaatimukset ovat monesti tarpeen,
silld eri laitoksissa voi olla erilaiset auto-
maatiojarjestelmat, ohjelmistot ja laite-
kanta - erilaiset palvelutoimittajat, kayt-
t6- ja yllapitopalvelut. Ndin ollen samat

tietoturvavaatimukset eivat sovi sellaise-
naan kaikkiin laitoksiin, vaan niitd taytyy
soveltaa tilanteen ja kayttotapausten mu-
kaan.

Joskus saatetaan tarvita jopa tuotantolin-
jakohtaisia vaatimuksia, varsinkin mikali
tuotantolinjojen kokoonpanot poikkeavat
selkedsti toisistaan. Talldin tietoturvavaati-
mukset tulisi kdyda huolellisesti lapi auto-
maatiotoimittajien kanssa ja liittda tieto-
turvavaatimukset osaksi jarjestelmatoimi-
tus-, kaytto- tai yllapitosopimusta. Paatoi-
mittaja velvoitetaan vastaamaan alihankki-
joistaan kuin omistaan. Toteutumaa tulee
seurata koko elinkaaren ajan.

Hankkeissa kehitetyn toimittajahallintaa
parantavan tietoturvavaatimuskannan
noin 250 yksityiskohtaista englanninkie-
listd vaatimusta kohdistuvat automaatio-
jarjestelmdhankinnan elinkaaren tarkeim-
piin vaiheisiin: hankevalmistelu ja jarjes-
telméakehitys, testaus ja kdyttoonotto, se-
ka yllapito ja kdyton tuki. Lisdksi kuvataan
organisaation vaatimukset. Kaikki vaati-
mukset on oletusarvoisesti priorisoitu
keskimaardisen tarkeysarvion (Importan-
ce) mukaan seuraaviin luokkiin (eng):

e 1= Minimum (alternative solution
must be presented if requirement not
fulfilled)

e 2 =Option (may be crucial require-
ment depending on the case)

e 3= Advanced (may be crucial require-
ment when higher security level is re-
quired)

e 4 =N/A (for later consideration).

Kehitetyn vaatimuskannan laaja yrityslah-
toinen katselmointi ja vaatimusten tar-
keysarviointi tehtiin hyvassa yhteistyossa
teollisuuden kanssa.

Seuraavassa kuvassa on esitetty ote kehi-
tetyn vaatimuskannan sisallosta.
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Class Objective Security act |Scope i q example
G =Gen. |1=Minimum V=Vendor
M=0&M |2 =Option P=Principal
P = Project |3 = Advanced Other=?
4= N/A (Out)
Hardening Hardened systems |Project specific |P [~ Vendor's hardening guide shall |V+P The vendor shall provide an |Must find an acceptable
& applications hardening guide include: a) software and up-to-date list of platform minimum configuration for each’
{ ity to be removed, b) software, licences, and every device, harden
protection of diagnostic and applications and protocols according to guide, verify and
configuration ports, c) disabling required by the system apply "hardened" marking to
all unused ports on switches operation. If possible, use ‘documentation
and routers, d) maintenance only one version of each
process to hardened system protocol
Hardening Reduced data Documented P =1 'Vendor shall document all data |V+P For multivendor Data flow: Source address,
flows data flows flows and storage points with lenvironments, the vendor destination address, protocol,
identification of sensitive shall provide a detailed port, purpose/application, etc.
information system integration guide with
Mteﬁaw iptic
|Network Separated ICS Define P 1 'Vendor shall document the V+P The vendor shall document |Critical vendor- or functional
segmentation |networks segmentation segmentation architecture in detail the used data flows |networks inside control system
architecture between operative ICS and between segments (and 'domain shall also be assigned
other domains between security zones) to separate segments and
Data Planned data Documented P 2 Vendor shall document their [V System data safekeeping
i system data systems' data safekeeping functions are typically system
i capability (incl. data reduction, specific and must comply with
timeouts, data purging etc.) the Principal's requirements

Kuva 12. Ote toimittajahallinnan tietoturvavaatimuskannasta. [TEO-TT] COREQ-ACT-projektin kan-

sio: Toimittajahallinnan tietoturvavaatimuskanta.

Kehitetyn vaatimuskannan pohjaksi otet-
tiin alun perin prosessiteollisuuden WIB
jarjeston (WIB — International Instru-
ment Users’ Association) tyostamat vaati-
mukset vuodelta 2010 [WIB].

Kehitettyyn vaatimuskantaan péaatettiin
kirjoittaa sisdinen rakenne, jolla kunkin
vaatimuksen tavoitteita ja kdytantéon pa-
noa voitaisiin selventaa:

e Number: vaatimuksen numero

e (Class: vaatimuksen tyyppi/luokka
e Objective: vaatimuksen tavoite

e Security act: paatoimenpide

e Scope: padsoveltamiskohde

e Importance: tarkeysluokka

e Requirement: vaatimusteksti

* Responsible: vastuutahot

e Additional requirements: mahdolliset
lisdvaatimukset

e Implementation example: toteutusesi-
merkki.

Soveltamisesimerkki: Mikali tietyn vaati-
muksen tavoite (Objective) on toimituk-
sen alaisessa jarjestelmassa relevantti,

mutta siihen liittyvaa vaatimustekstia (Re-
quirement) ei pystyta sellaisenaan imple-
mentoimaan, talléin on sovittava sopiva
kompensoiva menettely, joka turvaa vaa-
timuksen tavoitteet. Kompensaation tu-
lee tietysti olla ristiriidaton muihin ase-
tettuihin vaatimuksiin nahden. On huo-
mattava myos, etta tavoitteen toteutumi-
nen voi vaatia yhteistyota esim. verkon
tai jarjestelman yllapidossa omassa ja ul-
koistetussa organisaatiossa, mista tulee
sopia kirjallisesti.

Automaatiohankintojen lyhyet tietotur-
vaohjeet

Hankkeissa kehitettiin A4-sivun mittaiset
automaatiohankintojen tietoturvaohjeet
seuraaviin teemoihin liittyen:

e Tietoturvalliset etdyhteydet
o Kayttajaoikeudet

e Kovennus

e Langattomat jarjestelmat
* Muutostenhallinta.

Seuraavassa kuvassa on esimerkki koven-
nukseen liittyvasta hankintaohjeesta.



Automaatiohankintojen tietoturvaohje

Kovennus
(12.9.2013)

Automaatiojérjestelman ja siihen liittyvien tietoverkkojen toiminnallisuudet ja
avoimet palvelut minimoidaan. Toimittajalta vaaditaan spesifinen kovennusohje,
kovennuksen suoritus, kovennuksen tarkastusmenettely, seka kovennetun
kokoonpanon dokumentaatio. Kovennus ei saa vaarantaa jatkuvuutta.

Esimerkkeja jarj

2l

toiminnallisuul

ta ja

palveluista tiettyyn kadyttotarkoitukseen:

L]
Tilaaja: Toiminnallisuuden mddrittely

.
- Listaa tilattavat jdrjestelmdtoiminnallisuudet .
- Tilaaja pyytdd toimittajalta kovennusohjeen .
L]

|
Esim

R

Toimittaja: Kovennusohjeen mddirittely

- Toimittaja kiinnittdd kovennusohjeen tilaajan
kanssa

- Toimittaja listaa tilattavien ominaisuuksien
tarvitsemat tuotteet ja palvelut

. ______________________________________________________}

Tuotantokéayttétoiminnallisuus

Kayttotavat: tilat, kaskyt, ohjaustavat
Seurantatoiminnallisuus

Yllapitoon liittyvat palvelut: Mité, miten, aikataulu,
tyonjako (mm. IT / Automaatiotoimittaja)
Paivitykset: Mitd, miten, aikataulu

erkkejéd kovennettavista tuotteista ja palveluista:
Minimoidaan kéayttojarjestelmapalvelut ja sovellukset
Poistetaan oletuskayttajatunnukset ja salasanat
Suljetaan tarpeettomat tiedonsiirtorajapinnat / litynnét
Rajataan noodit ja verkko-osoitteet joihin yhteydet
sallittu
Rajataan kaytettavét tietoliikenneportit ja -protokollat
Kovennetaan kéytettavét tietoturvapalvelut ja muut
tukijarjestelmét (toimitusraja méaaritellaén)
Turvallinen kéynnistysasetus (secure system boot)

tal ot tat

|- Jarj

.
.
Toimittaja: Kovennuksen suoritus .
- Kehittdd jdrjestelmdn, koventaa sen .
kovennusohjeen ja -aikataulun mukaan .

- Testaa kovennuksen ja toimittaa
kovennusraportin (tarkastus-verifikaatio) .
L]
L]
Paivi

Toimittaja: Kovennuksen ylldpito .

- Ylldpitdd kovennusta ohjeen mukaan

- Tarjoaa ko telyn

- Ehdottaa pdivityksid kovennusohjeeseen

- Tilaaja hyviksyy/hylkdd kaikki muutokset
e

en tarkast

Kuva 13. Kovennusohje automaatiohankinnoissa s

asté poi 1 tai 1 pois esim.:
Tietokonepelit, pikaviestintdsovellukset
Internet-palvelut, laiteajurit joita ei kayteta
Ohjelmistokaantajat, T&K ohjelmat, debuggaus
Verkkoprotokollat, joita ei kayteta

Apuohjelmat, diagnostiikka-, verkonhallinta- ja
jarjestelmanhallintaohjelmistot (politikan mukaan)
Esimerkkiohjelmat & skriptit

Asiakirjahallinnan ohjelmistot

Selaimen konfiguraation tarkistustoiminnot

tystarve kovennusohjeeseen voi ilmeta esim. jos:
Sovelluksen tietoliikenneporttien kaytté muuttuu
Kayttojarjestelmén oletustoiminnallisuus muuttuu
Havaitaan uusi uhka tai haavoittuvuus jota vastaan
pitéé suojautua esim. sulkemalla tietty portti
Kaytettéva teknologia-alusta muuttuu
Kovennuksen tarkastusmenettely muuttuu
Kovennuksen testaus tuottaa muutostiedon

ovellettavaksi. [TEO-TT] COREQ-ACT-projektin

kansio: Automaatiohankintojen tietoturvaohje — Kovennus.

Kovennus tarkoittaa jarjestelman mini-
mointia ainoastaan tilaajan toimeksian-
nossa maadriteltyihin valttdmattomiin toi-
minnallisuuksiin. Automaatiojarjestelman
osalta tama tarkoittaa mm. ettd kayttojar-
jestelmien ylimaaraiset palvelut ja sovel-
lukset suljetaan ja verkkopalveluista salli-
taan ainoastaan automaatiojarjestelman

kdyttamat palvelut. Tilaajan vastuulla on
mm. maaritelld toimituksen rajaus, tila-
ukseen liittyva toiminnallisuus, seka vaa-
tia toimittajaa laatimaan kovennusoh-
jeen. Automaatiotoimittaja maarittelee
kovennusohjeen, koventaa ja testaa jar-
jestelmat seka yllapitdaa kovennusta ja ko-
vennusohjetta.
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3.5 Soveltuvien tietoturvamenetelmien
evaluoinnit

Hankkeissa tutkittiin myds muutamia tie-
toturvamenetelmid, joiden oletettiin en-
nakkotietojen mukaan soveltuvan hyvin
teollisuusautomaatiojarjestelmien kayton
aikaiseen suojaamiseen tai kehitystyon
aikaisiin tietoturvatoimiin. Tallaisia mene-
telmia olivat:

e Sovellusten sallimislistaus (whitelis-
ting-ohjelmistotuotteiden evaluointi)

o Tietoturvatestausmenetelmat (ndiden
jalkautuksen pohdintaa ja tyonjakoa).

Seuraavissa kappaleissa on lyhyesti esitel-
ty COREQ-ACT- ja TEO-TT-hankkeiden tar-
keimpia automaation tietoturvamenetel-
miin liittyvia tuloksia.

3.5.1 Sovellusten sallimislistaus

Sovellusten sallimislistaus sopii automaa-
tiojarjestelmien suojaamiseen periaat-

Hyokkays McAfee
Adobe util.printf,

puskuriylivuoto

Microsoft Server Service, X
pinon ylivuoto

Adobe CoolType SING Table, X
pinon ylivuoto

Adobe Collab.getlcon,
pinon ylivuoto

UltraVNC Client,
pinon ylivuoto

Adobe JBIG2Decode, +
kasan ylivuoto

Internet Explorer Daxctle.OCX KeyFrame
Method, kasan ylivuoto

teessa erinomaisesti, silla sen avulla koh-
dekoneen toiminta voidaan rajoittaa ai-
noastaan erityisesti sallittuihin sovelluk-
siin. Tarkea etu on myos se, etta jarjestel-
maan lisattava sallimislistausohjelma ei
vaadi jatkuvaa konfigurointia ja etta se
kuluttaa vain vahan kohdekoneen lasken-
taresursseja, toisin kuin monet virustor-
juntatuotteet.

VTT:n Pia Olli tutki hankkeissamme ja sa-
malla diplomitydssdadn mm. seuraavaa:

e Suojaavatko sovellusten sallimislista-
ustuotteet haavoittuvuuksilta salli-
tuiksi listatuissa ohjelmissa?

e Onko jarjestelma talléin suojattu,
vaikka siind olevia ohjelmia ei paivita?

¢ Suojaako sallimislistausohjelma jarjes-
telmaa puskuriylivuodoilta ja muilta
muistihaavoittuvuuksilta?

Seuraavassa kuvassa on esitetty ndyte so-
vellusten sallimislistaustuotteiden evalu-
oinnissa saavutetuista tuloksista.

Lumension Savant CSP

X X X

X
X

X X X X X
X X X X X

X — hyokkays toiminut,

— hy6kkéyksella vaikutus kohteessa,
mutta ei luo yhteytta,

+ — hyokkays estetty

Kuva 14. Sallimislistausohjelmien testituloksia. [TEO-TT] COREQ-ACT-projektin kansio: Sovellusten

sallimislistaustuotteiden testaus.



Tuloksista voidaan paatelld ainakin se, et-
ta sallimislistausta ei kannata kayttaa
teollisuusautomaatiojarjestelmien ainoa-
na puolustusmekanismina. On nimittain
mahdollista, ettd havaitunlaiset heikkou-
det erilaisille muistin ylivuotoja hyodyn-
taville hyokkayksille toteutuisivat myos
teollisuusymparistoissa.

Sallimislistaus antaa erityista lisaturvaa
vanhoja kayttéjarjestelmia hyddyntaville
sovelluksille, joihin ei saada alustapaivi-
tyksia tai virustorjuntatuotteiden suojaa
muista syistd. Koska sallimislistaustuote
estdd muutosten tekemisen ilman lupaa,
voidaan tuotannon jarjestelmien muutos-
hallintaa taten lisaksi jamakoittaa.

Teoreettisella tasolla sallimislistaus olisi
ideaalinen suojausmekanismi automaa-
tioymparistoon, jossa jarjestelma pysyy
muuttumattomana kauan. Kaytanndssa
sallimislistauksen sopivuus tulee kuiten-
kin edelleen miettiad tapauskohtaisesti
vertaillen uuden suojausjarjestelman ris-
keja ja hyotyja. Varsinaisia tuote-evalu-
ointeja kannattaa myos jatkaa, silla salli-
mislistaustuotteet kehittyvat talla hetkel-
13 nopeasti kypsemmiksi ja niihin lisdtaan
uusia hyodyllisia ominaisuuksia.

Laajemmin tata tutkimusta ja sen aihepii-
ridg on kuvattu Pia Ollin diplomitydssa
[OLLI].

3.5.2 Tietoturvatestaus

Tietoturvatestauksen menetelmat ja tyo-
kalut ovat kehittyneet helppokayttéisem-
miksi viime vuosien aikana, ja niiden
kaytto alkaakin olla pakollinen vaihe oh-
jelmistokehitysta ICT-jarjestelmien kehi-
tyshankkeissa. Koska automatisoitu tuo-
tantokin sisaltaa useimmiten yleiskayttoi-
sia ja haavoittuvia ICT-komponentteja, tu-
lee tietoturvatestaus liittaa osaksi auto-
maatiojarjestelmien ja sovellusten kehit-
tdmistd. Automaatioverkkoakaan ei voida
enaa pitaa taysin luotettuna turvasaarek-
keena, joka pysyisi taysin erilldadn muista
verkoista ja jarjestelmista seka niiden

mahdollisista uhkista ja haittavaikutuksis-
ta.

Tietoturvatestauksessa pyritdan usein
tunnistamaan tietoturvaongelmia jo jar-
jestelmien kehitys- ja kdyttoonottovai-
heissa. Tahan voitaneen lukea kuuluvaksi
lahdekoodin analyysi, jossa ohjelmakoo-
dista etsitddn mm. ennalta haavoittuviksi
tiedettyja funktioita ja input-validoinnin
puutteita. Toki esimerkiksi seisokkien yh-
teydessa voidaan testata jo kdytdssa ol-
leiden jarjestelmien tietoturvan tasoa esi-
merkiksi haavoittuvuusskannereilla tai
yrittamalla hyvantahtoista automaatiojar-
jestelmiin tunkeutumista penetraatiotes-
tauksella. Jarjestelmakehittdja tai -toimit-
taja onkin yleensa ensisijaisesti vastuussa
tietoturvatestauksesta seka loydettyjen
haavoittuvuuksien korjaamisesta.

Automaatiojarjestelmien tietoturvan ke-
hittdmisessa voidaan sopivissa vaiheissa
kayttda seuraavia tietoturvatestauksen
menetelmia:

e Lahdekoodianalyysi (lahdekoodin haa-
voittuvuuksien tunnistamiseen)

e Fuzz-testaus (jarjestelman kommuni-
kaatiorajapinnan toteutusheikkouksi-
en etsimiseen)

e Porttiskannaus ja verkkotiedustelu
(jarjestelman ja verkon toiminteiden
tunnistamiseen)

e Haavoittuvuusskannaus (jarjestelman
haavoittuvuuksien tunnistamiseen)

e Penetraatiotestaus (jarjestelman
hyokkayskestokyvyn selvittdmiseen).

Seuraavassa kuvassa on esitetty TEO-TT-
hankkeen tyopajassa 5 [TEO-TT] kirjatut
luonnehdinnat automaation jarjestelma-
kehitykseen soveltuvista tietoturvatesta-
uksen menetelmistd. Kutakin testimene-
telmaa tulee kayttaa turvallisesti jarjes-
telméakehityksen tai kdyttoonoton eri vai-
heissa siten, ettd tuotannossa olevan jar-
jestelman toiminta ei missaan olosuhteis-
sa vaarannu tietoturvatestauksen suorien
tai epasuorien vaikutusten vuoksi.
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Testimenetelma Kayttotarve Kayttokohde Kayttoaika Tulosten Tulosten Kayttojarjestys
vaikutukset hyédyllisyys
Lihdekoodi- Riskialttiiden Kaikki tilattu SW kehitys & Riskialttiin Hyvd, jos T&K:ssa,
analyysi koodin osien ohjelmakoodi vikakorjaukset koodin koodimuutokset  vikakorjauksissa
tunnistaminen (jatkuva) korjaaminen toteutetaan
Fuzz-testaus Riskialttiiden Tietoliikenne- SW kehityksen Riskialttiin Hyva, jos T&K/FAT/SAT
koodin osien rajapinnat: OS, testausvaiheet koodin koodimuutokset vaiheissa
tunnistaminen protokollat, sov. (hetkellinen) korjaaminen toteutetaan
Porttiskannaus Ylimaaraisten Tietoliikenne- Hyvaksymis- Verkko- Hyvd, jos FAT/SAT
& verkko- verkko- verkon /kdyttdonotto- palvelujen konfiguraatio- vaiheissa (my6s
tiedustelu toiminteiden konfiguraatio testaus rajoittaminen: muutokset kayton aikana
tunnistaminen (hetkellinen) laitteet, portit hallitaan jos passiivinen)
Haavoittuvuus- Tunnettujen Ohjelmistojen Hyvaksymis- Turvattomien Hyvd, jos SW FAT/SAT
skannaus haavoitt. versiot /kéyttédnotto- ohjelmistojen paivitykset vaiheissa (my6s
tunnistaminen testaus paivittaminen hallitaan kayton aikana
(hetk./jatkuva) jos passiivinen)
Penetraatio- Tietoturva- Elektroninen Hyvaksymis- Paasynvalvonta Hyvé, jos T&K/FAT/SAT
testaus aukkojen paasynvalvonta /kéyttoonotto- ja suojaus- testaus- vaiheissa
tunnistaminen (toteutus) testaus kokonaisuus resursseja on
(hetkellinen) paranee riittavasti

Kuva 15. Automaatioon soveltuvia tietoturvatestauksen menetelmia. [TEO-TT] TEO-TT-Ty6paja 5.

Fuzz-testaus

Fuzz-testaus on automaatiojarjestelmien
tietoturvan kehittdmiseen hyvin soveltu-
va black-box-testausmenetelmd, jossa
testikohteen sisdistd toimintaa ei tarvitse
juurikaan tuntea edelta kasin. Etuina ovat
varsinkin helppokayttoisyys ja nopeus.
Fuzz-testaus paljastaa hyvin mm. testi-
kohteen kyvyn kasitella erilaisia poikke-
uksia:

e Loydetadn nopeasti vakavia testikoh-
teen kaatavia syotteita

e Tunnistetaan jarjestelman heikot koh-
dat, milla voidaan I6ytaa haavoittu-
vuuksia, joiden kautta jarjestelmaan
pystytdaan tunkeutumaan

* Menetelmassa syotetdan virheellisek-
si muokattua input-dataa testikohteen
rajapintaan:

o Monenlaisia syotteitd voidaan
fuzzata eli sekoittaa, mm. verkko-
protokollan syntaksin fuzzaus. Sa-
maan aikaan monitoroidaan tes-
tikohteen selviytymista virheelli-
sista syotteista.

Haasteena fuzz-testauksessa on moni-

mutkaisempien virheiden I6ytaminen.
Kuinka pitkalle standardin mukaisia vies-
tisekvenssejd kannattaa testauksessa
edetd? Tallaiseen testaukseen tarvitaan
pitkdlle kehittyneet protokollaspesifiset
testicaset.

Porttiskannaus ja verkkotiedustelu

Porttiskannauksessa ja verkkotiedustelus-
sa pyritdaan selvittdmaan tuotantoon kay-
tettdvien tietoverkkojen todellinen ko-
koonpano ja toiminnot. Tassa tarkoituk-
sessa analysoidaan tietoverkoista:

e Verkossa olevat laitteet (verkko-osoi-
te, kdyttojarjestelma, jne.)

e Laitteiden avoimet tietoliikennepalve-
lut, sovellukset, ym.

Aktiivisessa tiedustelussa verkkoon tai
tiettyyn kohteeseen ldahetetdan dataa ja
analysoidaan saadut vastaukset. Passiivi-
sessa verkkotiedustelussa vain kuunnel-
laan verkkoliikennetta ja analysoidaan
vastaanotettua dataa.

Porttiskannauksessa lahetetdaan esim. ky-
selydataa kohteen tunnettuihin portteihin
ja paatellaan vastauksen tai hiljaisuuden
perusteella, onko portti auki vai kiinni.



Vastuullinen
osapuoli

Testaustehtava
(esimerkkeja)

Testimenetelma

Testaustulokset
(mita syntyy?)

Tulosten
hy6dyntaja

Korjaavat
toimenpiteet

Kaytantoon-
panon seuranta

Lihdekoodi- Pakotetaan Ohjelmisto- Analysaattorin Ohjelmisto- Korjataan Ohjelmisto-
analyysi ldhdekoodi- kehittdja lokiraportti kehittdja haavoittuvuudet kehittdja
analyysi /
ohjelmaa Tilaaja
kaannettaessa
Fuzz-testaus Tilataan testi - Jarjestelman Testiraportit ja Ohjelmisto- Korjataan Jarjestelman
Sovitut kehittaja niiden kehittaja haavoittuvuudet kehittdja
rajapinnat ja analysointi /
protokollat Tilaaja
Porttiskannaus Etsia Jarjestelman Verkon osoitteet Yllapito Poistaa Palvelu-
& verkko- ylimaéaraiset toimittaja ja avoimet portit ylimaaraiset operaattori
tiedustelu verkkopalvelut / palvelut / Tilaaja /
ja konf. virheet Loppukayttaja Kolmas osapuoli
Haavoittuvuus- Etsia Jarjestelmén Lista: Jarjestelman Patchaus, Jarjestelman
skannaus toimituksen toimittaja Toimitettavan toimittaja paivitys, toimittaja
haavoittuvat ohjelmiston kovennukset / Tilaaja /
ohjelmistot haavoittuvuudet Kolmas osapuoli
Penetraatio- Toimitettavaan Jarjestelman Kuvaus Jarjestelman Loydoksen Jarjestelman
testaus jarjestelmaan toimittaja onnistuneista toimittaja mukaan toimittaja
tunkeutuminen hyokkayksista / sov. kehittaja / / Tilaaja /
sovelluskehittaja Tilaaja Kolmas osapuoli

Kuva 16. Esimerkkeja tietoturvatestausmenetelmien jalkautuksesta. [TEO-TT] TEO-TT-TyOpaja 5.

Jos portti on auki, voi sen kautta selvittaa
tarkemmin esim. kohteen kayttojarjestel-
ma- ja sovellustietoja.

Tiedustelun tuloksena pyritdan siis l0yta-
maan tuotantoon liittyvista tietoverkoista
mahdollisimman paljon haavoittuvaisia
verkkolaitteita, kayttojarjestelmaversioi-
ta, sovelluksia tai palveluja. Verkkotiedus-
telun tuloksia voidaan kayttaa jarjestel-
man suojaamiseen (yllapitaja):

e Selvittdmaan, onko verkkoon tunkeu-
duttu (esiintyyko luvatonta verkkotie-
dustelua?)

e Havaitsemaan poikkeamat verkossa
sallituista laitteista ja palveluista

¢ Penetraatiotestauksen valmisteluun

e Esitiedon keradmiseen IDS-tuotteen
konfiguroimiseksi jne.

Vaara: Porttiskannaus voi haitata auto-
maatioverkon normaalitoimintaa (esim.
ping sweep), joten tuotantokayton aikana
verkon tietoturvatestaus on aina riski!

Tietoturvatestauksen jalkautuksesta

Soveltuvien tietoturvatestauksen mene-
telmien kayttoonottamiseksi valitut me-
netelmét tulee tietysti jalkauttaa sovel- 39
luskehitysprojekteihin ja esim. huoltokat-
kojen tyokaytantoihin ja ohjeisiin. Jalkau-
tuksen onnistumiseen vaikuttanee yleen-
sa kokonainen verkosto toimijoita, joille
koordinoitavia osatehtavia on koottu ylla
olevaan kuvaan, ks. TEO-TT-hankkeen
tyopaja 5 [TEO-TT].

Jotta automaatiojarjestelmien tietoturva-
taso saadaan riittavalle tasolle ja edelleen
myos yllapidettya, tulee jarjestelmakehit-
tajat ja -toimittajat asettaa vastuuseen
sovellustensa tietoturvatestauksesta ja
jarjestelménséa haavoittuvuuskorjausten
kehittamisesta ja testaamisesta tietylla
aikavalilla.

Kaikki tuotannon testaus ja vikakorjaus
tulee kuitenkin aina tehda tilaajan varaa-
massa aikataulussa ja hyvaksynnoin. Ndin
varmistetaan, etta kaikki ohjelmistomuu-
tokset tehddan kontrolloidusti ja etta
edellinen konfiguraatio voidaan tarvitta-
essa palauttaa korjauksen jalkeen.



3.6 Tuotannon riskien hallinta ja
jatkuvuuden varmistaminen

Tilaajan oma ty6panos, suunnittelu ja va-
rautuminen ovat avainasemassa huolto-
varmuuskriittisen tuotannon riskeja tun-
nistettaessa ja hallittaessa, ks. [TEO-TT]
Tybpaja 4.

3.6.1 Tuotannon riskien hallinta

Yllattavien tapahtumien tai ilmididen
tunnistaminen

Automaatiojarjestelmia tai -palveluja ti-
laavassa yhtiossa tulee olla kaytdssa sys-
temaattinen toimintamalli yllattavien,
tuotantoon mahdollisesti haitallisesti vai-
kuttavien tapahtumien ja ilmididen en-
nakkotunnistamiseen.

Toimintamalliin tulisi kuulua, etta varsin-
kin alansa asiantuntijat listaavat potenti-
aalisia tapahtumia ja ilmioita esim. tar-
koitusta varten varattuun Intranet-sovel-
lukseen.

¢ |deoidaan ja listataan tapahtumia jot-
ka potentiaalisesti aiheuttaisivat suur-
ta haittaa, esim. useamman paivan
tuotantokatkon.

o Mitd muita seurauksia yllattavalla
tapahtumalla olisi?

e Keihin riskeja voisi kohdistua?

* Missa paikoissa tai tilanteissa yllatta-
vid tapahtumia voisi sattua?

e Milloin riskit voisivat realisoitua?

Tilaajan tulisikin antaa hyvissa ajoin ja
luottamuksellisesti konkreettista tietoa
toiminnan riskeistda mm. jarjestelmatoi-
mittajalle. Lisdksi euromaaraistaminen
edesauttaa huomattavasti riskeihin puut-
tumista tarvittavilla tahoilla, ja domino-
ketjujen arviointi ja ennakoiminen lisda va-
rautumisen motivaatiota.

Lyhyen ja pitkdn tahtdimen tapahtumat ja
ilmiot kannattaa tunnistaa erikseen, kuten
paivittdisen toiminnan riskit ja tulevaisuu-
den toiminnan tiekarttojen riskit.

Riskialttiiden jarjestelmien tunnistami-
nen

Riskialttiiden jarjestelmien tunnistamises-
sa voidaan kayttaa taustatietojen ja oman
henkildston asiantuntemuksen tukena ul-
kopuolisia palveluntarjoajia, jotka voivat
tarvittaessa tehda myds hallittua penet-
raatiotestausta (ei tuotannon aikana). So-
veltuvat ja luotetut palveluntarjoajat tu-
lee tietenkin evaluoida etukateen henki-
I6iden taustat varmistaen. Toteutettavat
testitapahtumat maaritelldan etukateen,
ja toteutuneet dokumentoidaan jatkoa
varten luottamuksellisuutta suojaten. Tes-
tikattavuutta tulisi pyrkia lisédamaan syste-
maattisella tyolla:

e Testit kannattaa kohdistaa erilaisiin
kohteisiin ja tilanteisiin

¢ Testiverkkoon tai -jarjestelmaan inves-
tointi

¢ Toimittajien, ratkaisujen tai toimitus-
ketjun kokonaisuuksien arviointi

e Jarjestelmdkuvausten ja FAT-testien
hyvaksikaytto testauksessa.

Tilaajan omat resurssit tulee saada tuke-
maan tietoturvatestausta.

Riskitietoisuuden lisaaminen

Riskien tunnistaminen yksil6tasolla on
erittain tarkeaa riskien tunnistamisen te-
hostamiseksi, joten yrityksen kannattaa
tukea sita. Samalla voidaan kertoa muulle-
kin henkilokunnalle todellisten tai kuvit-
teellisten esimerkkien kautta siitd, millaisia
riskejd on olemassa. Kaikkien tydntekijoi-
den on tiedostettava tuotannon riskit ja
varauduttava kdytanndssa:

e Ty6stopalavereissa tuodaan ilmi riske-
ja eri nakdkulmista alueitten vastaavi-
en asiantuntijoiden avulla.



* Tavoitteena on varautumisen edelly-
tysten selvitys ja suunnittelu.

Riskitietoisuuden lisddminen seka varautu-
misen suunnittelu, koulutus ja harjoittelu
tulisi sisallyttaa kaikkeen toimintaan. Au-
tomaatiotoimittajilta on vaadittava enem-
man ja tarjottava koulutusta myos muille
toimittajille. Hyvaan yrityskulttuuriin tulisi
kuulua mm. jatkuva tiedottaminen, tieto-
turvatilanteen seuraaminen (esim. CERT
Fl:n palvelut) seka laitetoimittajien omien
aktiviteettien seuranta. Samoin ICT-o0sas-
ton tulisi aktiivisemmin tiedottaa esim.
yleisista uhkista automaatiopuolelle. My0ds
suunnitellut ulkoiset tai sisdiset auditoin-
nit paljastavat riskeja, jolloin 16ydokset
saadaan varmemmin myos jatkokasitte-
lyyn ja varautumisen piiriin. Seuraavassa
yhteenveto huoltovarmuuskriittisen toi-
minnan riskien hallinnan paakohdista:

Riskien hallinnan yhteenveto

1. Riskin tai hairion tunnistaminen:
e [Imi6t, tapahtumat, muutokset

o Kriittiset jarjestelmat, alueet ja omi-
naisuudet.

2. Ennaltaehkaisevat toimenpiteet ja ru-
tinit:

e Vaatimukset ja niihin sitouttaminen,
kaytannot, rutiinit

¢ Roolit, tydnjako, toteuman seuranta

* Muu ennaltaehkdiseva toiminta.

3. Testaa ja harjoittele seuraavia:

e Ennakkovarautumista (varajarjestel-
mat, -osat, -toiminnot)

e Hatatilannevalmiuksien ja yleisen
osaamisen kehittdaminen

e Hatatilanneharjoitukset, lisaresurs-
sien pyytaminen (eskalointi).

Taulukko 2. Huoltovarmuuskriittisen toimin-
nan riskien hallinnan padkohdat. Ks. [TEO-TT]
TEO-TT-Ty6paja 4.

Aineisto

Huoltovarmuuskeskuksen tuottamaa ai-
neistoa riskien ja jatkuvuuden hallintaan
|6ytyy laajemmin HUOVIsta [HUOVI] seka
tietoturvariskien hallinnan osalta ainakin
hankealueelta [TEO-TT].

3.6.2 Tuotannon jatkuvuuden
varmistaminen

Toiminnan jatkuvuudenhallinnan kyp-
syysanalyysi

Jatkuvuuden hallinnan kehittaminen lah-
tee liikkeelle systemaattisesta kypsyysana-
lyysista. Huoltovarmuuskeskuksen kehitta-
malla jatkuvuudenhallinnan kypsyysana-
lyysityokalulla selvitetdadn mm. sita, miten
yrityksen ja sen tuotannon jatkuvuuden-
hallintaa johdetaan, arvioidaan tuotan-
toon vaikuttavien prosessien toimintavar-
muutta seka selvitetdan koko toimijaver-
koston jatkuvuudenhallinnan tila, katso
[HUOVI].

Huoltovarmuuskriittisten yritysten kannat-
taakin ehdottomasti hyédyntaa HUOVIn
kypsyysanalyysityokalua seka niihin liitty-
vid koulutuksia. Kypsyysanalyysityokalun
kaytossa tulee varmistaa, ettd vastaukset
kysymyksiin tyostetdadn ensin yrityksen si-
sélla sopivassa ryhméssa, jossa johdon
mukanaolo on tarkeaa.

Yleensa yrityksen jokaisen toiminnon tu-
lee huolehtia ja vastata omalta osaltaan
toimintansa jatkuvuudesta, seka analysoi-
da kunkin partnerinsa héirion vaikutus
omaan tuotantoonsa. Myds SOPIVA-sopi-
musmallin (ks. [HUOVI]) vaatimukset tulee
ulottaa koko toimittajaverkostoon:

e Tee sopimus hairion hallinnasta toi-
mittajan kanssa, joka vastaa alihankki-
joistaan kuin omistaan.

e Tilaajan kannattaa varmistaa myos
vaihtoehtoinen toimittaja.
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JOHTOPAATOKSET

Teollisuuden kaytt6on soveltuvia kan-
sainvalisid tietoturvastandardeja ja koti-
maisia malleja on nyt saatavilla, niita pi-
tda vain osata hyodyntaa ja soveltaa oi-
kein. Mm. teollisuuden tuotanto- ja tie-
tojarjestelmien raataloidyista sovelluk-
sista ja niiden moninaisuudesta johtuen
tietoturvamenetelmien soveltaminen
saattaa joskus olla vaikeaa ja tyolasta.
Niinpé eri ratkaisuja tulisikin etukateen
arvioida ja testata eri menetelmien so-
veltuvuutta kdytanndssa ennen lopullista
valintaa ja kdyttoonottoa. Téahan arvioin-
tiin tai testaamiseen tarvitaan usein tu-
kea tuotantoyrityksen ulkopuolelta.

Yhteistyon merkitys korostuu tdana paiva-
na tietoturvallisuuden ylldpidossa kaikil-
la sektoreilla, ei ainoastaan teollisuudes-
sa. Toimivaa yhteistyota ja pelisdaantoja
tarvitaan mm. hankintojen tietoturvan
hallintaan, mutta myds koko tuotannon
tietoturvatason yllapitoon ja seurantaan.
Erityisesti tietoverkkojen seurannan tar-
ve on tand paivana korostunut teolli-
suusvakoilun ja tiedustelupalvelujen pit-
kalle kehittyneen urkinnan takia.

Tulevaisuus edellyttda koko ajan parem-
paa kustannustehokkuutta ja joustavuut-
ta, mika lisaa yleiskayttoisten ICT-ratkai-
sujen kdyttod myos teollisuustuotannos-
sa ja logistiikassa. Valitettavasti tima on

jo johtanut siihen, ettd Internetista tutut
uhat kohdistuvat myés teollisuuden jar-
jestelmiin. Teollisuus ei ole kuitenkaan
valttdmattd varautunut tallaisiin uhkiin
esim. osaamisen ja investointien osalta.
Nyt tarvitaankin lisaa teollisuuden kayt-
t66n soveltuvia tietoturvapalveluja ja
niiden kdyttéonottoa.

Teollisuudelle tarjottujen tietoturvapal-
velujen laajuus, raataldinti ja osumis-
tarkkuus tulee saada entista paremmak-
si. Myds huoltovarmuuskriittisen tuotan-
non ja toiminnan tulee ainakin osin tayt-
taa kilpailukyvyn asettamat vaatimukset,
jotka usein edellyttavat lisdantyvaa in-
tegraatiota seka julkisissa verkoissa ole-
vien tietojen ja tietopalvelujen kadyttoa.
Tama kehitys kuitenkin monimutkaistaa
jarjestelmia ja tuo lisaa hallittavia ja val-
vottavia ulkoisia tietovirtoja, joista osa
voi olla kriittisid. Silti namakin tietovirrat
taytyy saada parempaan hallintaan.

Laajamittaisempi suunnittelu tietoturvan
jalkauttamiseksi teollisuuteen on talla
hetkelld (marraskuussa 2013) jo kdynnis-
sa. Naista jatkotoistd onkin esitelty muu-
tamia esitietoja seuraavassa luvussa.



JATKOTYO

Voimakkaasti kasvavien riskien hallitsemi-
seksi teollisuusyritysten tulee laajalla rin-
tamalla arvioida ja jalkauttaa kyberturval-
lisuuden kaytantoja tuotantoonsa. Laaja-
mittainen kyberturvallisuuden jalkauttami-
nen kotimaiseen teollisuuteen onkin talla
hetkelld Huoltovarmuuskeskuksen ja VTT:n
suunnitelmissa.

Kyseessa on aiempia hankkeita laajempi
KYBER-TEO-hanke ”Kyberturvallisuuden
kehittdminen ja jalkauttaminen teollisuu-
teen”, jonka pddomistajana Huoltovar-
muuskeskus tulisi jalleen toimimaan.

Tavoitteena on 10—15 hanketta rahoitta-
vaa teollisuusyritysta seka useita tuotan-
toa tukevia palveluyrityksid. Naiden yritys-
ten myotavaikutuksella kotimainen teolli-
suus tulee saamaan edelleen pidemmalle
jalostettuja ja koestettuja malliratkaisuja ja
kaytantoja kyberturvallisuuden jalkautta-
miseksi tuotantotoimintaan. KYBER-TEO-
hankekokonaisuuden paatavoitteena on
kehittad ja koestaa osallistuvissa yrityksis-
sa teollisuudelle raataloityja palveluja ky-
berturvallisuuden ja jatkuvuuden varmis-
tamiseksi ja koko muun suomalaisen huol-
tovarmuuskriittisen teollisuuden hyodyn-
nettavaksi.

Alustavat KYBER-TEO-hankekokonaisuu-
den tyopaketit (TP) ovat:

TP 1: Kybersuojauksen kdytannot ja kartoi-
tukset

TP 2: Kyberturvallisuuden jalkauttaminen
kotimaiseen tuotantoon

TP 3: Tuotantoautomaatioverkon monito-
rointipalvelut.

Hankekokonaisuuden julkiset vali- ja lop-
putulokset esitelldan huoltovarmuuskriitti-
sille yrityksille 3—4 kertaa vuodessa, paa-
motiivina tulosten ja kokemusten laajamit-
tainen jakaminen kotimaisten yritysten
kesken.

Hankkeessa tullaan edelleen jatkamaan
erittdin hyvin toiminutta, laajaa kotimaista
yhteisty6td, jossa ovat mukana mm.:

e Rahoittavat yritykset
o Erityiset yrityskohtaiset caset

o Projektityo (teknologian ja palve-
lujen kehittaminen)

o Tulosten kayttokelpoisuuden var-
mistaminen, osallistuminen tu-
losten katselmointeihin

* Muut teollisuusyritykset (jotka hy6-
dyntdvdat mm. TEO-TT-verkostoa)

o Laajat katselmoinnit
o Tulosten esittelytilaisuudet
e Viranomais- ja tutkimusyhteistyo

o Tulosten sisalto, laatu, kehittami-
nen, levittdminen ja koulutusyh-
teistyo.

Neuvottelut hankkeesta kiinnostuneiden
yritysten kanssa ovat parhaillaan kadynnis-
sa. Tavoitteena on aloittaa hankkeen yri-
tyskohtainen tydskentely vuoden 2014
alusta alkaen.

Yhteydenotot: pasi.ahonen@vtt.fi
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Teollisuuden kaytt6on soveltuvia tietoturvastandardeja ja malleja on nyt saata-
villa, niitd pitda vain osata hyodyntaa ja soveltaa oikein. Mm. teollisuuden tuo-
tanto- ja tietojarjestelmien ra&taloidyista sovelluksista ja niiden moninaisuudesta
johtuen tietoturvamenetelmien soveltaminen saattaa olla vaikeaa tai tyolasta.
Niinpa eri ratkaisuja tulisikin etukateen arvioida ja testata eri menetelmien so-
veltuvuutta tuotantoon ennen tietoturvaratkaisun valintaa ja kdyttoonottoa. Ta-
han arviointiin tai testaamiseen tarvitaan usein lisatukea yrityksen ulkopuolelta.

Yhteistyon merkitys korostuu tana paivana tietoturvallisuuden yllapidossa
useimmilla sektoreilla, ei ainoastaan teollisuudessa. Toimivaa yhteisty6ta ja yh-
teisia pelisdantoja tarvitaan automaatiojarjestelmien hankinnan ja kayttéonoton
aikaisessa tietoturvan hallinnassa, mutta myods laajemmin koko tuotannon elin-
kaaren aikana. Erityisesti tietoverkkojen seurannan tarve on tana paivana koros-
tunut, dataverkkojen kautta tapahtuvan hairinnan, teollisuusvakoilun ja tieduste-
lupalvelujen pitkalle kehittyneen soluttautumisen takia.

Teollisuudelle tarjottujen tietoturvapalvelujen laajuus, raataldinti ja osumistark-
kuus tulee saada entista paremmaksi. My0ds huoltovarmuuskriittisen tuotannon
ja toiminnan tulee ainakin osin tayttaa kilpailukyvyn asettamat vaatimukset, jot-
ka usein edellyttavat lisddntyvaa integraatiota seka julkisissa verkoissa olevien
tietojen ja tietopalvelujen kayttda. Tama kehitys kuitenkin monimutkaistaa jar-
jestelmia ja tuo lisaa hallittavia ja valvottavia ulkoisia tietovirtoja, joista osa voi
olla kriittisia. Silti namakin tietovirrat taytyy saada parempaan hallintaan.

HUOLTOVARMUUSKESKUS
FORSORJNINGSBEREDSKAPSCENTRALEN
NATIONAL EMERGENCY SUPPLY AGENCY




