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Tero Kauppinen
Huoltovarmuuskeskus,
KYBER-TEO-hankkeen pj.

Automaatio, verkottuminen ja uudet toi-
mintamallit levidvat teollisen toiminnan
lisaksi useilla muilla toimialoilla kuten kiin-
teistojen hallinnassa, vesihuollossa ja ter-
veydenhuollossa. Liikenteenkin robotisoi-
tuminen on jo testivaiheessa.

Huoltovarmuuskeskus edistada laaja-alais-
ta yhteistyota teollisten toimijoiden kes-
ken monivuotisessa KYBER-TEO-hank-
keessa, joka on jatkoa useita vuosia kesta-
neelle yhteistyolle yritysten, VTT:n,
Kyberturvallisuuskeskuksen ja Huolto-
varmuuskeskuksen kanssa.

Liiketoimintaldhtoisyys on keskeinen tee-
ma automaation turvallisuuden kehittdmi-
sessd. Hankkeessa on kehitetty konkreetti-
sissa tilanteissa ja aidoissa teollisissa liike-
toimintaymparistoissa kayttokelpoisia rat-
kaisuja, jotka voisivat olla hyddyllisia mo-
nille muille toimijoille. Ratkaisumallit hyo-
dyttavat alan ohjelmisto- ja jarjestelmatoi-
mittajia, palvelutarjoajia ja varsinaisia
teollisia toimijoita, jotka ovat automaa-
tiosta riippuvaisia.

Pitkdjanteista ja hedelmallista yhteistyota
jatketaan yritysten kanssa turvallisuuden
osa-alueilla, jotka yritykset keskenaan ar-
vioivat tarkedksi kehittda yhdessa. Teolli-
sen internetin ratkaisut ja pilvipalvelut
etenevat lahivuosina automaatioratkaisu-
jen arkeen maailmalla ja my6s Suomessa.
Turvallisia toimintamalleja on pyrittdva
hyédyntaméaan — lilketoimintalahtoisesti ja
riskiperusteisesti.



YHTEENVETO

Pasi Ahonen

VTT, KYBER-TEO-
hankekokonaisuuden
projektipaallikko

Tama julkaisu on kirjoitettu Huoltovar-
muuskeskuksen toimeksiannosta, ja sen
kohdeyleisdna ovat kaikki teollisuuden
kyberturvallisuudesta kiinnostuneet, mut-
ta erityisesti teollisuuden ICT- ja automaa-
tiojarjestelmien ammattilaiset, joiden
tyolla on vaikutusta kyberturvallisuuden
toteumaan. Olen laatinut ja koostanut ta-
man julkaisun paasisallon KYBER-TEO-han-
kekokonaisuuden vuoden 2014 osuuden
valikoiduista tuloksista, jotka muodostavat
toivoakseni jotakuinkin yhtendisen, help-
polukuisen kokonaisuuden. Jari Seppala
Tampereen Teknillisen Yliopiston (TTY)
Systeemitekniikan laitokselta on avusta-
nut hankkeen tutkimuksellisessa osuudes-
sa. Kaikkia vuoden 2014 julkisia tuloksia ei
sisdllytetty mukaan, jotta tahan julkaisuun
valitut fokusalueet, eli kyberturvallisuu-
den jalkautus, automaatioverkkojen
kyberturvallisuuden monitorointi, seka
sopimusmallit automaatiohankinnoissa
saatiin nostettua nakyvasti esiin mm.
hankkeessa toteutettujen yritystapausten
kautta.

Johdanto-osuudessa kuvataan ensin mm.
projektijatkumo, joka edelsi nyt kdynnissa
olevaa (2014-2016) KYBER-TEO-projekti-
kokonaisuutta, sekd KYBER-TEO-projektin
yleisesittely. Sitten kuvataan yleisesti teol-
lisuustuotannon kyberturvallisuuden kehi-
tyshankkeiden tavoitteita ja elementteja
mukaan lukien jatkuvuuden tavoitteet, se-
ka tekninen ja hallinnollinen tietoturva.

Kyberturvallisuuden jalkautus-osuudessa
kuvataan aluksi tyoskentelymalli kybertur-
vallisuuden jalkauttamiseksi teollisuusyri-
tykseen. Taman jalkeen paastaankin sitten
jo projektissa vuonna 2014 toteutettujen
yritystapausten julkisen osuuden kuvauk-
siin. Yritystapaukset olivat Outotecin "Tie-
toturvavaatimusten jalkautus automaatio-
toimituksiin”, sekd Neste Qilin "Tietoturva-
ohjeistus automaatiohankintaa varten”.



Toivomme, ettd nama lyhyet yhteenvedot
avaavat lukijalle realistisen kuvan muuta-
mien avainyritysten ldhtokohdista, toimin-
taymparistonsa haasteista, saavutuksista,
seka edes hitusen siitd millaisia panostuk-
sia tuloksiin pdaseminen yritykselta vaati.
Jalkautusosuudessa kuvataan lisaksi auto-
maatiojarjestelmien koventamisen tehta-
vat ja tydonjako kolmen erilaisen kayttota-
pauksen kautta. Nama tulokset laadittiin
yhteistydssa projektin sisdisissad tyopajois-
sa, mutta niiden hyddyntaminen haluttiin
ulottaa mahdollisimman laajalle, joten yh-
teenveto julkistettiin padosin tassakin kir-
jasessa.

Automaatioverkkojen kyberturvallisuuden
monitorointi-osuus onkin sitten hyvin yri-
tystapaus painotteinen. Verkkomonito-
rointi nousi oikeastaan vasta viime vuon-
na suuremman kiinnostuksen kohteeksi
teollisuuden puolella. Tama johtunee sii-
td, ettd mm. erilaiset viranomaistahot
ovat alkaneet vaatia myds tuotannon tie-
toverkkojen parempaa valvontaa ja tilan-
nekuvan seurantaa. Toinen syy voi olla jul-
kisuudessa esilld olleet verkkovakoiluta-
paukset, jotka ovat herattaneet yritysten
johtoa ja asiantuntijoita tarkkailemaan
my®6s omia verkkojaan. Tassa kohdassa
kuvattuihin yritystapauksiin emme halun-
neet liittda tarkempaa tietoa case-yrityk-
sistd, mm. koska tdhan mukaan otettu in-
formaatio kuvaa vain osaa yritysten teke-
maa laajempaa tyota talla alueella.

Sopimusmallit automaatiohankinnoissa
-osuudessa halusimme tuoda nakyvaksi
muutamia tietoturvaliitteiden malliluon-
noksia, joita jarjestelmia hankkivat vas-
tuuhenkil6t ja organisaatiot voisivat hyo-
dyntda omassa tydssdan. Tavoitteenamme
oli kehittad malleja, joilla yritykset voisivat
helpommin tilata kyberturvallisia tuottei-
ta ja palveluja automatisoidun teollisuus-
tuotannon alueella. Otan mielelldan vas-

taan naihin luonnoksiin liittyvia komment-
teja, tavoitteena sopimusmallien edelleen
kehitys.

Julkaisun loppuun olemme kirjanneet
paitsi johtopaatoksid, niin myos joitain
tarkeimpid jatkotydmme elementteja. Ai-
van loppuun on lisatty vield referenssit,
dokumentteja tai paikkoja joista voitte et-
sid soveltuvaa materiaalia jatkotydtdanne
varten.

Kaikkien mainittujen hankkeidemme ma-
teriaalit 16ytyvat Huoltovarmuuskeskuk-
sen HUQVI-portaalista [HUOVI] Teollisuu-
den tietoturvan tyopajat-hankealueelta.
Paasya HUOVIin ko. hankealueelle voi tie-
dustella tdman kirjasen kirjoittajilta. Mai-
nitut hankkeemme tukevat vahvasti myos
kansallista kyberturvallisuusstrategiaa,
katso: www.yhteiskunnanturvallisuus.fi


http://www.yhteiskunnanturvallisuus.fi




OSA 1

JOHDANTO

Kyberturvallisuuden kehittaminen
on pitkdjanteista tyota —

Aluksi lyhyt johdatus teollisuuden
kyberturvallisuusty6hén

pitkalla aikajanteella.




KYBER-TEO-hankekokonaisuus

Seuraavassa kuvassa on havainnollistettu
HVK:n ja VTT:n viime vuosina toteuttamia
teollisuuden kansallisia kyberturvallisuu-
den kehittamisprojekteja. Ensimmainen

[TITAN] oli Tekesin tavoitetutkimushanke,

mutta seuraavat olivat teollisuuden ja
Huoltovarmuuskeskuksen toimeksiantoja.
Alinna KYBER-TEO 2014-2016 -hankkeet,
eli tata kirjoitettaessa kdynnissa oleva
hankekokonaisuus.

Vuosi Paatehtava Projekti

; TITAN :
2008-2009 1. ITGYTM KEHI_TYSK_OH'I:EET. “Tietoturvaa |
— Mitka ovat yhteiset kipupisteet? teollisuusautomaatioon” :
2. SELVITTAA PERUSTEET: '
il Al —Analysoida nykyiset kiytannot TITAN 1
o . TEO-TT "Teollisuuden tietoturvan :

2011-2012 & [y TEFM(.)ITTAIN' kansallinen kehittdminen : T ke

—TeematyGpajat teematyopajoissa” | iedonjako
i HVK
. COREQ-VE 3
2011-2012 Yhtei 4t HA:!KINKTA't ia ohieet “Yhteinen tietoturvavaatimuskanta !
—Yhteiset vaatimukset ja ohjee teollisuudelle” !
5. YRITYSTAPAUKSET: . COREQZCH 3
2012-2013 g A Tietoturvan aktiiviset teollisuus- |
—Tuki yritystapauksille p——
AA 0 KYBER-TEO i
2014-2016 G'E_}ﬁmsz:as-{A;gl:;?lllg' ” Kyberturvallisuuden kehittaminen |
yop ja jalkauttaminen teollisuuteen”

Kuva 1. Teollisuuden kyberturvallisuuden jatkuva kehittdminen Huoltovarmuuskeskuksen ja

VTT:n avulla.

KYBER-TEO — ”Kyberturvallisuuden kehit-
tdminen ja jalkauttaminen teollisuuteen”
kansallisen hankekokonaisuuden 2014—
2016 padomistaja on Huoltovarmuus-
keskus. Hankkeen yritysasiakkaat vuonna
2014 nakyvat seuraavassa kuvassa sisalta-
en n. 10 osallistuvaa teollisuus- ja palvelu-
yritysta.

KYBER-TEO-hankekokonaisuuden paatavoi-
te on kehittda ja testata osallistuvissa yri-
tyksissa PALVELUJA kyberturvallisuuden ja
jatkuvuuden varmistamiseksi ja muun Suo-
malaisen teollisuuden hyddynnettavaksi.

Tausta

Voimakkaasti kasvavien tietoturvariskien
hallitseminen edellyttaa tuotannon kyber-
turvallisuuden nykytilanteen kartoittamis-
ta, tietoturvavaatimusten yritys- ja toimin-
tokohtaista soveltamista, toteutusta ja
kaytantoon panoa. Lisaksi tarvitaan kyber-
turvallisuuden toteuman aktiivista seuran-
taa niin automaatiojarjestelmien ja tieto-
verkkojen tasolla kuin normaaleissa tyo-
kaytannoissakin.



Ty6paketit
TP 1: Kybersuojauksen kdytannot ja kartoi-
tukset — vetdja VTT Heimo Pentikdinen

TP 2: Kyberturvallisuuden jalkauttaminen
kotimaiseen tuotantoon — vetdja VTT Pasi
Ahonen

TP 3: Tuotantoautomaatioverkon monito-
rointipalvelut — vetdja VTT Sami Noponen

Kuten seuraavasta kuvasta nakyy, vuonna
2014 KYBER-TEO-hankkeen tyo kohdistui
hankkeen kaikkiin kolmeen tyopakettiin.

OUTOTEC

NESTE OIL '

KYBER-TEO 2014

TP 1 Kaytéannét ja
kartoitukset

)
TP2 Jalkautus tuotantoon, T ove
LAN&WAN monitorointi

SP

o

NIXU

TP 3 Automaatioverkon

Kuva 2. KYBER-TEO 2014 -projektin tyopaketit ja osallistujayritykset.

KYBER-TEO 2014 Case yritykset
Teollisuusyritykset

Metso Automation Oy

Neste QOil Oyj

Outotec Oyj

Teollisuuden Voima Oyj (TVO)
Turun seudun puhdistamo Oy (TSP)

Palveluyritykset

Nixu Oyj

Nordic LAN & WAN Communication
Oy (LAN&WAN)

nSense Oy

Prosys PMS Oy

Tavoitteita

Kyberturvallisuuden kaytannot ja kartoi-
tukset (TP1) on alue, jossa ldahes kaikilla
teollisuusyrityksilla tulisi olla jatkuvaa ti-
lanteen kartoittamista ja kehittdmista. Sa-
moin kyberturvallisuuden jalkautus tuo-
tantoon (TP2) sisdltaa hallinnollisia ja tek-
nisid menettelyjd kuten tietoturvatestaus,
joilla varmistetaan ja todennetaan tieto-
turvavaatimusten toteutuminen tuotanto-
jarjestelmissa. Kolmantena alueena on au-
tomaatioverkon monitorointi (TP3), joka
tdydentaa tuotannon ohjausverkon kyber-
turvallisuuden tilannekuvaa antaen tdten
suuntaa valittomille vastatoimille ja toden-
taa aktiivisten tietoturvaratkaisujen puut-
teita.



Teollisuustuotanto ja kyberturvallisuus

Jatkuvuuden tavoite

Teollisuuden tuotantotoiminta on tana
pdivana monien haasteiden edessa. Yh-
taalta tulee vastata koventuneeseen hin-
takilpailuun eli yksikkdkustannusten las-
kuun, mutta toisaalta myds tuotannon
joustavuuteen eli tuotteiden nopeaan
muokattavuuteen ja -toimitukseen. Tama
on aiheuttanut tuotannon automaatiojar-
jestelmien integroimista tuotannon (MES)-
ja toiminnanohjausjarjestelmien (ERP)
kanssa.

Erityisesti nykyisin usein vaadittavat tuo-
tannon joustavuuden ja seurattavuuden
vaatimukset edellyttavét jarjestelmien in-
tegrointia entista tiiviimpaan tiedonsiir-
toon toistensa kanssa. Tama taas voi joh-
taa tuotannon jatkuvuuden heikentymi-
seen, silla esim. onnistunut palvelunesto-
hyokkays ERP-jarjestelmad kohtaan voi
aiheuttaa jopa valittdmia tuotanto-ongel-
mia, mikali verkko- tai jarjestelmaarkkiteh-
tuuri tai ndiden toteutus on turvattomasti
jarjestetty.

Tuotannon jatkuvuuden varmistaminen
edellyttaa siis samanaikaisesti:

1. Nykyisen tuotantojarjestelman jatku-
vuuden ja kyberturvallisuuden paran-
tamista erityisesti jarjestelmien
valisissa rajapinnoissa

1. Uusien tuotantojarjestelmien kehitys-
projekteja, joissa kyberturvallisuus
huomioidaan alusta ldhtien verkkota-
solla ja ulkoisissa rajapinnoissa, data-
yhteyksissa ja toimilaitteissa.

Case kehitysohjelma

Edelld mainitut toimenpiteet voidaan
toteuttaa yrityksessa esimerkiksi:

Tuotannon jatkuvuuden kehittamisoh-
jelmalla (hydodyntden mm. Huoltovar-
muuskeskuksen jatkuvuuden varmis-
tamisen tyokalut):

Jatkuvuuden hallinnan kypsyys-
analyysit ja vaatimukset

Ohjeet varautumissuunnitelman
laadintaan

Valmiussuunnittelu

SOPIVA-suositukset (nykyisin
Kyberturvallisuuskeskuksessa)

Tuotannon kyberturvallisuuden kehit-
tdmisohjelmalla (hyodyntaen mm.
COREQ-ACT ja KYBER-TEO-hankkeiden
tulokset), joista mainittakoon esim.,
katso [KOOSTE]:

Tuotannon kyberturvallisuuden
nykytilan kartoitus ja tuotannon
tietoturvaohjeet

Hankintojen tietoturvavaatimuk-
set ja tietoturvatestauksen ja
verifioinnin menetelmat

Automaatioverkon monitoroin-
nin menetelmat.

Yritysten kehitysohjelmat edellyttavat, et-
td tuotantotoiminnan jatkuvuuden tavoit-
teet ja yksityiskohtaiset vaatimukset ase-
tetaan tietylle tasolle, johon sitten esimer-
kiksi kyberturvallisuuden kehityshankkei-
den avulla pyritdan. Lisaksi jatkuvuuden
yllapitaminen edellyttaa tietenkin myos
kayton- ja kunnossapidon aikaisia turva-
toimia, joilla tuotannon jatkuva ja hairio-
ton toiminta varmistetaan.



Jatkuvuus ja kyberturvallisuus
kehityshankkeissa

Automaatiojarjestelmia tulee siis entista
enemman paivittdd modernin joustavan
tuotannon tarpeita vastaavaksi. Lisaksi nii-
td integroidaan enenevdssa maarin mui-

hin jarjestelmiin, esim. laite- tai automaa-
tiojarjestelmatoimittajan yllapitoa ja eta-
huoltoa varten. Kyberturvallisuus tulee jal-
kauttaa mm. ndiden tuotannon kehitys-
hankkeiden yhteydessa kiintedksi osaksi
tuotantotoimintaa.

kehitys

Kilpailukyky

Jatkuvuuden riskit .

Datayhteydet

Tuotannon Tuotannon Tuotannon
kehityshanke — kehityshanke — kehityshanke —
Automaatio- Jarjestelma- Uusi laitos

integraatio

Kyberturvallisuuden jalkautus hankkeissa, kdytosséd, kunnossapidossa...

Verkkorakenne

Kuva 3. Kyberturvallisuus tulee huomioida kehityshankkeissa jatkuvuuden varmistamisen lisdksi.

Kyberturvallisuus tulee siis huomioida tuo-
tannon ja automaation kehityshankkeissa
jo alusta alkaen siten, ettd jo kehityshank-
keiden vaatimuksissa ja suunnittelussa
kyberturvallisuus on vahvasti mukana.

Yl oleva kuva havainnollistaa erilaisia
tuotannon kehityshankkeita, kuten auto-
maatiojarjestelman kehittamista (esim.
uusi sovellus), automaatioverkon integroi-
mista muihin jarjestelmiin (esim. ERP) ja
kokonaan uuden laitoksen suunnittelua ja
rakentamista. Naissa kehityshankkeissa
tietoturva voi painottua eri tyyppisiin
asioihin, kuten:

Jarjestelmaasetuksiin: Automaatio-
jarjestelmien ja -sovellusten turvalli-
set asetukset maaritetaan, asenne-
taan ja testataan ennen jarjestelman
hyvaksymista tuotantokayttoon

Datayhteyksiin: Automaatiojarjestel-
maa integroitaessa muihin jarjestel-
miin huolehditaan automaatioverkon
datayhteyksien rajoittamisesta esi-
merkiksi automaation DMZ-vy6hyk-
keeseen sijoitettaviin sovelluspalveli-
miin, joihin automaation kaikki data-
yhteydet terminoidaan

Verkkorakenteisiin: Erityisesti uutta
tuotantolaitosta tai -linjaa rakennet-
taessa kannattaa panostaa alusta al-
kaen turvalliseen arkkitehtuuriin myos
dataliikenneverkkojen ja automaatio-
jarjestelmien osalta. Erityisesti auto-
maatioverkot kannattaa erotella maa-
rattyyn toimintaan omistettuihin saa-
rekkeisiin, jotka voivat toimia itsenai-
sesti, vaikka esimerkiksi jarjestelmain-
tegraation vaatima tiedonsiirto ylem-
man tason verkkoihin katkeaisikin.

Kehityshankkeilla on merkitysta yrityksen
tuloksen parantamisessa, mutta myos tuo-
tannon jatkuvuuden riskien pienentami-
sessd. Jatkuvuuden varmistamisen tarked
osa alue on myos kyberturvallisuuden pa-
rantaminen ulkoisia ja sisdisia uhkatekijoi-
tad vastaan. On tarkead huomata myos, et-
td jos automaation ja osaamisen kehitta-
mispanoksia vahennetdan, saattavat riskit
kasvaa seka tuloksen heikentymisen, etta
esim. kyberturvallisuuden vahittdisen ra-
pautumisen kautta.



Kyberturvallisuutta tuotantoon

Kyberturvallisuuden
kehityspotentiaali

Teollisuustuotannon ja erityisesti automa-
tisoidun tuotannon teknologian ja proses-
sien kehittamiselle on siis hyvat perusteet.
Koska kilpailukyky edellyttda uusien tek-
nologioiden ja jarjestelmaintegraation li-
sdaamistd, kannattaa uusien mahdollisuuk-
sien kirjoon samalla lisata kyberturvalli-
suuden kehittdminen. Oikein sovellettuna
tdma yhtalo parantaa monimutkaistuvien
jarjestelmien jatkuvuutta vahentden hai-
ridtekijoita ja lisaten tuottavuutta. Erityi-
sesti automaation kehityshankkeissa uu-
sien teknologioiden tuomat uudet uhkate-
kijat tulee minimoida arvioimalla eri vaih-
toehtoja ja ottamalla kdytt66n ainoastaan

turvallisia automaatioratkaisuja, katso
kuva alla.

Hiukan karjistden voidaankin ehdottaa, et-
ta teollisuusyritysten kyberturvallisuuden
kehittaminen kannattaa kohdistaa kilpailu-
kyvyn kannalta valttdmattdmiin kehitys-
hankkeisiin.

Automaation kehityshankkeissa kayttoon-
ottoon tuleva uusi teknologia ja jarjestel-
maintegraatiot edellyttavat, ettd uudessa-
kin arkkitehtuurissa luvaton paasy verkkoi-
hin ja jarjestelmiin estetdan systemaatti-
sesti sekd teknisin ettd hallinnollisin me-
nettelyin. Erityisesti on valvottava, etta
tuotantoverkkoon ei paase verkkoa luotaa-
via (skannaavia) luvattoman tiedustelun-,
héairinnan- tai hyokkayksen elementteja.

Turvattomat kadytannot
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Mahdoliisuudet
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Turvalliset Turvalliset Turvalliset Turvalliset Turvalliset
kaytannot alustat sovellukset verkot asetukset
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Kuva 4. Kyberturvallisuus on sisdllytettdva automaation kehityshankkeisiin.




Tekninen tietoturva Hallinnollinen tietoturva

Teknisen suojauksen ratkaisuja ovat esim.:  Hallinnollisen suojauksen kaytantoja tai

. . elementteja ovat esim.:
Automaation palomuuri

Automaatioverkkoon kytketts- Tuotannon yhtendinen tietoturva-

vaksi suunniteltu palomuuri / politiikka
VPN palvelu / VLAN kytkin / Kdytannon ohjeet tietoturvan yllapi-
portaali tdmiseen tuotannossa ja tietoturvalli-

L " sen suunnittelun ohjeet
Automaatiotiedonsiirron yhdys- J

kaytava, esim.: Mallien kiinnittaminen, esim. auto-
maatioverkossa sallitut etdayhteyskay-

Automaation DMZ - verkon . N -
tannot, tekniikat ja yhteyspisteet

laitteet
OPC UA - yhdyskaytava Kyberturvallisuuden vaatimuskanta:

esim. hankintojen tietoturvavaati-

MQTT / CoAP / XMPP / AMQP / mukset todentamis- ja testauskaytan-
proxy: teollinen internet téineen
Automaation kehitystyokalut Automaatio- ja verkkojarjestelmien

kyberturvallisuustarkastukset ja
kartoitukset

OPC UA SDK:n tietoturvaominai-
suudet
Ty6lupien mydntdminen ennen minka

Lahdekoodianalysaattorit & . : ;
tahansa tyon aloittamista

-kaantajat
Muutosten hallinta kaikkien automaa-
tiojarjestelmien, automaatioverkko-

jen, seka ndiden kyberturvallisuuteen

liittyvien asetusten ja kokoonpanon
Automaation tietoturvatestaus osalta.

Jarjestelmakohtaisten
kehitystyodkalujen turvalliset
kayttotavat

Verkkoskannerit
Fuzzerit, esim. Defensics TCF

Penetraatiotestauksen tyokalut,
esim. Metasploit

Automaatioverkon monitorointi-
jarjestelyt
Automaation jarjestelmalokien
analyysi ja raportointi

Signatuurien tunnistus
(Verkko-IDS)

Verkkoliikenteen tietovuoseuran-
ta ja yllattavien poikkeavuuksien
tunnistus

Halytysten raportointi
valvomoon.






OSA 2

KYBERTURVALLISUUDEN
JALKAUTUS

Kyberturvallisuus jalkautetaan
tuotantoon parhaiten yhteistyolla,
ei pakottamalla.




KYBERTURVALLISUUDEN

JALKAUTUS

Yhteenveto

Tassa osuudessa kuvataan tydskentely-
malli kyberturvallisuuden jalkauttamiseksi
teollisuusyritykseen. Kuvatun mallin tar-
koituksena on toimia inspiraation lahtee-
na systemaattiselle kyberturvallisuuden
kehitystyon kdynnistamiselle. Tarkoitukse-
na on edistda hyvien kdytantojen kehitta-
mista kyberturvallisuuden parempaan
hallintaan teollisuudessa ja teollisuuden
palveluyrityksissa.

Kyberturvallisuuden kehittamisen tehtavat
sisaltavat mm.:

e Tuotannon kyberturvallisuuden kehi-
tystavoitteiden maarittelyn

¢ Kehitettdvien toimintojen rajauksen

e Kyberturvallisuuden yleiskartoituksen
suorittamisen, riskianalyysien hyo-
dyntdmisen (kdsitelty aiemmassa
julkaisussa)

e Tyodskentelymallin maarittely kyber-
turvallisuuden kehittdmiseen, esim.:

o Kyberturvallisuuden kehitys-
ryhméan perustaminen

o Kehityssuunnitelmien laadinta:
tavoitteet, tehtavat, jne.

o Kyberturvallisuusratkaisujen
testaus ja pilotointi

o Kyberturvallisuuden ratkaisujen
kayttéonotto ja vaikutusten
seuranta

o Jatkokehittdmisen suunnittelu

Jalkautuksen malli

Kartoita uhat, riskit,
verkot, laitteet ja
sovellukset

Kayttoonotto
tuotantoon,
seuranta ja

kehittdminen

suuden
konsepti,
vaatimukset ja
ohjeet

Pilotoi ja testaa
esim.

toimittajien
kanssa

Kuva 5. Esimerkkimalli tuotannon kyber-
turvallisuuden jalkautuksen paavaiheista.

Kehitystavoitteen
maarittely

Yrityksen kyberturvallisuuden kehittami-
sen paatavoite maaritelldan yrityksen joh-
totasolla ja yhteistydssa yrityksen asian-
tuntijoiden kanssa. Asiaa edistda, mikali
yritysjohto hyédyntaa tuotannon asian-
tuntijoita ja automaation vastuuhenkil6ita
jo alkuvaiheessa, jolloin tavoitteista, haas-
teista ja nykyisistd olosuhteista saadaan
riittdva ja realistinen kuva kyberturvalli-
suuden kehittdmisen lahtokohdaksi.

Nama tavoitteet saattavat kuitenkin muut-
tua ajan kuluessa, ja usein niin kaykin.
Tama johtuu siitd, ettd toiminnan kyber-
turvallisuuden nykytila kirkastuu vasta ke-
hittdmisen aikana ja kybertoimintaympa-
ristokin saattaa muuttua ajan kuluessa
(usein haastavammaksi).



KYBERTURVALLISUUDEN
JALKAUTUKSEN AAKKOSET

teet, toimintaymparistot, seka nii-
den pahimmat uhat ja riskit

hallinen arvo ja suojauksen kulut

partnerit, toimittajat, jne.

KUKA — Maarita milla porukoilla
kehityskohteet maaritetdan, suun-
nitellaan, testataan ja pilotoidaan

MILLOIN — Aikatauluta suunnitel-

met = seuraa toteumaa

konseptit, kiinnitd kybervaatimuk-

MITA — Kartoita toimintanne tavoit-

MIKSI — Arvioi johdolle hyotyjen ra-

KENELLE — Tunnista kehitettavat toi-
minnot, laitokset, ryhmat, henkilot,

mat, vuosittaiset projektit ja tukitoi-

MITEN — Laadi kyberturvallisuuden

set, -kdytdannot, keinot ja yhteistyo.

Tavoitteiden tulisikin joustaa todellisen
tilanteen selkiytymisen ja henkildston
kybertietoisuuden kehittymisen mukaises-
ti kuitenkin siten, ettd tarkeita kehitys-
alueita toteutetaan myos kaytannossa.

Tyypillisia kehitystavoitteita ovat mm.:

Toiminnan ja tuotannon kyberturvalli-
suuden nykytilan selvittdminen

Tuotannon ja/tai automaation tieto-
turvan kehitysryhman perustaminen

Kyberturvallisuuden kehityssuunni-
telma

Tuotannon tietoturvakonsepti
Tuotannon tietoturvapolitiikka

Tuotannon ja tuotekehityksen tieto-
turvaohjeet

Tuotannon tietoturvavaatimukset

Tuotannon tietoturvavaatimusten
jalkauttaminen tuotantoon

Tuotannon kyberturvallisuustilanteen
valvonnan ja seurannan jarjestaminen

Tuotantoverkon kyberturvallisuuden
monitoroinnin jarjestaminen

Tuotannon ja yllapidon kyberturvalli-
suuspalvelujen kehittdminen.

Kehitysohjelman rajaus

Yrityksen kyberturvallisuuden kehitys-
ohjelmaan sisallytettavat tuotantotoimin-
not voivat sisdltda esim. seuraavanlaisia
toimintoja (rajauksineen):

Tuotantoyksikko kokonaisuutena
(tuotantoyksikko, -linja, osasto, tms.)

Kayttotoiminta (normaalikaytto, vika-
tilanne, hatatilanne, poikkeustilanne)

Ylldpitotoiminta (seisokki, huolto,
vikakorjaus, paivitys)

Hankinta (toimittajien vertailuvaihe,
projektineuvottelu, tarjous/tilaus,
pilotti, kehitystyo, testaus, kayttéon-
otto)

Rakentaminen (uusi tehdas, tuotanto-
yksikko, tuotantolinja, -jarjestelma)

Kehittdminen (jarjestelmauusinta,
laajennus, integrointi, uusi mittaus,
optimointi, tms.)

Palvelutoiminta (kdyton seuranta,
etahuolto, etadiagnostiikka, korjaus,
jne.).

Oleellisimmat asiat yrityksen tuotantotoi-
minnan kyberturvallisuuden kehittdmises-
sa ovat avainhenkil6ston keskindinen yh-
teistyé yhteisten tavoitteiden maarittami-
seksi ja saavuttamiseksi.



Lisaksi talle tyolle taytyy olla johdon tuki.
Yrityksen johdon tai sen nimedman tuo-
tanto- ja tukihenkiloston aloittaessa
kyberturvallisuuden kehittamistyon suun-
nittelua, kannattaa organisoitua hyvin ja
varautua mahdollisesti pitkdkestoiseen
toteutukseen.

Seuraavassa on kuvattu tarkemmin hyvaan
tyoskentelymalliin kuuluvia tehtavia.

Kyberturvallisuuden
kehitysryhman
perustaminen

Pitkan tahtdaimen kehitysryhma peruste-
taan tuotannon (tai tuotantoautomaation)
kyberturvallisuuden kehittamiseksi, ellei
sellaista ole jo olemassa. Sen jaseniksi
maaritelldan (tavoitteista riippuen) esim.
seuraavanlaisia henkiloryhmia:

e Tuotannon johto
e Tuotannon kehityspaallikkd

e Automaation toiminnasta vastaavat
henkilot (esim. eri tuotantoyksikoista)

o Automaation toiminnasta vastaa-
va (huolto, ylldpito, korjaus)

o Automaation kehittdmisesta vas-
taava (optimointi, sovellukset,
jne.)

o Automaation tietoturvavastaavat
(esim. eri tuotantoyksikdista)

e |T jarjestelmavastaava (esim. eri tuo-
tantoyksikoista)

e Palveluntarjoajan edustaja (esim. eri
tuotantoyksikdista) soveltuvin osin

¢ Aihealueen asiantuntija soveltuvin
osin, esim. jarjestelmatoimittaja.

Ryhmaa kdynnistettdessa tarkeimpid asioi-
ta ovat kehitysryhman paatavoitteiden ja
tehtavien maarittely, mutta myds jokaisen
jasenen tavoitteiden, osallistumisen ja
kontribuution madrittelyt.

Kehityssuunnitelmien
laadinta

Kehityssuunnitelmien maarittely yrityksen
eri tasoilla tulee olla selkeda, esim. toimin-
totaso, tuotantoyksikkétaso, tms. Sama
koskee tehtavajakoa, seurantavastuita, re-
sursointia, jne. Tata varten yrityksen tulee
yhteisty6ssa valmistella mm. seuraavaa:

e Selvitetadn tuotannon nykyinen
toimintatapa ja toimintaohjeet

e Kartoitetaan tulevaisuuden toiminta-
edellytykset ja vaatimukset

e Madritelldan toiminnan turvallisuu-
den tavoitetila eri osa-alueilla

e Madritellaan kehittamisen vaiheittai-
nen eteneminen, esim. askelmerkit

e Maaritellddn paatehtavat eri vaiheissa
ja vastuutus (roolit)

e Aikataulusuunnittelu

e Maadritelladn vastuutahot eri alueiden
toimenpiteiden jalkautumisen
seurannalle

¢ Johto allokoi kehittdmiseen tarvittavat
resurssit, maararahat ja tukitoimet.

Koeteltujen ratkaisujen
testaus ja pilotointi

Tama vaihe on riippuvainen yrityksen tuo-
tannon kyberturvallisuuden kehitystavoit-
teista. Kehittamisen eri osa-alueiden to-
teutus voidaan usein tehda rinnakkain tai
perdkkdin, tai ndiden erilaisina yhdistelmi-
na. Tarkeinta on, etta kehittamisen eri osa-
alueet tukevat toisiaan hedelmillisella ta-
valla. Esim. nykyisen toiminnan, ohjeiden
tai jarjestelmien kartoittaminen tukee uu-
sien ohjeiden laadintaa, uusien tietoturva-
vaatimusten madrittelyty6ta, jne. Samalla
tavoin esim. vaihtoehtoisten tietoturvarat-
kaisujen evaluointi ja testaus tukevat tuo-
tantokdyttoon otettavien menetelmien ja
tyokalujen valintaa, kdyttéonottoon liitty-
vaa paatoksentekoa, jne.



Kyberturvallisuuden
ratkaisujen kayttoonotto ja
vaikutusten seuranta

Valituksi tulleiden kyberturvallisuuden rat-
kaisujen esikokeilujen, testauksen ja mah-
dollisen pilotin jalkeen ne otetaan tuotan-
tokdytt6on kyberturvallisuussuunnitelman
ja riskiarviointien mukaisesti. Usein uusien
ratkaisujen kayttéonotto kannattaa vai-
heistaa, alkaen vahemman kriittisista jar-
jestelmistd ja padtyen tuotannon katta-
vaan suojausratkaisuun.

Kayttoonotettujen uusien ratkaisujen tie-
toturvavaikutusten seuranta on erittdin
tarkeda paatavoitteiden saavuttamisen ja
johdon tuen varmistamisen kannalta. Li-
saksi johdon kannattaa jatkuvasti tukea
kehitysryhmaa ja sen aikaansaamien tu-
losten vaikuttavuutta, esim.:

e Kehitysryhméan kokoonpanon, tavoit-
teiden ja toiminnan seurannalla ja
tuella

e Raportoidun kyberturvallisuuden tilan
seurannalla ja kommentoinnilla

e Antamalla riskianalyysiapua ennen
potentiaalisesti vahingollisten toi-
menpiteiden toteuttamista

e Antamalla palautetta kehitysryhman
tyoskentelylle, ehdottamalla uusia
tavoitteita, tms.

Jatkokehittamisen
suunnittelu

Kuten edelld onkin jo mainittu, yrityksen
tuotannon kyberturvallisuuden kehittami-
nen edellyttda pitkajanteistd panostusta,
suunnittelua ja seurantaa. Ongelmana on,
ettd ymparoivan yhteiskunnan kybertur-
vallisuuden tilannekuva voi muuttua no-
peastikin, joka aiheuttaa valittémia tuo-
tanto-ongelmia myds yritystasolla moni-
naisten riippuvuuksien johdosta.

Kyberturvallisuuden jatkokehittaminen tu-
leekin suunnitella yrityksen koko toimin-
taympariston, toimintaedellytysten ja
my®os tulevaisuuden tarpeiden ja vaati-
musten mukaisesti. Yksittdinen yritys ei
pysty yksin hallitsemaan edes oman tuo-
tantonsa jatkuvuutta kaikissa tilanteissa.
Taten jatkuvuuden ja kyberturvallisuuden
varmistamisen tehtdvat ovat erittdin vaati-
via ja ne tulee myds ymmartaa sellaisiksi.

Seuraavaksi kuvaamme muutamia KYBER-
TEO 2014 -projektissa toteutettuja yritys-
caseja, joissa oleellisena kehityselementti-
na on ollut kyberturvallisuuden jalkautus
tuotantokayttoon.



Outotec Case: Tietoturvavaatimusten jalkautus

automaatiotoimituksiin

Lahtokohdat

Outotecin tunnistamia lahtokohtia
automaatiotoimitusten
kyberturvallisuuden kehittamiselle olivat:

1. Uusi organisaatio mahdollistaa yhteis-
ten hankkeiden eteenpain viemisen:

¢ Globaalin automaatiokehitysfunktion
perustaminen v. 2013

e Aikaisemmin kehitys hyvin hajautu-
nutta eri puolille organisaatiota

e Lisaksi ulkopuolisten suunnittelijoiden
kaytto yleista

2. Automaation tietoturvan rooli on kasva-
massa toimituksissa:

e Perinteinen, eristetty tehdasverkko
jaamassa historiaan

e Jarjestelmien vertikaalinen integrointi
(esim. MES taso) ja etdyhteydet
(toimittajalle / toimistoverkkoon)
yleistyvat

3. Automaation tietoturva on strategisesti
tarkeaa

e Vrt. Kone- ja tyoturvallisuus
e Kilpailukyky

¢ Palveluliiketoiminnan kehitys

Haasteet

Kyberturvallisuuden kehittamisen alkuvai-
heessa haasteita esiintyi mm. seuraavilla
osa-alueilla:

Haaste 1: Maailmanlaajuinen toiminta —
tietoturvakulttuuri vaihtelee siind missa
esim. tyoturvallisuusasiat

* T&K-, myynti- ja palvelukeskukset
27 maassa

Haaste 2: Laaja skaala erilaisia toimitusra-
japintoja. Toimituslaajuus kattaa tasot 1-3
(ISA-95 mallista): Laite — toiminnanohjaus-
jarjestelmat (MES) ja palveluliiketoiminta
menee vield tdmankin yli. Yhd enemman
sovelluksia, jotka kommunikoivat auto-
maatioverkon ulkopuolelle:

e Automaatiojarjestelmien etdvalvonta
(web server)

e Erilaiset informaatiopalvelimet
e Etdyhteydet suunnitteluasemiin.

Edelleen lukumaardisesti suurin osa toimi-
tuksista on prosessilaitteita: Etayhteys tar-
peita kontrollereihin (PLC). Sulautetut jar-
jestelmat laajentavat jarjestelmapalettia
entisestaan.

Haaste 3: Jaettu vastuu...monta omistajaa

Vastuu automaatiojarjestelman tietotur-
vasta on voinut jakaantua laajalle:

IT:

e Kehittyneet prosessit, tyokalut ja
osaaminen yrityksen tietoturvan ylla-
pitdmiseksi

e Eivat vastaa automaation tietoturvas-
ta (pois lukien omien tuotantolaitos-
ten verkot)

Automaatiokehitys:

e Tietoturvan kehitys automaatiossa
projektiluonteisesti

¢ Haasteina automaatiosovellusten
laaja kirjo ja sisdinen tiedonkulku

Suunnittelu / Toimitus:

e Vastaavat kdytannossa toimitettavan
jarjestelman tietoturvan suunnittelus-
ta ja toteutuksesta



Palvelu / Asiakkaat:

e Toimitusprojekteissa vaatimuksia ra-
jallisesti (asiakkaan vastuulla)

e Vastaavasti keskeisessa roolissa palve-
luliiketoiminnassa (riskien hallinta)

Paatavoitteet projektin alussa

Edelldmainituista lahtokohdista ja
haasteista johtuen Outotecin
padtavoitteet kehitysprojektin alussa
muodostuivat seuraavanlaisiksi:

e Riskien arviointi ja tavoitetaso
automaatiosuunnittelussa

Referenssiarkkitehtuurien muodos-
taminen

Etdyhteysratkaisun kehitys eritasoi-
sille toimituksille (laite, tehdasauto-
maatio, palveluliiketoiminta)

Luoda perustaa automaation tieto-
turvaohjelmalle ja tehda alustavat
ohjeistukset sen tiimoilta

Toimintasuunnitelma

Outotecin kyberturvallisuuden kehittami-
sen toimintasuunnitelman perustana oli-
vat laajapohjaisen tydryhman perustami-
nen (kehitys, suunnittelu, IT, palveluliike-
toiminta) + VTT asiantuntijat
¢ Tiedonjako sisdisesti ja toisilta
oppiminen
e Tiedostaminen
Toimintamuotona olivat pdaosin erilaiset
tyOpajat:
e Automaation riskien ja nykytilan
arviointi
e Verkkoarkkitehtuuri ja etdyhteydet

e Automaatiosuunnitteluohjeistus
(sis. kovennusta)

e OPC UA (yhteinen tyopaja)

Kehitysprojektin vaiheet

Outotecin kyberturvallisuuden kehityspro-
jektin etenemisen vaiheet on paapiirteit-
tdin esitetty seuraavassa kuvassa:

Policies and

Risk assessment procedures

Patch
management

Network
security

Anti virus
protection

Auditing Training

ICS Cyber Security Development

i‘l

Layered ICS Security Implementation

Testing

Assets and
reference models

Security levels and
zones

Access
control

Security
guidelines

System
hardening

ICS Security Deployment and Continuous Improvement

Antivirus and
system updating

Maintaining
procedures

Kuva 6. Outotecin kyberturvallisuuden kehitysprojektin paavaiheet.




Kehitysprojektin opetuksia

e Automaation tietoturvan merkitysta
liilketoiminnan kannalta on korostetta-
va ja se on otettava osaksi riskien hal-
lintaa

e Tietoturvan eteenpdin vieminen on
pitkdjanteista tyota ja vaatii omat
resurssit

Neste Oil Case:

e Asiat on pyrittava pitamaan riittavan
yksinkertaisina ja ymmarrettavina

e Priorisointi ennen projektia ja sen
kuluessa on tarkeaa.

Tietoturvaohjeistus automaatiohankintaa varten

Lahtokohta

Neste Qil on jo aikaisemmin toiminut mm.
seuraavilla tavoilla automaatiokybertur-
vallisuuden kehittamisessa:

Sisdisen tarkastuksen suorittamat auto-
maation tietoturva-auditoinnit, niiden
korjaavat toimenpiteet: liiketoiminnan
jatkuvuuden varmistaminen

Ulkoinen ICT-Iahtdinen automaation
tietoturva-auditointi ja niiden korjaavat
toimenpiteet

Hanke- ja toimittajakohtaiset kyberturval-
lisuuden maarittelyt eri projekteissa.

Neste Qilissa ei ole aiemmin ollut yhtiota-
soista tietoturvavaatimusten ohjeistusta
liittyen automaatiohankintoihin. Projektit
ovat toimineet asiassa itsendisesti, mika
on saattanut johtaa epéatasaiseen toteu-
tukseen projektien tietoturvakdytantéjen
osalta.

Paatavoitteet

Neste Oilin paatavoitteet KYBER-TEO 2014
-projektin osalta olivat:

* Kehittaa ja testata automaation tieto-
turvan vaatimukset ja ohjeet hankin-
tamaarittelyyn seka tehdas- ja vas-
taanottotesteihin vaatimusten toden-
tamiseksi ennen kadyttoonottoa

e Valmistella vankka pohja kyberturval-
lisuuden jatkuvalle kehittamiselle ja
yllapidolle

Tietoturvayhteistyon laajentaminen ja sy-
ventaminen, erityisesti laajempialaisempi
KYBER-TEO-tulosten hyddyntdminen (mm.
kovennuksen ja monitoroinnin tulokset).

Kehityshankkeen rakentaminen

Neste Qilin kehitysprojekti jakaantui
seuraaviin tasoihin:

e Sisdinen tydskentely: Neste Qil,
Neste Jacobs

* Projektitydpajat: Neste Qil,
Neste Jacobs, VTT

e Toimittajatyopajat: Neste Qil,
Neste Jacobs, VTT, toimittaja(t)



Kehittamiseen liittyvan tyon roolitus
toteutettiin seuraavasti:

* Neste Oil: Sisallon ja painopistealuei-
den maarittely, substanssiosaaminen,
seka jatkotydn maarittely

¢ Neste Qilin hankintatoimi ja ICT-osas-
to: hankintamaarittely, hankintojen ja
ICT:n asiantuntija

e Neste Jacobs: kdytannon tyo ohjeiden
laatimiseksi

e VTT: kyberturvallisuuden asiantuntija,
sisallon tuottaja

* Automaatiojarjestelmatoimittaja: yh-
teisty0, erityisesti FAT ja SAT testaus ja
osallistuminen niiden maarittelyyn.

Neste Oil casen projektisuunnitelmaan
kuului mm. seuraavanlaisten tapahtumien
jarjestaminen (eng):

e Project meeting

e Preparation meeting & Workshop 0
e Workshop 1/2/3/4

e SIS workshop

e Security Level workshop

* FAT workshop

e FAT Pilot

e SAT Workshop

e Final get together

Pohjamateriaali

Kehitysprojektissa kaytettiin kyberturvalli-
suusvaatimusten ja -ohjeiden pohjana
aiempien projektien tuloksia (mm.
COREQ-ACT: vaatimuskanta, hankintojen
ohjeet, muut tulokset), toimittajien omia

madrittelyja, ICT-osaston tietoturvaohjeis-
tusta ja kdytantoja, seka yleisempia turva-
ohjeita ja kdytantoja. Lisdksi referensseina
kaytettiin mm. seuraavia standardeja tai
standardin luontoisia julkaisuja (selityksi-
neen):

e Department of Homeland Security:
Cyber Security Procurement
Language for Control Systems
(julkinen)

e |EC-61511: Turva-automaation tieto-
turvan riskianalyysi

e ISA/IEC 62443-sarjassa tietoturvariski-
en identifiointi ja analysointi

e |SA-62443-1-1 & 1-2: Termit, lyhen-
teet, kasitteet, mallit

e |SA-62443-2-1: Tietoturvaohjelman
perustaminen

e |SA-62443-2-4: Vaatimukset ICS-jar-
jestelmatoimittajille

e |SA-62443-3-1: Tietoturvateknologiat

e |ISA-TR84.00.09-2013 Security
Countermeasures Related to Safety
Instrumented Systems (SIS)

e |SO/IEC 27001: Hallintavaatimukset

e |SO/IEC 27002: Hallinnan menette-
lyohjeet

e NIST 800-sarja: Erilaisia kyberturvalli-
suuden erityisjulkaisuja (julkisia)

e SFS Kasikirja 631-3: Automaatio. Osa
3: Tietoturvallisuus

e WIB: Process Control Domain -
Security Requirements for Vendors



Pilotti

Pilotin tarkoituksena oli todentaa (ja edel-
leen kehittdd) Neste Qilin tuotannon auto-
maation hankintakadytantoja:

e Kattava, priorisoitu tietoturvavaati-
muskanta ja -ohjeet automaatiohank-
keiden toimittajille ja laitosten auto-
maatiotoimitusten tietoturvalle

Pilottiprojektiksi valittiin Bensiinin Isome-
rointilaitos (BESSI), jossa kehityskohteena
olivat erityisesti automaatiojarjestelmatoi-
mituksen FAT ja SAT vaiheet. Jarjestelma-
toimittajalle annettiin tehtavaksi:

¢ Toimituksen arkkitehtuurimaarittely
ISA-95 / ISA-99 tasojen mukaisesti

e Toimitukseen kuuluvan Ethernet-
verkon testauksen maarittely

e Tuotantoon siirtovaiheen verkko-
tarkastukset

e FAT testauksen vaatimuskannan maa-
rittelyyn osallistuminen, vaatimusten
kommentointi ja arviointi.

Tuloksia: Projektin tehdasosuudet sisalsi-
vat seuraavien tehtavien tai maarittelyjen
koestamista kaytannon pilottiprojekteissa

e Kyberturvallisuuden integrointi auto-
maatiojarjestelmien FAT testaukseen

e Kyberturvallisuusvaatimukset FAT
testaukseen — valmistelu- ja kehitys-
vaiheet

e Kyberturvallisuusvaatimukset FAT
testaukseen — testaus- ja kayttoon-
ottovaiheet

e Kyberturvallisuusvaatimukset teolli-
suusautomaation jarjestelmatoimitta-
jien hallintaan — katselmointi FAT
vaiheessa

Turva-automaation SIS hankinta:

e Turva-automaatiojdrjestelman
riskianalyysin toteutus

FAT vaiheen kokemuksia

¢ Tietoturvatestaamisen lisddminen
onnistuu, mutta testiymparistéon
panostaminen on tarpeen

SAT vaiheen kokemuksia

e Perusta: SAT tarkastuskohteiden lis-
taaminen, tarkastaminen ja tulosten
kirjaaminen

¢ Dokumentointiperiaatteisiin kannat-
taa panostaa: esim. terminologia,
mappays ISA-95 tasoihin, liitynta koh-
deymparistoon

¢ Kovennuksen testaus on tarkeaa
e Kayttajaoikeuksien hallinta on tarkeda

e Verkkomonitoroinnin tyokalut ja
ohjeet ovat hyodyllisia

e Virustorjunta ja niiden lokiseuranta
soveltuvin osin

Toimenpiteet

Seuraavilla osa-alueilla saatiin kehitettya
entista turvallisempaa toimintaa ja
kdytantoja aikaisempaan verrattuna:

¢ Investointihankkeiden tietoturvan
riskien arviointi

e Jatkuvuussuunnittelu, varaohjaus-
paikat ja niiden testaus

e Kokonaisuuksien hallinta yksittaisten
jarjestelmien sijaan, keskindiset
riippuvuudet ja integraatiot

e Kovennustoimenpiteet

e Parhaiden kaytantdjen hyodynta-
minen

e RACI- eli vastuumatriisit
¢ Tietoturva osaksi koulutusaineistoa

e Tietoturvavaatimusten huomioiminen
suunnittelussa ja riskien arvioinnissa
(HAZOP)



Turva-automaatiolle oma ohjeistus ja
kasittely

USB-portit

Verkostojen ja tiedotuskanavien ra-
kentaminen: jakelulistat, yhteiset
tyotilat

Yhteistyd: Muiden yritysten caset ja
niihin osallistuminen, tyopajat.

Palaute

Hyvaa:

+

Yleinen tietoisuus ja konkreettiset
nakyvat toimenpiteet

+ Olemassa olevan aineiston hyddynta-
minen ja soveltaminen Neste Oilin
toimintaymparistoon

+ Turva-automaation hankinnan vaati-
mukset

+ Toimittajayhteisty0 ja sen jatkuva
kehittdminen

+ ICT-henkildston osaaminen ja kiinnos-
tus.

Huonoa:

Lisaa "byrokratiaa”, mutta tarpeellista

Kehittdminen huomioitava projekti-
suunnitelmassa hyvissa ajoin: aikatau-
lutus, resurssit, kustannukset

Osittain paallekkaistd ja toistuvaa
tekemista.

Jatkokehitys

Vastuumatriisi, jatkuvuuden edelleen
parantaminen

Seuranta osana automaation hallinto-
mallia ja ICT-yhteistyota

Automaatioinvestointien roadmap
huomioiden my0s tietoturva

Yrityksen kyberturvallisuusstrategia:
Onko automaatio kyberturvallisuuden
ytimessa vai onko paino ICT-puolella?

Riskiarvioinnin jatkokehitys sisaltaen
tietoturvariskit

Kokonaisintegraatio, standardien ja
hyvien kaytantojen laajempi noudat-
taminen

Automaatioratkaisujen kehittdminen
edelleen tietoturvallisemmiksi

Valmiiksi kovennetut jarjestelma-
ymparistot.




Automaatiojirjestelmien koventamisen tehtavat

Tassa kohdassa kasitelladn automaatiojar-
jestelmien koventamisen paatehtavia
muutamien tarkeimpien kdyttotapausten
kautta.

Kayttétapaukset

Jotta jarjestelman koventamiseen liittyva
asiayhteys olisi mahdollisimman selkea,
on tarkasteluun valittu ainoastaan muuta-
mia automaatiojarjestelmien toimituspro-
jekteihin usein sisaltyvia kayttotapauksia.
KYBER-TEO 2014 -projektissa kasiteltiin
lahemmin seuraavia kovennuksen kaytto-
tapauksia liittyen automaatiojarjestelmien
toimitusprojekteihin:

e Ohjelmistoasennukset ja SW-paivi-
tykset

¢ Tiedon kerddminen automaatio-
puolelta ja raportointi

¢ Miten kovennusohje tehdaan ja
toiminnot priorisoidaan?

Lisaksi ndiden kayttotapausten tarkeim-
pien toimijoiden roolit on lyhyesti kuvattu
seuraavassa (yksinkertaistettu malli).
Huom: samalla toimijalla voi olla useam-
pia eri rooleja. Roolien tehtédvat voivat
my0s olla osin paallekkaisia, jolloin ko.
asiasta vastataan yhdessa.

Roolit

TILAAJA: Automaatiota laajasti hyodynta-
va teollisuusyritys, jonka toiminta on huol-
tovarmuuskriittistd ja joka investoi merkit-
tavasti tuotantoonsa. Vastaa oman tuo-
tantonsa tietoturvallisuudesta ja jatkuvuu-
desta. (Esim. Neste Oil, TVO, TSP)

PAAPROJEKTITOIMITTAJA: Vastaa tilaajan
hankkeen toteutuksesta, jossa esim. ra-
kennetaan, laajennetaan tai paivitetaan
tilaajan automatisoitua tuotantoa.
Paadprojektitoimittaja vastaa myods hank-

keen muiden toimittajien ja alihankkijoi-
den tyosta. (Esim. Neste Jacobs, Outotec)

INTEGRAATTORIT: Integraattorit asentavat
ja yhdistavat toimitukseen kuuluvat jarjes-
telmat kuten koneet, laitteet, sovellukset
ja automaatiojarjestelmat projektin tilaa-
jan tai padprojektitoimittajan maarittele-
maksi kokonaisuudeksi. Testaa kokonais-
jarjestelman toimivuuden. (Esim. Outotec,
Insta Automation)

AUTOMAATIOJARJESTELMATOIMITTAJAT:
Kehittavat ja toimittavat tilaajan hankin-
taan liittyvat automaatiojarjestelmat.
Ylldpitavat jarjestelmidan ja palvelevat
tilaajaa esimerkiksi takuuaikana tai
huoltosopimuksella myds toimituksen
jalkeen. (Esim. Metso Automation,
Honeywell, Siemens, ABB)

LAITE-, SOVELLUS- JA OHJELMISTOTOI-
MITTAJAT: Kehittdvat ja yllapitavat auto-
maatiojarjestelmien koneita, laitteita tai
niiden sovelluksia ja ohjelmistoja. Sovel-
luskehittdjat muokkaavat ja kehittavat au-
tomaatiossa hyddynnettavia ohjelmistoja.
(Esim. Prosys, Beckhoff, Microsoft)

TIETOTURVAEXPERTIT: Tietoturva-asian-
tuntijat, jotka voivat tulla eri organisaati-
oista. Tukevat omalla erityisosaamisellaan
automaatiojarjestelmien tietoturvallisuut-
ta. (Esim. nSense, Nixu, Kyberturvallisuus-
keskus, VTT, TTY, Codenomicon)

Tehtdvat

Jotta tehtdvia ja vastuita voidaan jarkevas-
ti jakaa kyseena olevan automaatioprojek-
tin toimituksen eri osapuolten kesken,
taytyy tarkeimmat tehtavat tunnistaa.
Automaatiojarjestelmien koventamisen
tarkeimpia tehtavia on listattu hieman
tarkemmin seuraavassa.



Tehtdvédryhmien listaus:

e Alustojen hallinta: HW ja SW-alusto-

jen ja kayttojarjestelmien elinkaari ja
kaytto suunnitellaan, ml. Secure sys-
tem boot.

Sovellusten hallinta: Kaytettavat au-
tomaatiosovellukset, tukisovellukset,
3rd party-ohjelmistot ja laiteajurit.
Naiden elinkaaren hallinta suunnitel-
laan.

Toiminnallisuuden maarittely: Toimi-
tettavat jarjestelmatoiminnallisuudet:
esim. tuotantokaytto, kdyttotavat,
seuranta, yllapidon ja paivittamisen
toiminnallisuudet maaritelldan. Voi-
daan myo6s maaritellda mita ei kuulu
toimitukseen: esim. DNS, testerit,
kaantajat, verkonhallintaohjelmistot,
tms.

Kayttdjatunnusten ja salasanojen
hallinta: Sovitaan erilaisten kayttajati-
lien ja salasanojen luonnista, yllapi-
dosta ja poistosta (ml. support ja ad-
min-tilit, jne.)

Sallittujen rajapintojen maarittely:
Erityisesti jarjestelman ulkoiset raja-
pinnat kuvataan yksityiskohtaisesti.
Jokaisen erilliskomponentin rajapin-
nat ja niiden kayttotarkoitus kuva-
taan.

Sallittujen protokollien maarittely:
Toimituksessa kaytettavan dataliiken-
teen yksityiskohdat kiinnitetaan.

Sallittujen IP verkko-osoitteiden
madrittely: Toimituksen aliverk-
ko-osoitteet, mahdolliset yhdyskayta-
vat, DMZ-alueen osoitteet, jne.

Projektikohtaisen kovennusohjeen
kehittaminen: Yksityiskohtainen ko-
vennusohje kehitetadn ja testataan
kdytannossa koventamalla jarjestelma
testiymparistossa, sisdltden mm.
edelld mainitut yksityiskohdat.

Toimitettavan jarjestelman koventa-
minen: Jarjestelman eri osien koven-
taminen ja testaus hyvaksyttyjen ko-
ventajien toimesta ohjeen mukaisesti,
sovitussa paikassa ja aikataulussa =
Kovennusraportti.

Kovennetun jarjestelman toimitus
tilaajalle: Sovitaan prosesseista joilla
varmistetaan kovennuksen tila koko
toimituksen elinkaaressa.

Kovennuksen ylldpito: Sovitaan kay-
ton ja yllapidon aikaisesta kayttajatili-
en hallinnasta, muutosten hallinnasta,
vikakorjauksista, testauksesta, ym.




Kayttotapaus — Ohjelmistoasennukset ja -paivitykset

Jotta ymmartaisimme paremmin miten
koventaminen liittyy automaatiojarjestel-
man pitkaan elinkaareen kompleksisessa
teollisuusymparistossa, tarvitaan yleiskuva
eri toimijoiden osuudesta koventamisen
eri tehtavissa.

Toimijoiden koventamiseen liittyvat paa-
tehtavat teollisuuden laajan tuotantoyksi-

Toimija /

Elinkaaren TUOTEKEHITYS

HANKINTA

vaihe

« Anna tiedoksi "OS-& = Sallitut

kon valitsemien ja kayttamien erilaisten
ohjelmistojen koko elinkaaressa on esitet-
ty malliratkaisuna seuraavassa kuvassa.
Tehtavajakoa tietenkin rajaa kdytannossa
tuotanto-operaattorin tai omistajan tuo-
tannossaan kadyttamat toimijat ja heidan
tarjoamansa soveltuvat palvelut ja tuot-
teet.

KAYTOSTA-
POISTO

TESTAUS &
KAYTTOONOTTO

TUOTANTO &
YLLAPITO

App-roadmaps” * Toimitussisalto ja —raja
* Vaatimukset
- Kaytannot, elinkaari

PAAPROJEKT- + Ohjelmistolisenssit
TOIMITTAJA = Toimituksen sisalto
« Kayttajatilien hallinta
INTEGRAATTORI « Toimituskokonaisuuden
ymmartaminen
AUTOMAATIO- « Alustojen tuki * Kovennusohje
JARJESTELMA- « Sovelluskehitys
TOIMITTAJA * Kehitys, testaus,
yllapito
LAITE-, <
SOVELLUS-, + Kehittaa, testaa ja
OHJELMISTO- yllapitaa tuotetta
TOIMITTAJA

« P + Ylapitajat
+ Vastaanotto

* Prosessit menettelyt
*  Luvat * Prosessit
= Tuotannon elinkaari

+ Fasilitointi, valvonta

- Rajapintojen koordinointi
« Liikennointimenettelyt

» Osoitteet, yhdyskaytavat

+ Asennus & paivitys
- Integrointi, rajapinnat
+ Konfigurointi,
« Kovennus, testaus, raport.
* Asennus & paivitys, « Jarjestelmatuki *« Havitys-
L inti = i menettelyt
* Kovennuschje, kovennus, alaiset toimet
-testaus, -raportti * Muutosten testaus
* Alusta, laite-, sovellus-, ja * Tuotetuki * Havitys-
ajurituki * Huoltosopimuksen menettelyt
+ Paketointi, paivitykset alaiset toimet
K . testaus

-testaus, -raj pt;rrli

Kuva 7. Toimijoiden paatehtévat kovennuksen elinkaaressa - Ohjelmistoasennukset ja paivitykset.

Kovennuksen ylldpito

Tilaaja on viimekddessa itse vastuussa ko-
vennuksen ylldpitdjien madradamisesta ja
kovennuksen yllapitoon liittyvistd proses-
seistal

Edelld kuvatuilla toimijoilla (Roolit) voi tie-
tenkin olla koventamiseen liittyen useam-
pia eri rooleja. Roolien tehtédvat voivat
my0s olla osin paallekkaisia.

Seuraavissa kuvissa on esitetty malli ko-
ventamisen tehtdvista rooleittain "Ohjel-
mistoasennusten ja -paivitysten” kayttota-
pauksessa. Avainroolit on kehystetty pu-
naisella.




"Tehtavat”

ALUSTAT:
Alustojen hallinta

SOVELLUKSET:
Sovellusten
hallinta

TOIMINNALLI-
SUUDET:
Toiminnallisuuden
madrittely

Tilaaja

toimittaja

Integraattorit

Automaatio-
jarjestelma-

Laite-,

sovellus- ja
ohjelmisto-

toimittajat AR
I toimittajat
Koordinoi tarvittavat Asennus & paivitys. Asennus & paivitys. Alustakehitys. Laite-
lisenssit ja OS tuen Varmistaa HW&SW Tukee kayttoonotto- ja ajuri- ja
Y
Toimitukseen alustoja alustoissa, tarjoaa
Secure system boot paivitykset
Lukitsee valitut Integroi sovellukset Sovelluskehitys, Kehittaa ja yllapitaa
sovellukset eri jarjestelmiin. testaus. Asennus & tuotetta.
Asennus & paivitys. péaivitys. Laite- ja ajurituki
sovelluksille,
paivitykset
Suunnittelee Integroi eri Tukee toimitettavaa Kehittaa ja yllapitaa

toimituksen sisalion

toiminnallisuuden

Kehittaa ja yllapitaa

Alustojen evaluointi

Tietoturva-
expertit

& fietoturvatestaus

Sovellusten
evaluointi &
tietoturvatestaus

Voi varoittaa
aiemmin riskialttiista
toiminnallisuudesta

Paasynhallinnan

TUNNUKSET: Kaytannot ja Kayttaa eri Voi esiasentaa
ayttaja aytiaja i arviointi & testaus
ja salasanojen kayttajatilien ja projektin aikana ayttajatilit ja
hallinta salasanojen politiikat
haliintaan
RAJ T: arittelee Kehittaa, testaa, Kehittaa, testaa, Rajapintojen
Sallittujen rajapinta- maarittelee: kayttaa ja yllapitaa kayttaa ja yllapitaa arviointi &
rajapintojen maarittelyja jarjestelmien valiset japintoj; japintoj tietotur
PROTOKOLLAT: Vaatii standardeja Koordinoi Kehittaa, testaa ja Kehittaa, kayttaa ja Protokollien ja
Sallittujen ja testattuja protokollat ja yllapitaa yllapitaa p
i il o i o toteutuksia arviointi ja
menettelyja ‘menettelyt tietoturvatestaus

Kuva 8. KOVENTAMISEN TYONJAKO: “Ohjelmistoasennukset ja -paivitykset”-kdyttdtapaus (osa-1).

Tilaaja

Pédprojekti-
toimittaja

Integraattorit

Automaatio-
jarjestelma-
toimittajat

Laite-,

sovellus- ja
ohjelmisto-
toimittajat

Tietoturva-
expertit

”Tehtavat”
IP OSOITTEET: Osoitteiden jako eri Osoitteiden ja verkko- tuki IP Opastus
Sallittujen verkko- imit palomuur 0 i
osoitteiden yhdyskaytavien & ja il inti ja
madarittely DMZ alueiden testaus palomuurisaantojen
kaytto aseftaminen
KOVENNUS- Hallinnoi projektiin Ymmartaa kokonai- o Laatii ja testaa Opastus,
OHJE: suuden, joten {
jekdil i varoittaa kovennusohjeen laadinta
kovennusohjeen riskikohteista
kehittdminen
KOVENNUS: Vaatii koventamista Koordinoi ja valvoo isesti
Toimitettavan koventamista koventaa ja testaa opastus ja
jarjestelmén tuotteensa ja laatii mahdollinen testaus
koventaminen tin
TOIMITUS: Vastaanottaa Fasilitoi Hyodyntaa Paketoi ja lahettaa Opastus.
Ki jarj a jarj a al tuotteen sovituin Esim. PICARD-
jarj E] menettelyin mallit
toimitus tilaajalle sovituin menettelyin sovituin menettelyin
YLLAPITO: Tukee Tukee tuotetta Opastus,
Kovennuksen Jarjestelmaansa. esimerkkimallien
yllapito laadinta
(+ (t i
alaiset toimet) alaiset toimet)

Kuva 9. KOVENTAMISEN TYONJAKO: “Ohjelmistoasennukset ja -paivitykset”-kdyttétapaus (osa-2).




Kayttétapaus — Tiedon kerdadminen automaatiopuolelta ja raportointi

Seuraavissa kuvissa on esitetty malli ko- roolit on jalleen kehystetty punaisella, li-

ventamisen tyonjaosta kayttotapauksessa saksi eroavaisuudet verrattuna edelliseen
"Tiedon kerddminen automaatiopuolelta kayttotapaukseen on merkitty punaisella

ja raportointi”, jossa tiedonsiirtoteknolo- fontilla.

giana kaytettiin OPC UA:ta. Kuvissa avain-

= Laite-,
R Automaatio- 2 2
. Paaprojekti- . 2 5 sovellus- ja Tietoturva-
RIEETE] LR Integraattorit jarjestelma- SR .
toimittaja SR ohjelmisto- expertit
toimittajat A
toimittajat
ALUSTAT: inoi & & Tarvittaessa OPC <Alustojen
Alustojen hallinta tarvittavat lisenssit paivitys. Varmistaa paivitys. Tukee UA sovelluksen evaluointi &
ja OS tuen HW&SW - kayttoonotto- porttaus alustaan fietoturvatestaus>
jarjestely y i o i Jjaltai testaus
Toimitukseen alustoja> alustassa
Secure sys boot>
SOVELLUKSET: Maaraa kaytettavat <Lukitsee valitut <Integroi <Sovelluskehitys, OPC UA sovelluk- <Sovellusten
Sovellusten turvaliiset sovellukset> sovellukset eri testaus. Asennus & sen ja raportoinnin. evaluointi &
hallinta sovellukset ja jarjestelmiin. paivitys> toteutus, te: s, tietoturvatestaus>
yhdyskaytavat Asennus & paivitys> sertifiointi ja
TOIMINNALLI- <Suunnitielee <Integroi eri <Tukee OPC UA sovelluk- <Voi varoittaa
SUUDET: i sen ja -alemmin ri:
Toiminnallisuuden sisallon> imil i
maarittely kuvaukset ja OPC suudesta>
UA tietomallit
TUNNUKSET: <Kaytannot ja <Maarittelee miten <Voi esiasentaa Kehittaa, maarittaa <Paasynhallinnan
Kayttaja ayttajatilit ja tarvittavat ja ylapitaa arviointi & testaus>
ja salasanojen kayttajatilien ja politiikat hallitaan ayttajatilit ja paa
hallinta proj politiikat> toiminnallisuutta
hallintaan>
RAJAPINNAT: <Koordinoi <Integroi rajapit ittaa, testaa, aa, testaa, <Rajapintojen
Sallittujen janestelmien valiset ja testaa kayttaa ja yllapitaa kayttaa ja yilapitaa arviointi &
rajapintojen It i tietotur
méaarittely
PROTOKOLLAT: Koordinoi <Kehittaa, testaa ja Tietyt OPC UA <Protokollien ja
Sallittujen protokallat ja tarvittavat yllapitaa profillit, tietoturva- menettelyjen
protokollien i inti p ja p ja arviointi ja
maarittely sertifikaatit tietoturvatestaus>

Kuva 10. KOVENTAMISEN TYONJAKO: “Tiedon kerddminen automaatiopuolelta ja raportointi”
-kdyttotapaus (osa-1).

. Laite-,
e Automaatio- 5 i
e Paaprojekti- : e = sovellus- ja Tietoturva-
Tilaaja L Integraattorit jarjestelma- s -
toimittaja S ohjelmisto- expertit
toimittajat S
toimittajat
IP OSOITTEET: jako tuki IP <Opastus>
Sallittujen verkko- eri jil rick i
osoitteiden yhdyskay & ja ja
madrittely DMZ alueiden testaus> palomuurisaantéjen
kaytto> OPC UA GW:nos. asettaminen>
KOVENNUS- <Vaatii <Hallinnoi projektiin <Ymmartaa <Laatii ja testaa <Opastus,
OHJE: a a ) esimerkkimallien
Projektil i Il joten varoittaa kovennusohjeen> kmenm:mw laadinta>
kovennusohjeen riskikohteista> (client, server, GW)
kehittdminen
KOVENNUS: <Vaatii <Koordinoi ja vavoo Ja testaa i
imi jarjestelmansa ja koventaa ja testaa opastus ja
jarjestelman laatii tuotteensa ja laatii ‘mahdollinen
koventaminen porti tin testaus>
TOIMITUS: <Vastaanottaa <Fasilitoi <Hyodyntaa <Paketol ja lahettaa <Opastus.
jarj jarj jarj ] jarj a Esim. PICARD-
jarj a sovituin mallit>
toimitus tilaajalle ‘sovituin sovituin menettelyin>
menettelyin> menettelyin>
YLLAPITO: <Tukee <Tukee tuotetta> <Opastus,
Kovennuksen jarjestelmaansa.> ‘esimerkkimallien
yllapito laadinta>
<(k i (F
sen alaiset foimet)> n alaiset toimet)>
Sertifikaattien tuki
elinkaaressa

Kuva 11. KOVENTAMISEN TYONJAKO: “Tiedon kerddminen automaatiopuolelta ja raportointi”
-kdyttotapaus (osa-2).



Miten kovennusohje tehdaan ja toiminnot priorisoidaan

e SOVELLUKSET: Sovelluksista riippuu
paljon miten kovennus tehdaan ja mi-
ten sitd voi testata. Jos sovellus esim.
kayttda dynaamisia TCP portteja ja/tai
useita erilaisia protokollia, on testaa-
minen hankalaa.

Kovennusohjeen laadinta ei yleenséa ole
triviaali tehtdva, joten seuraavassa kdym-
me lapi kovennusohjeen laadinnan ylei-
sen kayttotapauksen.

Kovennusohjeen laadinnassa on huomioi-

tava mm.:

e OSAAMINEN: Kovennusta tulee har-
joitella. Koventamisen avaintehtaviin
kannattaa allokoida siihen tottuneita
osaajia.

e ALUSTAT: Sovi toimituksessa kaytetta-
vat alustat etukateen. Alustoilla on
erittain suuri vaikutus koventamisen
ja sen yllapidon onnistumiseen. Esim.
jos alustassa on paljon muuttuvia o
osia, koventaminen vaikeutuu.

PRIORISOINTI: Tilaaja tietad mitka toi-
minnot ovat kriittisia ja mitka eivat.
Jos koventaminen edellyttaa toimin-
tojen priorisointia, ole yhteydessa
padprojektiin prioriteettien selvitta-
miseksi.

o YMPARISTO: Selvita millaiseen ympé-
ristoon kovennettavat ohjelmistot ja
jarjestelmat asennetaan. Saat mm.
tietdd mitd mahdollisuuksia sielld on
paivityksiin, vikakorjauksiin ja koven-
tamisen yllapitoon.

Kovennusohjeen laadinnan tehtadvéjakoa
on hahmoteltu seuraavissa kuvissa, jotka
saattavat edistda yhteistyota kovennuksen
ohjeiden laadinnassa.

= Laite-,
S Automaatio- - .
, Paaprojekti- = i 7 sovellus- ja Tietoturva-
Tilaaja S Integraattorit jarjestelma- e s
toimittaja toimittaiat ohjelmisto- expertit
"Tehtavat” | toimittajat
ALUSTAT: Tietoa alustojensa Kokemusta eri Tuntee alustojen Seuraa alustojensa Tukee alustoja Alustojen tietoturva-
Alustojen hallinta elinkaaresta. alustojen integroinnin paivityksia ja ominaisuuksien
Alustojen 'ongelmista ongelmat vikapaikkoja tuntemus
priorisointi
SOVELLUKSET: Tuntee sovellusten Tuntee Tuntee tuotteensa Sovellusten
Sovellusten sovellusten heikkoudet, esim heikkouksien
hallinta elinkaaren ja ., esim. laiteajurit tuntemus
priorisoinnin arkkitehtuurissa
TOIMINNALLI- Tuntee kriittisen Tuntee Tuntee Tuntee Tuntee tuotteensa Voi ehdottaa
SUUDET: tfoiminnallisuuden_ sisallon kautta a & i i
imi i Priorisoi toiminnallisuuden
‘madrittely
TUNNUKSET: |AM jarjestelmansa Kokemusta Tuntee esim. Kokemusta Tuntee tuotteidensa Voi ehdottaa hyvia
Kayttaji o syt - Byt pés 2 AytAntia
Jja salasanojen tuntemus hallinnasta tarpeen proj let
hallinta projekteissa projekteissa
RAJAPINNAT: Tuntee Ymmartaa Tuntee rajapintojen Tuntee Tuntee tuotteidensa Voi ehdottaa
Sallittujen Jjarjestelmiensa rajapintojen maaran i Al 3 i
rajapintojen liityntatarpeet toimituksessa Tunnistaa kriittiset rajapinnat rajapintoja
‘magrittely rajapinnat
PROTOKOLLAT: Tarve Ymmartaa Tuntee Tuntes Tuntes tuotteidensa Voi ehdottaa
Sallittujen yksinkertaistaa ja protokollien maaran y Vi 2] 3 pi
protokollien minimoida imif gl protokollia
madrittely ongelmat

Kuva 12. Miten kovennusohje tehddan ja toiminnot priorisoidaan? (osa-1).




Laite-,

S by Automaatio- - -
e Paaprojekti- ; i .. sovellus- ja Tietoturva-
Tilaaja S Integraattorit jarjestelma- " .
toimittaja toimittaiat ohjelmisto- expertit
"Tehtavat” . toimittajat
IP OSOITTEET: Tuntee sallitut IP Tuntee sallitut 1P ICS ICs Tuntee tuotteensa Voi opastaa IP
Sallittujen verkko- osoitteet ja verkot osoitteet ja verkot verkkojen verkkojen IP pinon ‘osoitteiden
proje g Ja
maarittely testauksesta
KOVENNUS- Tuntee projektin ja Tuntee projektin Ymmartaa Kokemusta Kokemusta Voi ehdottaa
OHJE: ympariston Tuntee ohjeita
jekti i osaajat tarvitsemat Testiymparistd heikkouksista ja
kovennusohjeen aytal tarpeet
kehittaminen kehittamiseen
KOVENNUS: Priorisoi projektit. Kovennuksen Tuntee integroinnin Osaa koventaa Osaa koventaa Tuntee
Toimitettavan Tarvitsee tietoa aikataulutus ja ‘vaatimat jarjestelman tuotteensa eri kovennukseen
jarjestelmidn kovennuksen tilasta seuranta kovennuksen purut. projektin ymparistoihin kaytettavia
koventaminen i tyokaluja. Voi
kayttoonotto- mukaisesti testata
testaamisesta kovennuksen
TOIMITUS: Asettaa vaatimuksia Neuvoo Kokemusta Kokemusta Osaa paketoida Voi ehdottaa
Jja sen p i tuotteensa turvallisia
jarjestelmédn sisaltdon tur ja proj imif iir &
toimitus tilaajalle
paketoinnista
YLLAPITO: Tuntee yliapidon Tuntee Tuntee tuotteensa Voi ehdottaa
Kovennuksen tehtavat ja janestelmansa paivitys- ja yilapidon kaytantoja
ylldpito aikataulut. Tilaa paivitys- ja vikakorjaustarpeet
paivitykset vikakorjaustarpeet ja tehtavat
Ja tehtavat

Kuva 13. Miten kovennusohje tehd&dan ja toiminnot priorisoidaan? (osa-2).




e

= CNTT Vit A

T
L Y u .
- | . X : i‘

OSA 3

AUTOMAATIOVERKKOIJEN
KYBERTURVALLISUUDEN
MONITOROINTI

Tiedatko varmasti kuka kalastelee
teidan verkoillanne?




AUTOMAATIOVERKKOIJEN
KYBERTURVALLISUUDEN

MONITOROINTI

Yrityscase 1 - Tuotantoautomaatioverkon monitorointi -
Konseptin kehittaminen ja validointi

Tietoturvan todellisen tilannekuvan ai-
kaansaaminen automaatiojarjestelmista
on yksi KYBER-TEO-hankkeen tavoitteista.
Tilannekuva mahdollistaa muun muassa
automaation tietoturvan seuraamisen se-
ka mielekkdamman automaatio-IT-rajapin-
nan tietoturvayhteistyon. Tassa yritysta-
pauksessa toteutettiin proof-of-concept
(PoC) monitoroinnista konseptitasolla,
sekd mietittiin kdytannon haasteita ja
toteutusmahdollisuuksia.

Tilannekuva

Tietoturvan tilannekuva on erilainen ul-
koistetun tietotekniikkatoimijan kannalta
kuin automaation kannalta. Tassa tilanne-
kuva tulee madritella automaation toimin-
nan kannalta: se on reaaliaikainen ja his-
toriatiedon sisaltava kuva automaatioon
vaikuttavista tekijoistd, joiden avulla voi-
daan tehda luotettavia paatelmia tuotan-
non jatkuvuuden suhteen.

Tietointegraatio

Automaation tilannekuva pitaa integroida
automaation operointiin, mutta koska au-
tomaation kayttaja ei ole tietoturvan am-
mattilainen, tietoturvan monitorointiin
suunnitellut kompleksiset ohjelmistot ei-
vét sellaisenaan sovi automaation tieto-
turvan monitorointiin. Tama oli helppo
todeta tutkittuamme ohjelmistojen rapor-
tointi- ja ongelmanratkaisutydkaluja. Arvi-
oidut tuotteet eivat sovellu esimerkiksi
helppoon historiatiedon lapikdyntiin, pu-
humattakaan integrointiin automaatiojar-

jestelman muihin tietovirtoihin. Historia-
tieto ja integraatio ovat automaatiojarjes-
telmissa perustoiminnallisuutta, jonka ta-
voitteena on tukea ongelmanratkaisua.
Tdsta perustoiminnallisuudesta luopumi-
nen tietoturvan osalta on jarjetonta.

Automaation nakdkulmasta tietoturvamo-
nitorointiohjelmia on pidettdva uutena
mittauksena. Kuten muutkin uudet mit-
taukset, on niilla oltava selkea kayttotar-
koitus ja niiden kdytt66noton tavoitteena
pitda olla automaation luotettavuuden ja
tuottavuuden parantuminen. Parhaiten
tama on saavutettavissa tietointegraation
kautta. Automaatiojarjestelmat keraavat
nykyisin merkittdvan méaaran tietoa. Pro-
sessiin liittyvdn tiedon lisaksi kerataan jo
kytkinten tilatietoja seka kayttojarjestel-
mien lokitietoja. Monitoimittajaymparis-
tdssa on kuitenkin haastavaa tunnistaa
kaikki tiedonkeruupisteet, joista kannattaa
syottaa tietoa tietoturvasensoreille. Tarvit-
tava tiedonsiirto onkin tapauskohtaista ja
vaatii yleensa esim. projektiorganisaation
tukea, jotta kokonaisuus saadaan hallin-
taan.

Selvitettavia asioita

Automaation tilannekuvan aikaansaami-
nen vaatii mm. seuraavien asioiden lapi-
kadyntia

e Selvitetddan mita tietoturvaan liittyvia
mittauksia on jo saatavilla ja mista
nama mittaukset on saatavilla.

¢ Kannattaako aktiivista monitorointia
kayttaa?



* Selvitetddn automaation kannalta jar-
kevin tapa koostaa tilannekuva. Mihin
se tuotetaan?

e Selvitetadn tietoturvamonitoroinnin
toteutus ja organisointi automaation
ongelmaratkaisun kannalta.

* Voidaanko tietoliikennetieto tuottaa
automaatiojarjestelman tiedonkeruu-
ta hyvaksikayttden?

* Voidaanko integroida tietoturvasen-
sorin ulostulo automaation tiedonke-
ruuseen, josta se on tuotavissa auto-
maatio-operointiin?

Johtopaatokset
Johtopaatoksina voidaan sanoa, etta:

» tietoturvasensorit kannattaa integroi-
da automaation operointiin

e tietoturvan monitorointi on automaa-
tion kannalta uusi mittaus

e mittauksen esitystapa pitaa olla sellai-
nen, ettd se toimii operoinnin paatok-
senteon tukena

e tietoturvan monitorointi mahdollistaa
tietoturvatilannekuvan yli automaa-
tio-IT-rajapinnan

Tietoturvan monitorointi automaatioym-
paristdssa on haastavaa. Automaatio-ope-
raattorin rooli on merkittava, koska hanel-
13 on kyky arvioida ongelmia jarjestelman
toiminnan kannalta. Kun integroidaan
"tietoturva” uutena mittauksena auto-
maatiojarjestelman tietovirtoihin, voidaan
tietoturvan tilannekuva esittda helpom-
min operaattorille. Toisaalta tietoturvaval-
vomoon (Security Operations Center, SOC)
ulkoistettu tietoturvan monitorointi voi
hyvinkin olla jarkevaa tuotannon tukijar-
jestelmien seurantaan. Automaation osal-
ta tarvitaan kumppanuus, jossa automaa-
tio- ja tietoturvaorganisaatiot yhdessa
tuovat tietoturvamonitoroinnin automaa-
tiokdyttoa tukevaksi tyokaluksi.

Yrityscase 2 - Tuotantoautomaatioverkon monitorointi-
menetelmien ja laitteiden kartoittaminen

Tassa yrityscasessa tavoitteena oli maari-
telld soveltuvimmat konseptit ja menetel-
mat valittujen tuotantoyksikdiden tuotan-
toverkkojen kyberturvallisuustilanteen
yksityiskohtaiseen valvontaan.

Ensimmaiseksi maariteltiin yhdessa paa-
tehtavat, jotka tulee yhdessa suunnitella
ja sovitun osapuolen toteuttaa. Nama
padtehtavat olivat seuraavat:

1. Monitorointikohteiden ja toimintaym-
pariston kuvaus

2. Uhat joita vastaan monitoroitava

3. Monitorointimenetelmien ja tyokalu-
jen esiselvitys

4. Verkkovalvonnan datan lahettdminen
5. Monitorointimallin kehittdminen

6. Pilottiprojektin suunnittelu

N&ita paatehtavia kasitelladn seuraavassa
hieman lahemmin.




Monitorointikohteiden ja
toimintaympariston kuvaus

Tuotannon monitoroinnin kohdejarjestel-
mien ja -verkkojen tarkentamiseksi teke-
mamme selvitykset sisalsivat mm.
seuraavaa:

* Monitoroitavien tuotantoyksikéiden
valitseminen

¢ Tuotantoyksikon verkkokaavion
tarkastelu

o Mukaanlukien tuotantoyksikon
aliverkot

o Perehdytddn yhdessa tarkeimpiin
tiedonsiirtoreitteihin

° Maaritellddn mita verkkoja ja proto-
kollia tulisi monitoroida per tuotanto-
yksikkd. Esim:

o [Prosessiautomaatioverkko ja sen
protokollien nimeaminen]

o [Yksikon kayttdautomaatio ja sen
protokollien nimeaminen]

o [Jarjestelmatoimittajan aliverkko
ja sen protokollien nimedaminen]

e Madritellddn miten monitoroitava
verkkoliikenne kopioidaan analysoita-
vaksi:

o [Peilaus kytkimistd]

o [Kayttamallad network tap-ratkai-
sujal

o [Reititinten tai kytkinten lokien
hyédyntaminen]

e Pohditaan data-diodi ratkaisujen kayt-
toa yksisuuntaisuuden pakotukseen,
jolloin tuotantoprosessit eivét voi va-
hingossakaan saada asiatonta dataa/
ohjausta

Uhat joita vastaan monitoroitava -
Esimerkki

Tassa kohdassa suositeltiin tuotannolle
tehtdvaa kattavaa uhka-analyysia, ellei
sellaista oltu jo tehty. Uhka-analyysin
tuloksena saadaan tunnistettua tarkem-
min monitoroitavia kriittisia kohteita ja
toimintoja.

Monitoroitavat kyberuhat voivat sisaltaa
esimerkiksi:

Haittaohjelmien tunnistaminen

e Yleiset haittaohjelmat tulee havaita
liikenteesta

Hairididen tunnistaminen

¢ Oikea toiminta tunnistetaan ja tallen-
netaan se baselineksi

¢ Laite- ja ohjelmistovikoja tulee tunnis-
taa verkkoliikenteesta

¢ Luvaton uusi verkkolaite havaittava
verkkoliikenteesta

Tunnettujen haavoittuvuuksien seuranta

e [Ma&érattyjen tunnettujen] haavoittu-
vuuksien hyvaksikayttdjen havaitse-
minen, jolloin signaturet tarvitaan

Kohdistetut hyokkaykset

e [Madratyt] kohdistetut hyokkaykset
on havaittava

e [Uudet verkkoyhteydet] Netflows on
havaittava

¢ [Normaaliliikenteen poikkeavuudet]
on havaittava

e [Ylimaarainen kuorma, dataliikenne,
tms., on havaittaval



Monitorointimenetelmien ja
tyokalujen esiselvitys

Tdssa padtehtdvassa suoritettiin esiselvi-
tykset, joiden tuloksena hahmottuivat yri-
tyscaseen soveltuvat monitorointimene-
telmat ja tyokalut. Selvitykset sisalsivat
mm.:

SOVELTUVA MONITOROINTI-TYYPPI:

e Passiivinen/aktiivinen?
e Staattinen/dynaaminen?
e Hajautettu/keskitetty?

ANALYYSIN AJANKOHTA:
Online VAI Offline analyysi tuotanto-
kayttoon?

e Halutaanko verkkoliikennetta
analysoida reaaliaikaisesti vai
jaksottaisesti?

TYOKALUT: Soveltuvimmat tyokalut

e Selvitetdan CASEEN soveltuvimmat
verkkomonitoroinnin menetelmat
ja tyokalut

* Tyokaluesimerkkeja: McAfee-tuotteet,
Clarified Analyser, PaloAlto-tuotteet,
ArcSight

e Open source-tuotteet, arvioidaan
naiden tuotevastuu-vaikutukset

MONITOROINTIPISTEET: Mista
monitoroitava data otetaan?

» Selvitetdadn sopivimmat pisteet
monitorointidatan lahteiksi

HALYTYKSET: Hilytyksen tuottaminen

* Mista tapahtumista halytys generoi-
daan? Ylatason kuvaus halytyksen
aiheuttavista tekijoista

Verkkovalvonnan datan
lahettdaminen

Tdssa paatehtdvassa selvitettiin mita dataa
lahetetaan, mihin ja milla keinoin. Lisaksi
madritettiin ne keinot joilla datan siirto
suojataan asianmukaisesti:

o SISAISESTI: Mita dataa siirretdan
tuotantoyksikon sisalla: [Sensoreista
eventtej, tietovuo- ja lokidataa
konesaliin.]

* MITA ULOS: Mit lahetetadn yksikdn
ulkopuolelle analysoitavaksi ja kuinka
usein: [Kriittisimmat eventit/lokit/
tietovuot siirretdan ulkopuolelle tut-
kittaviksi tarvittaessa.]

e SUOIJAUS: Miten siirto on suojattava:

o [Data-diodi automaatioon, jonka
jalkeen palomuuri ja palvelin.
Palvelimen rajoitettuun naky-
maan vahvasti autentikoitu ja
valvottu VPN yhteys vain rajatus-
ta IP-avaruudesta (vain palvelun-
tarjoajalta).]

° MIHIN:

o [Raakadata konesaliin yksikon
sisalla]

o [Tulosraportit kunnossapitoon,
valvomoon, keskushallintoon]

e MITEN:

o [Kun tietty haavoittuvuus on
monitoroitava (viranomainen,
valmistaja): Keinoina esim.
IDS-kuvauskantojen paivitys,
datan lahetys analysoitavaksi tie-
toturvapalveluntarjoajalle, tms.]

Lisaksi on huomioitava, etta yleensa tun-
keutumisen havaitsemisjarjestelman teho-
kas kaytto edellyttda saanndllista valvon-
taa ja jarjestelman konfigurointia. Tama
vaatii erityisasiantuntijaosaamista.




Monitorointimallin kehittdaminen

Yrityksen tuotantoyksikon tai yksikoiden
automaatioverkkojen onnistunut kyberuh-
kien seuranta edellyttaa soveltuvan moni-
torointimallin kehittamista, joka sisaltaa
jarjestelman arkkitehtuurin, pddominai-

suuksien kuvaukset, kaytettdvien menetel-
mien kuvaukset, seka yleensa myds pilotti-
projektin suunnitelman, jossa mallin toi-
mivuus todennetaan ennen kayttéonottoa
tuotantoon. Seuraavassa kuvassa on esi-
tetty erds malliarkkitehtuuri esimerkki:

(®
Viran-
omaiset

Arkkitehtuuri

Julkiset verkot

AN Opt: Haaveittuvuusinformointi..
<

Palvelun-
tarjoajat

Signatuuripdiviykset...

Optionaalinen rajoitettu nakyma. @' Palvelin '4, — _,,@ Palomuuri Yatyswerkko,
Mita dataa kenellekin? o —— H
]
1
1
I E
| A oatadiodi
1
,,,,,,, ] U —.
1
1 Yksikén
konesali
Analyysi, korrelointi @ Palomuuri
’% Eventieja, nefflow dataa, lokidafaa
2 Yksiksn
tuotanto-
Tiedonkeruutaso [l" o ns
o .‘ e automaatio
]
Automaatioverkon kytkinten toiminta ei saa hairiintyd monitorointikytkennan takial

Kuva 14. Esimerkki
monitoroimiseksi.

Monitorointikonseptin
ominaisuuksia

Esimerkki monitorointikonseptille asete-

tuista ominaisuuksista on esitetty seuraa-

vaksi:

A) Modulaarinen ratkaisu:
* Helppo laajentaa ajan kuluessa

B) Mahdollistaa eri menetelmat
e Lokianalyysi
¢ NetFlow: Tietovuomuutokset
¢ Signatuuripohjaiset menetelmat
e Evaasiotekniikoiden tunnistus?

— Arkkitehtuuri tuotantoautomaatioverkkojen kyberturvallisuuden

C) Uhkien ja riskien mukainen seuranta
o Sisdiset uhat
e Ulkoiset uhat
e Tunnetut uhat, uudet uhat

D) Perustuu tutkittuun verkkoliikentee-
seen
e Kaytetyt protokollat, yhteydet,
volyymit

E) Mahdollistaa tapahtumien analyysin
aikajanalla; tallentaa historiatiedon




F) Mahdollistaa sovitun tiedon- ja
tyonjaon

* Operaattorille tieto tuotantoverkon
muutoksista ja tietoturvahalytyksista
korkealla tasolla (uhka / ei uhkaa)

e Viranomaiselle tiedotus?

e Tietoturvapalvelun tarjoajalle dataa
verkon eventeista ja tarvittaessa
pcaps

Monitoroinnin pdamenetelmat

Caseen soveltuvat automaatioverkkojen
monitoroinnin pddmenetelmat tulee myos
kuvata seikkaperaisesti. Seuraavassa ku-
vassa on esimerkki soveltuvista monito-
rointimenetelmista:

Menetelma Monitorointi- Toiminta- Kypsyystaso Laajennukset Puutteita Tyokaluja Raportointi
kohde periaate
Tietovuo- Verkkoliikenne Laitteiden Laajasti Halytysrajat, Yhden- Ntop, Clarified Tietovuot.
seuranta I pcap-tiedostot valisten kaytossa uusien suuntaiset Analyser, ym. Huom: kiinteat
(Netflow analysis) yhteyksit y yhteydet portit helpottaa
seuranta tunnistus hankalampia
Lokianalyysi Janestelma- Tallentaa Laajasti Eri lokien Vaatii kellojen Jarjestelma- Lokitiedostot,
lokit maaritellyt kaytossa korrelointi synkronoinnin, kohtaisia syslog
Jjarjestelma- tuotannossa lokien puutteet
tapahtumat
il Laajasti Mm. Tunnistaa vain Lahes kaikki Eventit
tunnistus [ pcap-tiedostot tunnettuja kaytossa Poikkeamien tunnettuja uhkia NIDS tyokalut,
(Event patterns) hyokkayksia tuotannossa tunnistus Snort IDS
Lahtotila- Verkkoliikenne Tunnistaa Laajasti Uusien Vaatii Wireshark, Verkkoliikenne-
testaukseen / pcap-tiedostot protokolla- kaytossa protokolla- protokollan KALI, raportti
per Co i
maarittely tuntemisen TCF, ym.

Kuva 15. Esimerkki — Soveltuvia kyberturvallisuuden verkkomonitorointimenetelmia.

Taman lisdksi kullekin aliverkolle maarite-

taan soveltuva(t) monitorointimenetelmat
niissa kaytettavien teknologioiden ja mui-

den rajoitusten ja tavoitteiden mukaisesti.
Naita yksityiskohtia ei kuitenkaan kasitella
tassa kirjasessa tarkemmin.

Pilottiprojektin suunnittelu

Pelkka laboratoriossa tapahtuva monito-
rointimenetelmien testaus, evaluointi ja
madrittely ei kuitenkaan viela riita mikali
halutaan varmistaa, ettd monitoroinnilla

ei ole haittavaikutuksia tuotantoon. Tata
voidaan kuitenkin arvioida soveltuvissa
pilottiprojekteissa, joissa monitorointikon-
septi otetaan kayttdon normaalia pienem-
massd mittakaavassa. Pilottikdytto on
usein myos toiminnallisesti rajoitetumpaa
kuin normaali, tuotantoyksikon kattava
kaytto. Talla tavoin mahdolliset vahingot
voidaan minimoida.

Seuraavassa kuvassa on esitetty erdas mal-
liesimerkki monitoroinnin pilottiprojektin
vaiheista ja paatehtavista:



Kartoitus Automaatiojérjestelmien ja

verkkojen selvitykset

Monitorointimeneteimien

analyysit, tyén suunnittelu
Pilottiprojekti Pilotin tavoitteet ja rajaus

Verkkoliikenteen analyysi

Rakennetaan testiverkko

Monitorointimeneteimien ja
tydkalujen testaus

Kayttésnottoprojekti Suunnitelma

Kartoitetaan jarjestelmien ja verkkojen
nykytila

Analysoidaan soveltuvia monitorointi-
meneteimid ja potentiaalisia tySkaluja.
Tunnistetaan soveltuvia palveluntarjoajia

Selvitetdan ja testataan soveltuvimmat
menetelmét ja tydkalut eri tilanteisiin

Selvitetd&n ja mitataan monitoroitavien
verkkejen verkkoliikenne,
kommunikeivat noodit, protokellat,
sovellukset, likennemé&éarat

Verkkokartoituksen ja verkkoliikenteen
perusteella rakennetaan testiverkko
kokeita varten

Testataan soveltuvimmat menetelmat ja
tyokalut kuhunkin verkkoon ja
kéyttstarkoitukseen

Siséltéen: Testaus, asennus,
kayttoonotto, kaytto, ylldpito, ym.

Yleiskuva yksikdn
verkoista

Suunnitellaan tyén
eteneminen, esim.
partnerin kanssa
Rajoitettu pilotti jotta
saadaan tuloksia

Vaatii paddsyn
verkkoliikenteeseen ja
likennetiedostojen
tallennuksen

Uudet kytkimet tarvitaan,
arkkitehtuuri analysoidaan
ja péivitetdén

Open source-alustat
huomioidaan, kaupallisten
tuotteiden evaluaatiot

Priorisoitu kéyttédnotto eri
verkoissa

Kuva 16. Esimerkki — Verkkomonitoroinnin pilottiprojektin suunnittelu.

Toteutetun yritystapauksen lopputulokse-
na voimme todeta, etta tuotantoon sovel-
tuvan monitorointikonseptin kehittdminen
on vaativa tehtava, joka vaatii monipuolis-
ta osaamista ja yhteistyota tuotannon eri
osa-alueiden erikoistuntijoiden kanssa.

Tarkedna julkisena tuloksena saavutettiin
toimintamalli, jota soveltamalla muutkin
teollisuusyritykset voivat kehittdd omalle
tuotannolleen ja automaatioverkoilleen
soveltuvat monitorointikonseptit.




OSA 4

SOPIMUSMALLIT
AUTOMAATIO-

HANKINNOISSA

Johdon tulee kiinnittaa
sopimusosapuolten tyonjako
ja varautumistehtavat.




SOPIMUSMALLIT

AUTOMAATIOHANKINNOISSA

Aikaisemmissa projekteissamme olemme
kasitelleet paljon automaatiojarjestelmien
hankintoihin liittyvia kysymyksid. Olemme
madritelleet tietoturvavaatimuskannan,
jota voi mm. kdyttda pohjana vaatimuksil-
le automaatiojarjestelméatoimittajien
kyberkyvykkyytta arvioitaessa, seka
varsinkin itse toimitettavan jarjestelman
tai palvelun vaatimuksina, jne.

Laaja tietoturvavaatimuskanta saattaa kui-
tenkin olla vaikea hahmottaa kokonaisuu-
tena vaatimusten suuren lukumaaran ja
laajuuden vuoksi, siksi olemme aiemmissa
projekteissa maaritelleet myos lyhyet oh-
jeet automaatiohankintojen maarattyjen
tietoturvakysymysten hallitsemiseksi. Na-
ma yhden A4-sivun ohjeet kirjoitettiin
seuraaville osa-alueille: etdayhteydet, lan-
gattomat jarjestelmat, kovennus, muutos-
tenhallinta, seka kayttdjaoikeudet.

Monien yritysten tuotannon, automaati-
on, tai hankintaosaston henkiloston
kyberturvallisuustietoisuudessa on kuiten-
kin edelleen puutteita. Mm. erilaiset tieto-
turva- ja kyberturvallisuusliitteet ja sdan-
not saavat valitettavasti edelleen varsin
vahadistd huomiota monessa automaation
toimitus- tai palvelusopimuksessa. Taman
vuoksi edelleen lisda hyvia kaytantoja ja
esimerkkeja talle alueelle tarvitaan.

Tassa kirjasessa esittelemmekin eraita uu-
sia mm. Kyberturvallisuuskeskuksen kans-
sa yhdessa kehitettyja liiteluonnoksia, ni-
mittdin: "Automaatiojarjestelmien toimi-
tus- tai palvelusopimusten tietoturvaliit-
teita”.

Yhdessa kehitetyt tietoturvaliitteiden mal-
liluonnokset sisaltavat tassa vaiheessa yh-
den ylatason tietoturvaliitteen ja kuusi sii-

hen liittyvaa alaliitetta. Yritykset voisivat
soveltaa malliliitteitd tarpeensa mukaan,
esim. jattaa tarpeettomia tietoturvaliittei-
ta pois, muokata haluamiaan liitteita ja/tai
lisata uusia, itselleen paremmin soveltuvia
liitteitd.

Seuraavilla sivuilla luonnostelluissa liite-
malleissa on pyritty siihen, ettd sopimus-
kohtainen maarittely kootaan ylimman ta-
son tietoturvaliitteeseen, ja toisaalta ala-
liitteet olisivat sitten mallikuvauksia ja
madritelmia asioista, joita halutaan yksi-
tyiskohtaisemmin pakottaa noudatetta-
vaksi ko. toimituksessa. Luonnostelemam-
me liitteet sisaltavat:

e TIETOTURVALIITE: ylatason liite

e Tietoturvaliite 2 — tietoturvakatsel-
moinnin esityslista

e Tietoturvaliite 3 — raportointikdytanto

¢ Tietoturvaliite 4 — varmuuskopiointi-
kaytanto

* Tietoturvaliite 5 — etdyhteysjarjestelyt

* Tietoturvaliite 6 — etdyhteyskayttoso-
pimus

* Tietoturvaliite 7 — automaattisesti siir-
rettava data

YIld mainitut liitteet valittiin kehityskoh-
teiksi siksi, ettd mielestamme niiden katta-
ma tyonjakomalli ja toiminta tulisi olla osa
|ahestulkoon kaikkien uusien automaatio-
jarjestelmien toimitus- tai palvelusopi-
musta.

Seuraavilla sivuilla on kuvattu luonnokset
naista malliliitteista, ensimmaisena on esi-
tetty korkean tason kokoava "TIETOTUR-
VALIITE”.



TIETOTURVALIITE

Sisdltd

Tama tietoturvaliite liittyy osapuolten valilla ___._ .20 solmittuun [projektitoimitus-
sopimukseen / palvelusopimukseen], ja kuvaa kyseisessd sopimuksessa yksildidyn toiminnan
ja toimituksen tietoturvallisuutta.

Tama liite voi siséltaa useita alaliitteitd, joissa noudatetaan [projektitoimitussopimuksessa /
palvelusopimuksessa] olevia ehtoja, jollei tassa liitteessa tai mainituissa, voimassaolevissa
alaliitteissa ole erikseen muuta maaritelty.

Noudattamisjarjestys

Jollei lainsdadannosta muuta ilmene tai sopijapuolten vililld ole erikseen muuta sovittu,
noudatetaan keskenaan ristiriitaisissa ehtokohdissa ensisijaisesti [projektitoimitussopimuksessa /
palvelusopimuksessa] mainittua sopimus- tai ehtojarjestysta. Jos sopimuksessa ei ole eritelty
kyseistd asiaa noudatetaan ehtojen osalta seuraavaa jarjestysta: velvoittava lainsaadanto,
kyseinen alaliite, tama liite, projektisopimus, kauppatapa, ei-velvoittava lainsaadanto.

Osapuolet
Sopimuksen osapuolet on mainittu [projektitoimitussopimuksessa / palvelusopimuksessal].

Tietoturvallisuuteen liittyvissa asioissa osapuolina, alihankkijoina tai palveluntarjoajina voivat
olla [projektitoimitussopimuksessa / palvelusopimuksessa] mainittujen osapuolten lisdksi seuraa-
vat toimijat. Ndma toimijat rinnastetaan osapuolten alihankkijoihin. Osapuolet vastaavat heidan
[projektitoimitussopimuksen / palvelusopimuksen], taman liitteen ja mahdollisten alaliitteiden
mukaisesta toiminnastaan kuten omastaan.

Yritys/ organisaatio ja Yrityksen yhteys- Yhteyshenkilo Yrityksen rooli / tehtava
y-tunnus tiedot

Voimassaoloaika
Tama liite on voimassa:

O [projektitoimitussopimukseen / palvelusopimukseen maaratyn ajan tai]

O . .20 - . .20




Varmuuskopiointi

Datan varmuuskopioinnin suorittaminen on kuvattu tarkemmin alaliitteessa. Varmuuskopioinnissa
tulee noudattaa seuraavia kdytant6ja aineiston osalta.

Aineiston nimi tai Varmuuskopiointivali tai
yksiloiva tunnus tyotehtdva jota ennen
kopiot otetaan

Kéytettdva varmitus-/
palautustekniikka

Varmistuksen sijoitus-
paikka

Yhteydenottopiste ongelmatilanteissa

Molemmat osapuolet sitoutuvat ilmoittamaan toisilleen ja yllapitamaan omalla tahollaan keskitet-
tya yhteydenottopistettd, johon osapuolet voivat ilmoittaa automaatiojarjestelmassa tai sen tieto-
aineistojen siirrossa esiintyvista virheista. Yhteydenottopiste voi olla esimerkiksi valvontakeskus,
paivystaja tai yksittdinen henkild, jonka yhteystiedot annetaan toiselle osapuolelle. Muutostilan-
teissa on viipymatta ilmoitettava toiselle osapuolelle uusi yhteystieto.

Organisaatio

Yhteysosoite, puh. ja
sahkoposti

Paivystysaika

Alaliitteet

Tahan tietoturvaliitteeseen sisdltyvat seuraavat alaliitteet, jotka tulee kuitata hyvaksytyksi

sopijapuolten allekirjoituksin:

Liitteen nimi

Sisdltyy Ei sisdlly

Tietoturvaliite 2 - tietoturvakatselmoinnin esityslista

Tietoturvaliite 3 - raportointikdytanto

Tietoturvaliite 4 - varmuuskopiointikdytanto

Tietoturvaliite 5 - etdyhteysjarjestelyt

Tietoturvaliite 6 - etdyhteyskayttdsopimus

Tietoturvaliite 7 — automaattisesti siirrettava data

Paikka ja paivamaara

[Osapuoli A] [Osapuoli B]

20

Nimi ja nimenselvennds Nimi ja nimenselvennds




LIITE — TIETOTURVAKATSELMOINNIN ESITYSLISTA

Tama liite liittyy osapuolten vélilla solmittuun [projektitoimitus-/palvelutoimitussopimuksen]
tietoturvaliitteeseen ja maarittaa tietoturvakatselmoinnissa lapikaytavat asiat.

Voimassaolo: [Projektitoimitussopimuksen/palvelusopimuksen mukainen tai]

.20 - . .20

Katselmoinnissa kdsiteltavat asiat:

Jollei osapuolten valilld ole erikseen muuta sovittu, tulee tietoturvan katselmoinnissa kdyda lavitse
seuraavat asiat:

1) Edellisen katselmoinnin poytakirja ja toimenpiteiden seuranta.
2) Henkilo- tai yhteystietomuutokset osapuolten valilla.

3) Raportit: [Osapuolten] [toimittajien] [ja mahdolliset muut tietoturvaan liittyvat
raportit].

4)  Edellisen katselmoinnin jdlkeen sattuneet tietoturvapoikkeamat ja muut merkittavat
tapahtumat seka niihin liittyvat toimenpiteet (perustuen esim. riskiarvioon).

5) Tietoturvaan tehdyt muutokset ja parannukset.
6) Koulutustapahtumat (ajankohta, sisalto, osallistujat, tavoite).
7) Voimassa olevat sopimukset: sisdltavatko ne tietoturvaosion ja onko se ajan tasalla.

8) Tietoturvan kehittdmisen suunnitelma seuraavalle vuodelle, sisdltden mm:

[Osapuolten] kehityssuunnitelmat

toimittajien tietoturvan kehitysehdotukset ja muut parannusehdotukset,
uudet tietoturvavaatimukset,

uudet sopimukset,

paivittyvat sopimukset.

Pao oo

9) Havaitut ongelmat tai muut esille tuotavat asiat.

10) Seuraavan kokouksen ajankohta.



LIITE - AUTOMAATIOJARIESTELMAN
RAPORTOINTIKAYTANTO

Tama liite liittyy osapuolten valilla solmittuun [projektitoimitus-/palvelutoimitussopimuksen]
tietoturvaliitteeseen ja maarittad sopimuksessa mainitun jarjestelman tietoturvaraportointiin
liittyvat kaytannot.

Voimassaolo: [Projektitoimitussopimuksen/palvelusopimuksen mukainen tai]

Raportointi:

Jarjestelman toimittajan tulee toimittaa raportti jarjestelman tietoturvallisuudesta raportin
vastaanottajalle [vuosittaiset raportointipdivamaarat, esim. 2 krt/v] ellei muuta sovita.

Jollei osapuolten vililla ole erikseen muuta sovittu, jarjestelman tietoturvaraportoinnin tulee
sisaltda seuraavat asiat:

1) Merkittavat tietoturvatapahtumat koskien sopimuksessa maaratyn jarjestelman automaatio-
laitteistoja ja -ohjelmistoja mukaan lukien:

a. automaatiojarjestelmatoimittajan palvelimiin ja kehityslaitteisiin tulleet
hyokkaykset ja vastaavat merkittavat tietoturvatapahtumat

b.  mikali tietoja tallennetaan kolmannen osapuolen haltuun, heidan tietojarjestel-
miinsa kohdistuneet hydkkadykset ja vastaavat merkittavat tietoturvatapahtumat

c. tietojen valityskanavaan (operaattoriin, tietoliikennelaitteisiin) kohdistuneet
hyokkaykset

2) Tietoturvaan tehdyt muutokset sopimukseen liittyvassa automaatiojarjestelmassa.
3) Tietoturvan parannusehdotukset sopimukseen liittyvaan automaatiojarjestelmaan.
4) Toteutuneen palvelutasoasteen vertailu sovittuun palvelutasoon.

Jos muuta ei ole sovittu, tarkoitetaan merkittavalla tietoturvatapahtumalla tilannetta, jossa
ainakin yksi seuraavista kohdista toteutuu:

jarjestelmaa vastaan hyokataan

jarjestelma ei toimi tai sen normaalikaytto estyy

jarjestelma hidastuu huomattavasti vaarantaen jarjestelman kayttotarkoituksen
jarjestelma toimii vaarin

jarjestelman sisaltamat tiedot tai osa niistd on vaaristynyt tai tuhoutunut
jarjestelman sisaltamat tiedot paljastuvat ulkopuoliselle

jarjestelman kayttéoikeuksia on muutettu oikeudettomasti

jarjestelman kautta on paasty tunkeutumaan toiseen jarjestelmaan



LIITE - AUTOMAATIOJARIESTELMAN
VARMUUSKOPIOINTIKAYTANTO

Tama liite liittyy osapuolten vélilla solmittuun [projektitoimitus-/palvelutoimitussopimuksen]
tietoturvaliitteeseen ja maarittad sopimuksessa mainitun jarjestelman varmuuskopiointiin
liittyvat kaytannot.

Voimassaolo: [Projektitoimitussopimuksen/palvelusopimuksen mukainen tai]

Varmuuskopiointi:
Asiakas: [Asiakas]
Varmuuskopiointipalvelun tuottaja: [Tuottaja)

Asiakas omistaa varmuuskopioidun datan. Tuottaja saa kdyttad varmuuskopion dataa vain Asiakkaan
jarjestelmien palautukseen tai muuten Asiakkaan kanssa erikseen sovittuun kayttotarkoitukseen.

[Asiakas ja tuottaja] vastaavat yhdessd, ettd hdiridtilanteen sattuessa sopimuksen alainen jérjes-
telmd tulee helposti ja nopeasti pystyd palauttamaan aiemmin testattuun ja mddrdtylld tavalla
toimivaan tilaan.

VASTUUT:

1) [Asiakkaalla] tulee aina olla vdlittémdsti kdytettdvissddn sopimuksen alaisen jérjestelmdn
toimivat varmuuskopiot.

2) [Tuottaja] vastaa, ettd tuotannossa olevaa jdrjestelmdd vastaava varmuuskopio [ohjelmis-
tokoodista, laiterekisteristd ja muista jdrjestelmdasetuksista] [ja vdhintddn yksi edellinen
varmuuskopio] luodaan, siirretédn ja sdilytetddn turvallisesti [Asiakkaan] tuotantoa hdiritse-
mdtté.

3) [Tuottaja] vastaa ettd ainoastaan [osapuolella] on turvallinen, luotettava ja vdlitén pddsy
ko. varmuuskopioihin. [Pddsy taataan 24x7 tuntia viikossal].

4) [Tuottaja] vastaa, ettd kdytostd poistetut ja tarpeettomat varmuuskopiot tuhotaan turvalli-
sesti. [Asiakkaalta] pyydetddn kirjallinen lupa ennen varmuuskopion tuhoamista.

KOHTEET:

1) Varmuuskopioitavat kohteet sisdltdvdt kaikki sopimuksen alaiset jdrjestelmdt [kdyttojdrjestel-
mdt, sovellukset, laiterekisterit, asetukset ja kaikki automaatiojdrjestelmdn oikean toiminnan
edellyttdmadit jdrjestelmékuvaukset].

2)  [Varmuuskopiointi sisdltdd myds automaatioon liittyvdét apulaitteet ja tukijérjestelmdt, kuten
kytkinten asetukset, laiteajurit, ...].

3) Varmuuskopiot arkistoidaan kotimaisille palvelimille [Asiakkaan] tuotannosta fyysisesti
erillédn olevaan sijaintiin ja niihin pddsy rajataan [ainostaan osapuolille].

MUUT MENETTELYT:

1) [Asiakas] varmistaa, ettd jdrjestelmdstd otetaan toimiva varmuuskopio [ennen jokaisen
jérjestelmdmuutoksen, esim. uuden pdivityksen aloittamistal].

2) [Osapuolet sopivat, ettd varmuuskopiointi koskee myds tuotantoprosessissa syntynyttd
mittausdataa <X ja Y>].

[Tuottajan] tulee dokumentoida palautusmenettely yksityiskohtaisesti ja testata sen oikea toiminta
[vuosittain].



LIITE - AUTOMAATIOJARIESTELMAN
ETAYHTEYSJARJESTELYT

Tama liite liittyy osapuolten valilld solmittuun [projektitoimitus-/palvelutoimitussopimuksen]
tietoturvaliitteeseen ja maarittdad sopimuksessa mainitun jarjestelman etakayttdon liittyvat
turvallisuusjarjestelyt.

Voimassaolo: [Projektitoimitussopimuksen/palvelusopimuksen mukainen tai]
_ .. .20 - . .20
Maaraykset:

Jollei osapuolten valilla ole erikseen muuta sovittu, osapuolten tulee noudattaa seuraavia
maarayksia sopimuksessa mainitun automaatiojarjestelman etdyhteyksien jarjestamisessa.

ETAYHTEYKSIEN LUPAMENETTELY:

1) Automaatioverkkoon kytkeytyminen tehdaan ainoastaan virallisen lupamenettelyn kautta.
Tama koskee etayhteyksia ja paikallisia yhteyksia.

2)  LUVAT: Paasyluvat ja tuen automaation kaikkiin jarjestelmiin toimittaa [Osapuolen Auto-
maatio-osasto]: Kayttajatilit ja salasanat sopimuksessa mainitun jarjestelman automaation
palomuuriin, sdannot / paasylista automaatioverkon palomuurin lapdisyyn, sallitut eta-
yhteysohjelmistot ja niiden konfiguraatio, kdyttajatilit ja salasanat kohdetehtaan auto-
maatiojarjestelmaan

3) PAASY: Oikeus automaation etiyhteyksiin mydnnetiin [toistaiseksi voimassaolevaksi] ja
sovittuun kayttotarkoitukseen. Oikeuksien jatkotarve tarkistetaan [vuosittain].

4)  KAYTTAJA: Henkildkohtaista etdyhteysoikeutta ei voi siirtia toiselle, ellei kyseess3 ole
erikseen sovittava Service-desk palvelutili.

5) KIRJANPITO: [Osapuolen IT osasto] pitaa kirjaa etdyhteyksiin oikeutetuista henkilGista,
lupamenettelyista ja lupien myontajista.

6) Yritystason VPN-palvelujen paasyluvat ja tuen toimittaa [Osapuolen IT kayttotuki: Yritystason
VPN kayttajatilit ja salasanat, sallitut etdyhteysohjelmistot ja niiden konfiguraatio]

ETAYHTEYKSIEN TEKNISET JARJESTELYT:
1) KIELTO: Automaatiolaitetta tai -verkkoa ei saa koskaan kytkea teknisesti suoraan Internetiin.

2)  MALLIT: Etdyhteys muodostetaan ainoastaan kdyttamalld [Osapuolen] maarittelemia
etdyhteysmalleja, -kdyttosadntoja, -ohjelmistoja, -asetuksia ja -ohjeita.

3) RAJOITUKSET: Kukin etdyhteys rajoitetaan teknisesti ainoastaan tarvittaviin automaatiover-
kon kohteisiin.

4) VALVONTA: Etdyhteyksien kdyttoa valvotaan seuraamalla [etdyhteyspalvelimen ja palomuurien
lokeja]. Etdyhteyksien kdyttotapahtumat raportoidaan [kuukausittain tietoturvavastaavalle].



5)  YRITYSTASON KYTKENTA: Automaation etdyhteyden synnyttiamiseksi kytkeydytain aina
[ensin Osapuolen yritystason VPN palveluun], jossa kayttdja tunnistetaan.

6) AUTOMAATION KYTKENTA: Kryptografisesti tunneloitu etdyhteys kytketdan [Osapuolen
yritystason VPN-palvelusta] [Osapuolen laitoksen/yksikon] ylldpidettyyn automaation
palomuuriin.

7) AUTOMAATIOLAITTEEN KYTKENTA: Padsy [Osapuolen] automaation palomuurista
[Osapuolen] automaatiolaitteeseen valvotaan automaatioverkon palomuurisdanndin
[ja mahdollisesti palvelimen kayttajaoikeuksin].

Paivays . .20

Allekirjoitus ja nimenselvennds:




LIITE - AUTOMAATIOJARIESTELMAN
ETAYHTEYSKAYTTOSOPIMUS

Tama liite liittyy osapuolten valilld solmittuun [projektitoimitus-/palvelutoimitussopimuksen]
tietoturvaliitteeseen ja maarittdad sopimuksessa mainitun jarjestelman etakayttdon liittyvat
turvallisuussaannot.

Voimassaolo: [Projektitoimitussopimuksen/palvelusopimuksen mukainen tai]

Saannot:

Jollei osapuolten vililla ole erikseen muuta sovittu, kdyttajan tulee noudattaa seuraavia
madarayksia kayttaessadan automaatiojarjestelmia etayhteyksien kautta.

1) Kayttdjan tulee noudattaa tdssd mainittuja maarayksia ja muita etdyhteyden tarjoajan ja
jarjestelman omistajan antamia turvallisuusohjeita.

2) Etdyhteyksissa kaytetadn liitteen [Etdyhteysjarjestelyt] mukaisia saantoja.

3) Tietokoneessa jolla etdyhteys muodostetaan (Etdlaite), tulee olla kdytdssa ajantasainen
[haittaohjelmien torjuntaohjelmisto]. Lisaksi Etdlaitteessa tulee olla toiminnassa viimeisim-
mat toimivat tietoturvapaivitykset ja palomuuri. Palomuuri voi vaihtoehtoisesti sijaita myos
Etdlaitteen kayttajayrityksen turvallisen verkon ulkorajalla, mikdli etdayhteys otetaan yrityksen
sisdverkosta.

4) Kayttaja sallii, etta Etalaitteelle voidaan tehda turvallisuustarkistus ennen etdyhteyden salli-
mista.

5) Mainitulla etdayhteydelld saa olla yhteydessa vain yllamainitussa sopimuksessa mainittuun
automaatioverkkoon [tai verkkoon X].

6) Kayttdja sallii etdyhteyden valvonnan myds siirrettavan tiedon sisallon osalta ja vastaa
asiattoman kdyton seurauksista.

7) Etdyhteystunnuksia ei saa luovuttaa tai paljastaa muille missaan muodossa.

8) Kayttdja tekee kaikista epailyttavista tapahtumista valittomasti ilmoituksen [osapuolen
yhteyshenkil6lle]. Yhteyshenkilon tiedot 16ytyvat [tietoturvaliitteesta].

9) [Salassapitosopimus] koskee my0s etdyhteyttd ja etdyhteyden kautta hankittuja aineistoja.

Etdyhteyden kautta hankitut aineistot tulee sailyttda ja tuhota turvallisesti [salassapito-
sopimuksen] mukaisesti.

Paivays . .20

Allekirjoitus ja nimenselvennos:




LIITE — JARJESTELMIEN VALILLA AUTOMAATTISESTI
SIIRRETTAVA DATA

Tama liite liittyy osapuolten vélilld solmittuun [projektitoimitus-/palvelutoimitussopimuksen]
tietoturvaliitteeseen ja maarittaa sopimuksessa mainitun jarjestelman ulkopuolelle automaat-
tisesti siirrettdvan datan suojaussaannot ja -kdytannot

Voimassaolo: [Projektitoimitussopimuksen/palvelusopimuksen mukainen tai]

.20 - . .20

Jarjestelmien valiset rajapinnat:

[Osapuolten jarjestelmien] valiset rajapinnat, sekd ndiden valilla toteutettavaan automaattiseen
tietoaineiston siirtoon kaytettavat palveluntarjoajat, teknologiat, sovellukset, yhteysvalit (ml.
lahetys- ja vastaanottopisteet), ldhettdjan ja vastaanottajan tunnisteet, tietosisalto, dataformaatit
[ja datan automaattinen uudelleen Idhetys] on kuvattu erillisessa liitteessa, joka on [projektitoimi-
tussopimuksen / palvelusopimuksen] liitteena.

Automaattisesti siirrettavaan dataan liittyvat turvallisuusmaaritykset

Siirrettdessa aineistoa osapuolten jarjestelmien valilld tulee noudattaa [projektitoimitussopimuk-
sessa / palvelusopimuksessa], tietoturvaliitteessa ja tdsséa alaliitteessa mainittuja turvallisuus-
ohjeita.

"Aineiston nimi / Yksildiva tunnus” yksil6i siirrettdvan aineiston, “Eheyden varmistustekniikka”
ilmaisee, milld mekanismilla tiedon autenttisuus ja eheys tulee varmistaa. ”Salaustekniikka”
ilmaisee, milld salausmekanismilla siirrettdva/kasiteltava tieto salataan. ”Max viive” maarittaa
mika on suurin sallittu viive [verkoissa]. ”Korjaus (tuntia ilmoituksesta)” ilmaisee maksimiviiveen
korjaukselle vikailmoituksen saapumisesta lukien. Jos jokin kohta on jatetty tyhjaksi, tarkoittaa se,
etta kyseisen aineiston suojaamista ei tarvitse talta osin erityisesti varmistaa ja valvoa.

Aineiston nimi / Eheyden varmistustek- | Salaus- Max viive | Korjaus (tuntia
Yksiloiva tunnus niikka tekniikka ilmoituksesta)










Johtopadatokset

Teollisuuden kyberturvallisuutta on kehi-
tetty jo useita vuosia muutamien edella-
kavijayritysten johdolla. Kyseisissa kehitys-
hankkeissa saavutetut julkiset tulokset ja
toimiviksi todetut mallit ovat onneksi
myds muiden kriittisten teollisuustoimijoi-
den kaytettavissa, kunhan tukea tarvitseva
toimija liittyy osaksi kansallista yhteistyo-
verkostoa. Verkoston yhteisiin sisdisiin tu-
loksiin paasee kasiksi liittymalld Huolto-
varmuuskeskuksen Huovi-portaalin "Teol-
lisuuden tietoturvan tydpajat” hankealu-
een jaseneksi, seka osallistumalla hankkei-
den julkisten tulosten esittelytilaisuuksiin.

Koska materiaalia on kehitetty pitkaan ja
siten myos kertynyt paljon, ei sen lapi
kahlaaminen yksin usein viela riitda ym-
martdmadan vaativaa kokonaisuutta jota
modernin, automatisoidun tuotannon laa-
ja-alainen ja monitasoinen kyberturvaa-

minen edellyttaa. Siksi suosittelemme
osallistumista Huoltovarmuuskeskuksen ja
VTT:n kyberturvallisuuden yhteisiin kehit-
yshankkeisiin, joissa padsee osalliseksi
monien eri alueiden asiantuntijoiden
osaamisesta ja kdytannon kokemuksista.
Tarkein esimerkki tallaisista hankekokonai-
suuksista on alussa esitelty KYBER-TEOQ,
jota pyoritetdan perati kolme vuotta
(2014-2016), ja jossa kukin vuosi suunni-
tellaan erikseen ko. vuoteen osallistuvien
yritysten tarpeista ldhtien.

Meilld on ldhes kaikki tarvittavat keinot ja
tyokalut ratkaista kyberturvallisuuteen liit-
tyvid ongelmia, kunhan vain toimimme
yhdessd ja omaa osaamistamme sitd tar-
vitseville jakaen. Tervetuloa mukaan yhtei-
soon!



Jatkotyo

Projekteissa laajennetaan mahdollisuuk-
sien mukaan tulevaisuudessa tehtdvaa
tyota mm. seuraavasti:

Otetaan tyon alle uusia teollisuuden
sektoreita tai lilketoimintoja, joista
mainittakoon erikseen teollisen inter-
netin palvelut ja kiinteistdjen hallinta,
mm. suurten riskien ja mahdollisuuk-
sien vuoksi

Selvitetadan miten pilvipalvelut ja ”pil-
venreuna” saadaan otettua hallintaan
tarkeimmilla sektoreilla

Selvitetdadn mita uusia tai paivitettavia
kyberturvallisuuden rakenteita kilpai-
lukyvyn ja joustavamman tuotannon
edellyttdmat toimet, kuten uusien so-
pimustoimittajien kaytto, uudenlainen
vastuunjako, erilaiset yllapitopalvelut,
jne. edellyttavat.

KYBER-TEO-projektin osalta tyopakettien
otsikot sailyvat ainakin toistaiseksi ennal-
laan, eli kybersuojauksen kdytannot ja kar-
toitukset, kyberturvallisuuden jalkauttami-
nen kotimaiseen tuotantoon, seka tuotan-
toautomaatioverkon monitorointipalvelut
jatkavat tyotaan. Erityisesti kyberturvalli-
suuden testaus- ja monitorointipalveluja
tullaan tulevaisuudessakin pohtimaan ja
kehittdmaan vahvasti yhteistydssa osallis-
tuvien yritysten kanssa.



Aiempina tarkeind referensseind mainitta-
koon Suomen Automaatioseuran julkaise-
ma "Teollisuusautomaation tietoturva -
verkottumisen riskit ja niiden hallinta”, se-
ka aihealueen perusteita selvittanyt TI-
TAN-kasikirja. Alussa mainittujen hankkei-
demme materiaalit 16ytyvat Huoltovar-
muuskeskuksen HUOVI-portaalista "Teolli-
suuden tietoturvan tyopajat”-hankealu-
eelta. Padsya HUOVIIN mainitulle hankea-
lueelle voi tiedustella Huoltovarmuuskes-
kuksesta. Erityisesti KYBER-TEO-hank-
keemme tukee vahvasti myos kansallista
kyberturvallisuusstrategiaa, katso: www.
yhteiskunnanturvallisuus.fi

Tarkeimmat lahteet:
[AUTOMAATIO]

Suomen Automaatioseuran julkaisema
"Teollisuusautomaation tietoturva - ver-
kottumisen riskit ja niiden hallinta”:
https://www.viestintavirasto.fi/attachments/
tietoturva/TeollisuusautomaationTietotur-
va.pdf

[HUOVI]

HUOVI-portaali tukee huoltovarmuuskriit-
tisid toimijoita vakaviin hairidéihin varautu-
misessa: www.huoltovarmuus.fi/huovi

HUOQVI-portaalista Teollisuuden tietotur-
van tyOpajat -hankealueelta l16ytyvat omis-
ta hakemistoistaan TEO-TT, COREQ-VE,
COREQ-ACT ja KYBER-TEO-projektien
huoltovarmuuskriittisille yrityksille tarkoi-
tetut tulokset

[KOOSTE]

Huoltovarmuuskeskus ja VTT: Tietoturvaa
huoltovarmuuskriittisille yrityksille — Koos-
te automaatiota hyoddyntavalle teollisuu-
delle suunnattujen tietoturvaprojektien
tuloksista. Taman julkaisun lopussa on esi-
tetty pidempi lista standardeja ja referens-
seja. http://www.huoltovarmuus.fi/static/
pdf/723.pdf

[TITAN]

TITAN-kdsikirja. VTT TIEDOTTEITA — RE-
SEARCH NOTES 2545. VTT:n paatuloksia
Tekesin Turvallisuusohjelman TITAN-pro-
jektissa: http://www.vtt.fi/inf/pdf/tiedot-
teet/2010/T2545.pdf
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Teollisuuden kayttoon soveltuvia kansainvalisia tietoturvastandardeja ja koti-
maisia malleja on nyt saatavilla, niita pitda vain osata hyddyntaa ja soveltaa
oikein. Mm. teollisuuden tuotanto- ja tietojarjestelmien raataloidyista sovel-
luksista ja niiden moninaisuudesta johtuen tietoturvamenetelmien sovelta-
minen saattaa joskus olla vaikeaa ja/tai tyolasta. Niinpa eri ratkaisuja tulisikin
etukdteen arvioida ja my0s testata eri menetelmien soveltuvuutta kdytannos-
sa ennen lopullista valintaa ja kdytt6énottoa. Tahan arviointiin tai testaami-
seen tarvitaan usein tukea myos tuotantoyrityksen ulkopuolelta.

Yhteistyon merkitys korostuu tana paivana tietoturvallisuuden yllapidossa
kaikilla sektoreilla, ei ainoastaan teollisuudessa. Toimivaa yhteistyota ja peli-
saantoja tarvitaan mm. hankintojen tietoturvan hallinnan yhteyteen, mutta
myos laajemmin koko tuotannon tietoturvatason yllapidon ja seurannan osal-
ta. Erityisesti tietoverkkojen seurannan tarve on tana paivana korostunut,
taustalla on mm. teollisuusvakoilu ja jopa tiedustelupalvelujen pitkalle kehit-
tynyt urkinta.

Teollisuudelle tarjottujen tietoturvan ja jatkuvuuden varmistamisen palvelu-
jen laajuus, raatalointi ja osumistarkkuus tulee saada entista paremmaksi.
My®os huoltovarmuuskriittisen tuotannon ja toiminnan tulee ainakin osin
tayttaa kilpailukyvyn asettamat vaatimukset, jotka usein edellyttavat lisdanty-
vaa integraatiota seka julkisissa verkoissa olevien tietojen ja tietopalvelujen
kayttod. Tama kehitys kuitenkin monimutkaistaa jarjestelmia ja tuo lisaa hal-
littavia ja valvottavia ulkoisia tietovirtoja, joista osa voi olla myos kriittisia. Silti
namadkin tietovirrat taytyy saada parempaan hallintaan.

HUOLTOVARMUUSKESKUS
FORSORJNINGSBEREDSKAPSCENTRALEN
NATIONAL EMERGENCY SUPPLY AGENCY





